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Datenschutzerklarungen fur die Nutzung von Video-Konferenzsystemen bei
Online-Priifungen

Datenschutzerkldarung DFNconf
https://www.conf.dfn.de/datenschutz/

Datenschutzerkldarung Cisco Webex

Diese Datenschutzerklarung beschreibt die Verarbeitung personenbezogener Daten bei
der Nutzung der Videokonferenzsoftware Cisco Webex. Mit Cisco Webex kdnnen Online-
Besprechungen /- Schulungen und Videokonferenzen sowie Lehre und Prufungen durch-
gefuhrt werden. Zur Einrichtung einer Konferenz wird eine Berechtigung im System be-
notigt, die zentral an die Hochschulangehdrigen der TH OWL Uber das Identity Manage-
ment vergeben wird. Teilnehmen kann grundsatzlich jeder, der zu einer Sitzung eingela-
den wird.

Cisco Webex Conferencing- und Collaboration-Losungen werden durch die Firma Cisco
Systems, Inc. mit Hauptsitz in den USA erbracht. Zwischen der TH OWL und Cisco wurde
eine Vereinbarung zur Auftragsverarbeitung geschlossen.

Mit der Datenschutzerklarung kommt die TH OWL ihrer Informationspflicht gemal3 Art. 13
der EU-Datenschutzgrundverordnung (DSGVO) nach. Hinsichtlich der im Folgenden ver-
wendeten Begriffe, bspw. ,personenbezogene Daten”, ,Verarbeitung”, ,Verantwortlicher”
etc., wird auf die Definitionen in Art. 4 der DSGVO verwiesen.

Daruber hinaus gilt die Datenschutzerkldrung der Fa. ,Cisco Systems, Inc.
(https://www.cisco.com/c/de_de/about/legal/privacy-full.ntml).

u

Namen und Kontaktdaten

Verantwortlich fir das Videokonferenzangebot ist die TH OWL, eine vom Land NRW ge-
tragene, rechtsfahige Kérperschaft des Offentlichen Rechts. Sie wird durch Herrn Profes-
sor Dr.Jurgen Krahl, Prasident der TH OWL vertreten.

Name und Kontaktdaten des Verantwortlichen
Technische Hochschule Ostwestfalen-Lippe
Campusallee 12

32657 Lemgo

Telefon: +49 5261 702 0
https://www.th-owl.de

Kontaktdaten der Datenschutzbeauftragten
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Die behdrdliche Datenschutzbeauftragte der TH OWL erreichen Sie postalisch unter der
oben angegebenen Adresse des Verantwortlichen oder wie folgt:

E-Mail: datenschutz@th-owl.de

Tel.: +49 5261 702 2614

Art und Umfang der Datenverarbeitung

Wenn Sie den von der TH OWL zur Verfigung gestellten Dienst Cisco Webex fur die Durch-
fuhrung von Online-Besprechungen / -Schulungen und Videokonferenzen sowie Prufun-
gen nutzen, werden von lhnen folgende Daten verarbeitet:

» Registrierungsinformationen (E-Mailadresse, Aktivierungscodes, Konferenzcodes,
Benutzername, Kennwort, Vorname, Nachname, Firmenname, Organisations-ID)

» Konfigurations- und Kommunikationsdaten (Geratename, Geodaten, IP-Adresse,
Client Version, Domainname, Aktivitatsprotokolle, Hardwaretyp)

» Konferenzinformationen (Titel, Datum, Uhrzeit, Dauer, Anzahl Meetings, Anzahl
Teilnehmer, Gastgebername, Bildschirmauflésung, Einwahlmethode, Diagnosein-
formationen)

» Unterstutzungsleistungen / Support (Name, E-Mailadresse, Telefonnummer, Au-
thentifizierungsinformationen, Systeminformationen, Error-Logfiles)

» Prasentationsmaterial das als Teil der Konferenz verwendet wird

» Dateiverweise, Sachnummern und andere fur Rechnungszwecke angeforderte Re-
ferenzen

» Informationen zum spezifischen Branding und zur Ankidndigung von Nachrichten

» Aufnahmen zum Zwecke der Wiedergabe, Bearbeitung und Transkription

»  Zugriffs- und Administrationsrechte fur Online-Self-Service-Produkte

= Feedback zur Benutzerbeurteilung wahrend der Konferenz zu Qualitats- und Uber-
wachungszwecken

» Aufzeichnungen aller eingehenden und ausgehenden Kontakte fur Monitoring,
Training, Coaching und Qualitatszwecke

» Andere Daten, die gemal3 den gesetzlichen Bestimmungen und anderen Informa-
tionen erforderlich sind, die von dem Nutzer freiwillig durch die Nutzung der von
den Datenexporteuren bereitgestellten Dienste offengelegt werden

Verarbeitungszweck und Rechtsgrundlagen

Die Verarbeitung der oben genannten personenbezogenen Daten dient dazu, Online-Be-
sprechungen / -Schulungen und Videokonferenzen sowie Lehre und Prifungen einzurich-
ten und durchzufthren.
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Soweit wir Ihre Einwilligung fur Verarbeitungsvorgange personenbezogener Daten im
Rahmen der Nutzung von Cisco Webex einholen (z. B. bei Aufzeichnungen (sofern zulas-
sig) oder der Nutzung durch externe Kommunikationspartner), dient Art. 6 Abs. 1 lit. a)
DSGVO als Rechtsgrundlage fur die Verarbeitung personenbezogener Daten.

Soweit die Verarbeitung personenbezogener Daten im Rahmen von Cisco Webex fur die
Erfallung eines Vertrages erforderlich ist, dessen Vertragspartei Sie sind, oder zur Durch-
fuhrung vorvertraglicher Malinahmen erforderlich ist, die auf Ihre Anfrage hin erfolgen,
dient Art. 6 Abs. 1 lit. b) DSGVO als Rechtsgrundlage fur die Verarbeitung personenbezo-
gener Daten.

Soweit eine Verarbeitung personenbezogener Daten im Rahmen von Cisco Webex zur Er-
fallung einer rechtlichen Verpflichtung erforderlich ist, die der TH OWL unterliegt, dient
Art. 6 Abs. 1 lit. ¢) DSGVO als Rechtsgrundlage.

Ist die Verarbeitung Ihrer personenbezogenen Daten im Rahmen der Nutzung von Cisco
Webex fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse
liegt oder in Ausubung 6ffentlicher Gewalt erfolgt, die der TH OWL Ubertragen wurde, so
dienen Art. 6 Abs. 1 lit. ), Abs. 3 DSGVO in Verbindung mit 8 3 Abs. 1 Datenschutzgesetz
NRW in Verbindung mit 8 3 Abs. 1 Hochschulgesetz NRW als Rechtsgrundlagen fur die
Verarbeitung.

Soweit eine Verarbeitung der personenbezogenen Daten im Rahmen der Nutzung von
Cisco Webex Gegenstand des Beschaftigungskontextes ist, stutzt sich die Verarbeitung
auf Art. 88 Abs. 1 DSGVO i. V. m. 8 18 Abs. 1 DSG NRW; dies gilt auch fur den Fall einer
Einwilligung.

Datenilibermittlungen
Ihre bei der Nutzung von Cisco Webex erhobenen personenbezogenen Daten werden an
Cisco Systems, Inc. weitergegeben.

Datenverarbeitung auBerhalb der Europdischen Union
Im Rahmen der Nutzung von Cisco Webex werden personenbezogene Daten aul3erhalb

des EU/ EWR verarbeitet. Die Ubermittlung der Daten erfolgt auf der Grundlage von Stan-
dardvertragsklauseln der EU-Kommission als geeignete Garantie flr ein angemessenes
Datenschutzniveau gemal3 Art. 46 Abs. 2 lit. ¢ DSGVO.

Loschung

Ihre personenbezogenen Daten, die wir im Rahmen Ihrer Verwendung von Cisco Webex
verarbeiten, werden grundsatzlich geldscht, sobald sie nicht mehr fir die Zwecke, fur die
sie erhoben wurden, bendtigt werden. Wenn und soweit die Verarbeitung auf lhrer Ein-
willigung beruht, werden die Daten nur solange gespeichert, bis Sie Ihre Einwilligung wi-
derrufen, es sei denn, es besteht auch eine andere Rechtsgrundlage fur die Verarbeitung.
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Ihre Rechte als Betroffene/r
Sie kdnnen als betroffene Person jederzeit die Ihnen durch die DSGVO gewahrten
Rechte geltend machen, soweit diese fur die Verarbeitung zutreffen:
= das Recht auf Auskunft, ob und welche Daten von Ilhnen verarbeitet werden (Art.
15 DSGVO);
» das Recht, die Berichtigung oder Vervollstandigung der Sie betreffenden Daten zu
verlangen (Art. 16 DSGVO);
» das Recht auf L6schung der Sie betreffenden Daten nach Mal3gabe des Art. 17
DSGVO;
= das Recht, nach Mal3gabe des Art. 18 DSGVO eine Einschrankung der Verarbei-
tung der Daten zu verlangen;
» das Recht auf Datenubertragung nach Mal3gabe des Art. 20 DSGVO;
» das Recht auf Widerspruch gegen eine kunftige Verarbeitung der Sie betreffen-
den Daten nach Mal3gabe des Art. 21 DSGVO

Widerruflichkeit Ihrer Einwilligung

Findet die Verarbeitung auf Rechtsgrundlage einer Einwilligung statt, kann diese jederzeit
widerrufen werden. Durch den Widerruf wird die RechtmaRigkeit der bis zum Widerruf
erfolgten Verarbeitung nicht beruhrt (Art. 7 Abs. 3 DSGVO).

Recht auf Beschwerde

Sie haben Uber die genannten Rechte hinaus das Recht, eine Beschwerde bei der daten-
schutzrechtlichen Aufsichtsbehorde einzureichen (Art. 77 DSGVO), zum Beispiel bei der
far die Hochschule zustandigen Landesbeauftragten fur Datenschutz und Informations-
freiheit Nordrhein-Westfalen

Kavalleriestr. 2-4

40213 Dusseldorf

Telefon: 0211/38424-0

E-Mail: poststelle@ldi.nrw.de

Giiltigkeit dieser Datenschutzerkldrung

Wir behalten uns das Recht vor, diese Datenschutzerklarungen abzuandern, um sie gege-
benenfalls an Anderungen relevanter Gesetzte bzw. Vorschriften anzupassen oder lhren
Bedurfnissen besser gerecht zu werden. Bitte beachten Sie daher die aktuelle Versions-
nummer der Datenschutzerklarung.

Cisco Webex Datenverarbeitung - Anlage zur DSE

Die Ubermittelten personenbezogenen Daten kdnnen die folgenden Kategorien von Be-
troffenen betreffen:
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Kategorie perso-
nen- bezogener Da-
ten

Arten von personenbezogenen
Daten

Zweck der Verarbeitung

Registrierungsinfor-
mationen

e Nachname, Vorname

e E-Mail-Adresse

e Passwort

o Offentliche IP-Adresse

e Browser

e Aktivierungscode

e Konferenzcodes

e Firmenname

e Organisations-ID

e Telefonnummer (freiwil-
lig)

e Postanschrift (optional)

e Avatar (optional)

e Abrechnungsdaten

Registrierung des Kunden fur
den Service

Anzeigen der Avatar-ldentitat
des Kundenbenutzers fur an-
dere Benutzer

Teilnahme an Verbesserun-
gen am Service und an ande-
ren Cisco-Produkten und -Ser-
vices

Unterstltzung anbieten

Host- und Nutzungs-
informationen

e |P Adresse

e Benutzeragentenken-
nung

e Hardwaretyp

e Betriebssystemtyp und -
version

e C(Client-Version

e |P-Adressen entlang des
Netzwerkpfads

e Geodaten

e MAC-Adresse des End-
punkts (sofern zutref-
fend)

e Serviceversion

e Ergriffene MaBnahmen

e Informationen zur Be-
sprechungssitzung (Titel,
Datum und Uhrzeit, Hau-
figkeit, durchschnittliche
und tatsachliche Dauer,
Anzahl, Qualitat, Netz-
werkaktivitat und Netz-
werkkonnektivitat)

e Anzahl der Sitzungen

Zum genaueren Verstandnis,
wie der Service verwendet
wird

Diagnostik technischer Prob-
leme

Durchfuhrung von Analysen
und statistische Analysen in
aggregierter Form, um die
technische Leistung des Ser-
vice zu verbessern

Antworten auf Kundenanfra-
gen
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Anzahl der Screen-Sha-
ring- und Non-Screen-
Sharing-Sitzungen

Zahl der Teilnehmer
Hostname
Bildschirmauflésung
Join-Methode
Informationen zu Leis-
tung,  Fehlerbehebung
und Diagnose

Benutzergenerierte
Informationen

Besprechungs- und An-
rufaufzeichnungen
Hochgeladene Dateien

Angeboten im Service als optio-
nale Komponenten, zu denen das
Aufzeichnen von Besprechungen
und die gemeinsame Nutzung
von Dateien gehdren

Technical Support Assistance (TAQ)

Kategorie perso-

Arten von personenbezogenen

Zweck der Verarbeitung

TAC-Support

E-Mail-Adresse
Telefonnummer des Mitar-
beiters, der zum Offnen der
Serviceanforderung bestellt
wurde
Authentifizierungsinformati-
onen (ohne Passworter)
Informationen zum Zustand
des Systems
Registrierungsdaten zu Soft-
wareinstallationen und
Hardwarekonfigurationen
Fehlerverfolgungsdateien

nenbezogener Da- Daten
ten
Informationen zum Name e UnterstUtzung anbieten

o Uberprufung der Qualitat des
Support-Service

e Durchfuhren einer Analyse
der Servicelésung durch

Kategorien von Daten

Die Ubermittelten personenbezogenen Daten kdnnen folgende Datenkategorien betreffen:

1. Registrierungsinformationen (wie in den obigen Tabellen angegeben)
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2. Host- und Nutzungsinformationen (wie in den obigen Tabellen angegeben)

3. Benutzergenerierte Informationen (wie in den obigen Tabellen angegeben)

4. Informationen zum TAC-Support (wie in den obigen Tabellen angegeben)

Datenverarbeitung

Cisco Webex Meetings ist eine cloudbasierte Web- und Videokonferenzlosung, die Cisco
dem Kunden zur Verfugung stellt, der sie fur die Verwendung durch autorisierte Benutzer
kauft. Mit Cisco Webex Meetings konnen globale Mitarbeiter und virtuelle Teams in
Echtzeit von jedem Ort und zu jeder Zeit auf jedem mobilen Gerat oder Videosystem
zusammenarbeiten, als wirden sie im selben Raum arbeiten. Die Losungen umfassen
Besprechungen, Veranstaltungen, Schulungen und Support-Services.

Mit Cisco Webex Meetings konnen Benutzer sofort eine Verbindung herstellen, die so
personlich ist wie eine personliche Besprechung. Alle Benutzer haben die Moglichkeit,
wahrend und aul3erhalb von Besprechungen gemeinsam genutzte Dateien hochzuladen
und zu speichern. Wenn der Besprechungsleiter entscheidet, den Besprechungsinhalt
nicht beizubehalten, wird er sofort nach Abschluss der Besprechung von der Cisco Webex-
Plattform entfernt.

Wenn Benutzer an Besprechungen teilnehmen, die von Benutzern in anderen
Unternehmen veranstaltet werden, kontrolliert der Besprechungsleiter alle wahrend der
Besprechung freigegebenen Besprechungsaufzeichnungen oder -dateien, die den
Unternehmensrichtlinien des Veranstalters in Bezug auf Zugriff, Verwendung,
Uberwachung, Léschen, Aufbewahrung und Datenschutz unterliegen.

Export von Informationen

Cisco hat keinen Einfluss darauf und ist nicht verantwortlich oder haftbar fur die
Vertraulichkeit von Informationen, die der Kunde mit anderen geteilt hat. Auch nachdem
der Kunde Informationen von der Webex-Plattform entfernt hat, kbnnen Kopien dieser
Informationen an anderer Stelle angezeigt werden, sofern sie mit anderen geteilt wurden.
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Léschung und Aufbewahrung von Daten:

Unter Beachtung der kundeneigenen Aufbewahrungsrichtlinien, haben Benutzer mit ei-
nem aktiven Webex Meetings-Abonnement die vollstandige Kontrolle dartber, wie lange
ihre benutzergenerierten Informationen (z. B. Dateien, die sie initiieren oder hochladen)
auf der Cisco Webex-Plattform gespeichert sind, und kdnnen diese generierte Benutzer-
informationen von ihrem Konto Uber die Seite "Meine Webex-Meetings" zu jeder Zeit wah-
rend der Laufzeit ihres Abonnements I6schen. Kunden haben die Mdglichkeit, organisati-
onsweite Aufbewahrungsfristen fur Aufzeichnungen mithilfe von APIs festzulegen. Nach
Beendigung oder Ablauf des Service werden benutzergenerierte Informationen innerhalb
von 60 Tagen von der Cisco Webex-Plattform gel6scht. Kunden kénnen die Léschung an-
derer personenbezogener Daten, die auf der Cisco Webex-Plattform gespeichert sind, an-
fordern, indem sie eine Anfrage an privacy@cisco.com senden oder eine TAC-Servicean-
frage 6ffnen. Cisco wird diese personenbezogenen Daten ausschlie3lich fur legitime Ge-
schaftszwecke von Cisco zu speichern, und sofern dies nicht erforderlich ist, die angefor-
derten Daten innerhalb von 30 Tagen aus den Systemen l6schen.

In der folgenden Tabelle werden die Aufbewahrungsdauer und die geschaftlichen Grinde
beschrieben, aus denen Cisco die personlichen Daten aufbewahrt. Benutzer, die andere
auf der Cisco Webex-Plattform gespeicherte personenbezogene Daten I6schen mdchten,
mussen die Loschung beim Site-Administrator ihrer Hochschule beantragen.

Kategorie personenbezo-
gener Daten

Aufbewahrungsfrist

Grund und Kriterien fiir die Auf-
bewahrung

Registrierungsinformationen

7 Jahre nach Beendigung
des Service

Im Rahmen der Registrierung er-
fasste Daten, einschlieBlich der
von Kunden im Rahmen der Fi-
nancial Due Diligence von Cisco
bereitgestellten  Informationen,
stellen Geschaftsunterlagen von
Cisco dar und werden gemal3 den
Finanz- und Prufungsrichtlinien
von Cisco sowie den Steueranfor-
derungen aufbewahrt.

Informationen zum TAC-Sup-
port

Bis der Kunde (i) die Lo-
schung per E-Mail an

Die TAC-Support-Informationen
werden aufbewahrt, um bei wie-
derkehrenden Problemen einen
effizienten Support zu gewahrleis-
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privacy@cisco.com mit-
teilt oder (ii) durch Off-
nen einer TAC-Servicean-
frage

ten und die Cisco-Prufungsrichtli-
nien zu erftllen, die sich auf Ge-
schaftsunterlagen der fur den
Kunden bereitgestellten Services
beziehen.

Benutzergenerierte  Infor-

Aktives Abonnement:

Vom Benutzer generierte Informa-

mationen

des Service

mationen Nach Ermessen des Kun- | tionen werden nicht auf der Cisco
den oder Benutzers Webex-Plattform gespeichert,
wenn der Kunde oder Benutzer
Beendeter Service: diese Daten loscht.
Innerhalb von 60 Tagen
geldscht
Host- und Nutzungsinfor- | 7 Jahre nach Beendigung | Informationen, die von Instru-

mentierungs- und Protokollie-
rungssystemen generiert werden,
die durch die Nutzung und den
Betrieb des Dienstes erstellt wur-
den, werden im Rahmen der Auf-
zeichnungen des Service von Cisco
aufbewahrt. Verwendungsinfor-
mationen, die zur Durchfuhrung
von Analysen und zur Messung
der statistischen Leistung verwen-
det werden, bleiben erhalten, sind
jedoch pseudonymisiert.

Version 1.3 aus Februar 2021
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