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Liebe Partner, Freunde 
und Förderer des inITs,

der vorliegende Jahresbericht gibt Ihnen 
einen kompakten Einblick in die vielfältigen 
Aktivitäten unseres Instituts im Jahr 2011.  
Der Aufbau des Instituts wurde von Anfang 
2007 bis Ende 2011 durch das Land Nord-
rhein-Westfalen degressiv gefördert. Man 
darf mit Fug und Recht behaupten, dass 
das Geld gut angelegt wurde. In diesem 
Zeitraum ist es uns gelungen mehr als zehn 
Millionen Euro Drittmittel einzuwerben. So 
stehen einem Euro Landesförderung zwan-
zig Euro Projektmittel gegenüber. Es ist 
offensichtlich, dass das nur durch außerge-
wöhnliches Engagement aller Beteiligten 
möglich war. Die Aufbauphase des inIT ist 
nach fünf Jahren nun abgeschlossen, jetzt 
gilt es, den aktuellen Arbeitspunkt des Ins-
tituts nachhaltig zu verstetigen.
Forschungsgeschichte konnten wir kurz vor 
Weihnachten schreiben, als die Landesregie-
rung von NRW die Unterstützung zum Aus-
bau unserer Fraunhofer-Aktivitäten in Lemgo 
zu einem Fraunhofer-Anwendungszentrum 
zusicherte. Diese erstmalige Kooperation 
von Fraunhofer mit einer Fachhochschule 
wird die Innovationskraft und die Attrakti-
vität des Standorts Lemgo und der Region 
Ostwestfalen-Lippe deutlich steigern.
Für die Erhöhung  der Innovationsgeschwin-
digkeit arbeiten die beiden Forschungs-
einrichtungen mit fünf Unternehmen im 
Centrum Industrial IT (CIIT), einem deutsch-
landweit einmaligen Science-to-Business 
Center für die industrielle Automation, un-
ter einem Dach in gemeinsamen Projekten, 
um die Integration von Informations- und 
Kommunikationstechnologien in die Auto-
mation voranzutreiben. In Kooperation der 
Unternehmen KW-Software, Phoenix Con-
tact und Siemens, des Hochschulinstituts 
inIT und des Fraunhofer Anwendungszent-
rums konnte unter dem Dach des CIIT jüngst 
mit dem „Tiger-Chip“  das derzeit schnellste 
Echtzeit-Ethernet erfolgreich realisiert wer-
den. Die Lemgoer Modellfabrik, eine in das 
CIIT integrierte Forschungs- und Demonst-
rationsplattform für die Fabrik der Zukunft, 
wurde in 2011 von über 100 Gruppen aus 
Schulen, Wissenschaft, Unternehmen und 
Politik besucht.
Aufgrund der Forschungsstärke des inIT 
wurde mit dem Institut für Informatik der 
Universität Paderborn eine Kooperationsver-

Dear partners, friends, 
and supporters of inIT,

This annual report provides a compact in-
sight into the manifold activities of our in-
stitute in 2011.
The Federal State of North Rhine-West-
phalia degressively funded the develop-
ment of the institute from 2007 until the 
end of 2011. We can proudly claim that 
the money has been well invested. In this 
period, we successfully secured third-party 
funds amounting to more than ten mil-
lion euros. Thus, we have a relation of one 
euro state funding to twenty euros project 
funds. Apparently, this was only possible 
due to the exceptional commitment of all 
parties involved. After five years, the phase 
of establishment of inIT has been complet-
ed and now we have to ensure the sustain-
ability of the institute’s performance.
Shortly before christmas, history was writ-
ten when the North Rhine-Westphalia state 
government assured its support to extend 
our Fraunhofer activities in Lemgo by build-
ing up a Fraunhofer Application Center. This 
first cooperation between Fraunhofer and a 
University of Applied Sciences will consid-
erably increase the innovative strength and 
the attractiveness of the location, Lemgo 
and of the Eastern Westphalia-Lippe region 
as a whole.
To increase the speed of innovation both 
research institutions cooperate in joint 
projects with five companies within the 
Centrum Industrial IT (CIIT) – a Science-to-
Business Center for industrial automation 
unique in Germany – with the objective 
to push the integration of information 
and communication technologies in au-
tomation. In cooperation, the companies 
KW-Software, Phoenix Contact and Sie-
mens, the university institute inIT and the 
Fraunhofer Application Center recently 
successfully realised a high-speed real-
time Ethernet with the development of the 
“Tiger”-chip. The “Lemgo Smart Factory”, 
a research and demonstration platform 
for the factory of future integrated in the 
CIIT, was visited in 2011 by 100 groups of 
schools, science, companies, and politics.
Due to the research strength of inIT, a co-
operation agreement was attained with 
the Institute of Computer Science, Univer-
sity of Paderborn to realise joint Ph.D. pro-
cedures for employees of inIT.

Vorwort / Foreword

Das Institut Industrial IT wird als Kom-
petenzplattform Industrial IT von der 
nordrhein-westfälischen Landesregierung 
gefördert.

The Institut Industrial IT is funded by the 
federal state of North Rhine-Westphalia as 
a “Kompetenzplattform“ (Center of Excel-
lence) for Industrial IT.
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Vorwort / Foreword

einbarung zur Durchführung von gemeinsa-
men Promotionsverfahren von inIT-Mitar-
beiterinnen und Mitarbeitern geschlossen. 
Aufgrund des großen Zuspruchs im letzten 
Jahr, wurde auch in 2011 wieder ein Infor-
matik-Camp für Schüler im inIT organisiert, 
um mehr junge Menschen für technische 
Studiengänge zu begeistern.
Auch in diesem Berichtsjahr konnten wir 
unser internationales Netzwerk durch die 
Organisation und aktive Beteiligung an zahl-
reichen Messen, nationalen und internati-
onalen Konferenzen, Mitarbeit in Gremien 
und umfangreichen Gutachtertätigkeiten 
in öffentlichen Förderprogrammen weiter 
ausbauen. Hervorzuheben ist das Deutsch-
landfest 2011 in Bonn, auf dem das inIT die 
Hochschule OWL vertreten hat, sowie die 
Organisation und Durchführung von drei so 
genannten „Plugfesten“ zum Nachweis der 
Interoperabilität von intelligenten techni-
schen Systemen mit einer Vielzahl von Her-
stellern im CIIT.
Anfang Januar 2012 konnten wir den Zu-
schlag für das BMBF-Spitzencluster „Intelli-
gente Technische Systeme OstWestfalen-
Lippe (it‘s OWL)“ feiern.
Als eines der drei wesentlichen Forschungs- 
und Entwicklungszentren innerhalb des 
Clusters haben wir nun den notwendigen 
Rückenwind, um unsere Position als führen-
des Kompetenzzentrum in der intelligenten 
Automation auszubauen.
Und nun wünsche ich Ihnen, auch im Na-
men meiner Vorstandskollegen und allen 
Mitarbeiterinnen und Mitarbeitern, viel 
Freude und Anregungen beim Studium des 
Jahresberichtes.

Lemgo, im Februar 2012

Prof. Dr.-Ing. Jürgen Jasperneite
Institutsleiter

Owing to its great popularity in 2010, a 
Computer science camp was also organised 
in 2011 to promote enthusiasm among 
young minds towards technical studies.
Also in the year under review, we were able 
to extent our international network by or-
ganising and attending numerous fairs, 
national and international conferences, 
and by participating in standardisation and 
peer-review activities in public support pro-
grammes. A special highlight was the or-
ganisation of three “Plug Festivals” to verify 
the interoperability of intelligent technical 
systems with a considerable number of 
manufacturers in the CIIT.
In early January 2012 we were able to cel-
ebrate the largest success of the obtained 
leading-edge cluster ‘Intelligent Technical 
Systems OstWestfalen-Lippe (it’s OWL)’. 
As one of the three major research centers 
within the cluster, we now have the neces-
sary impetus to expand our position as a 
leading center of excellence in intelligent 
automation.
In the name of the board and all employees 
I wish you much pleasure and inspiration in 
reading the annual report.

Lemgo, in February 2012

Prof. Dr.-Ing. Jürgen Jasperneite
Director of the institute

Prof. Dr.-Ing. Jürgen Jasperneite
Institutsleiter / Director of the institute
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Organisation / Organisation 

n Das inIT ist ein In-Institut der Hoch-
schule Ostwestfalen-Lippe im Fachbe-
reich Elektrotechnik und Technische 
Informatik. 
Die Gründung des Instituts Industrial IT 
wurde am 10.01.2007 beschlossen. Eine 
entsprechende Verwaltungs- und Benut-
zungsordnung (VBO InIT) wurde erarbei-
tet, die, nachdem sie vom Fachbereichs-
rat und seitens des Rektorats genehmigt 
wurde, mit Wirkung zum 25.04.2007 in 
Kraft trat.

Leitung des inIT

n Die Institutsleitung übernahm seit 
Gründung Prof. Dr.-Ing. Jürgen Jasper-
neite, der auch Sprecher der Kompe-
tenzplattform Industrial IT war und ist. 
Die stellvertretende Institutsleitung 
übernahm ab Dezember 2007 Prof. Dr. 
Stefan Heiss. 

Der Vorstand des Instituts, der aus den 
sechs beteiligten Professoren und einem 
Vertreter der wissenschaftlichen Mitar-
beiter besteht, tagte im Jahr 2011 fünf 
Mal. 

Der wissenschaftliche Beirat berät den 
Vorstand des Instituts in Fragen der stra-
tegischen Ausrichtung des Forschungs-
programms. Er tagte im Jahr 2011 zwei 
Mal. 

n The inIT is a research institution in the 
Department of Electrical Engineering 
and Computer Science of the Ostwest-
falen-Lippe University of Applied Scien-
ces. 
The founding of the Institut Industrial IT 
was decided on 10.01.2007. Correspon-
ding terms of administration and use 
(inIT VBO) have been prepared, which, 
after approval by the faculty and by the 
University Governing Board, with effect 
from 25.04.2007 came into force.

Direction of the inIT 

n Since its founding Prof. Dr.-Ing. Jürgen 
Jasperneite is Director of the institute as 
well as spokesman of the “Kompetenz-
plattform Industrial IT”. Prof. Dr. Stefan 
Heiss was elected Deputy Director of 
the institute in December 2007. 

The executive board of the institute, 
consisting of the six professors and a re-
presentative of the scientific staff, met 
five times in 2011. 

The scientific advisory board advises the 
executive board of the institute on mat-
ters of strategic direction of research. It 
met twice in 2011.  

Das inIT-Professorenteam
(von links nach rechts)
The inIT professors 
(from the left)

Prof. Dr. rer. nat. Stefan Heiss 

Prof. Dr.- Ing. Stefan Witte

Prof. Dr.- Ing. Volker Lohweg

Prof. Dr. rer. nat. Oliver Niggemann

Prof. Dr.- Ing. Jürgen Jasperneite

Prof. Dr.- Ing. Uwe Meier
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Vorstand
Executive Board

n Prof. Dr. Stefan Heiss 2)

n Prof. Dr. Jürgen Jasperneite 1)

n Prof. Dr. Volker Lohweg
n Prof. Dr. Uwe Meier
n Prof. Dr. Oliver Niggemann
n Prof. Dr. Stefan Witte
n Dipl.-Ing. Alexander Dicks 3)

Geschäftsstelle
Coordination Office

n Dipl.-Medienwiss. Kerstin Konze
n Jeanette Schilling  
n Jasmin Zilz 

Wissenschaftlicher Beirat
Scientific Advisory Board

n Dipl.-Ing. Roland Bent
n Dr. Oliver Herrmann  
n Dr. Peter Köhler

Kompetenzbereich: Industrielle Bild-
verarbeitung/Mustererkennung
Research Scope: Industrial Image 
Processing/Pattern Recognition

Kompetenzbereich: 
Verteilte Echtzeit-Software
Research Scope: 
Distributed Real-Time Software

Kompetenzbereich: 
Industrielle Kommunikation
Research Scope: 
Industrial Communication

Organisationsstruktur des inIT / Organisational structure of the inIT • (12/2011)

1) Institutsleiter / Director of the institute
2) stv. Institutsleiter / Deputy Director of the institute
3) gewählter Vertreter aus der Gruppe der wissenschaftlichen Mitarbeiter / elected representative from the group of scientific assistents

Organisation / Organisation

Dr. Oliver HerrmannDipl.-Ing. Roland Bent Dr. Peter Köhler

Wissenschaftlicher Beirat / Scientific advisory board
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Entwicklung und Ziele / Development and Targets

n Ausgehend von dem 2005  gegrün-
deten, von der Hochschule anerkann-
ten Forschungsschwerpunkt ITIA   
(Informationstechnologie in der In-
dustrieautomation), wurde 2006 von 
sechs Professoren unterschiedlicher 
Fachrichtungen (Physik, Mathematik, 
Elektrotechnik und Informatik) beim 
Innovationsministerium des Landes 
Nordrhein-Westfalen (MIWFT) ein 
Antrag auf Einrichtung einer Kom-
petenzplattform für das Gebiet der 
vernetzten eingebetteten Systeme 
(Embedded Systems) gestellt. In An-
erkennung der vorhandenen Kompe-
tenzen und zur weiteren Profilbildung 
der Forschungsaktivitäten hat das 
MIWFT diesem Antrag Ende 2006 auf 
Empfehlung einer unabhängigen Jury 
stattgegeben und förderte daraufhin 
die Kompetenzplattform degressiv 
bis Ende 2011. Nach Zustimmung 
durch das Präsidium und den Fach-
bereichsrat der Hochschule wurde im 
Januar 2007 das inIT – Institut Indus-
trial IT – als Forschungseinrichtung 
des Fachbereiches Elektrotechnik und 
Technische Informatik auf Basis der 
Kompetenzplattform gegründet.  

Die Entwicklung des Instituts soll an-
hand der im Wissenschaftssystem üb-
lichen Kennzahlen Personal, Drittmit-
teleinnahmen und Publikationsrate 
dokumentiert werden:

Personal

n Zum Jahresende 2011 waren 62 Mit-
arbeiterinnen und Mitarbeiter im inIT 
beschäftigt. Hierzu zählen die inIT-
Professoren, die wissenschaftlichen 
Mitarbeiter, die Mitarbeiterinnen der 
Geschäftsstelle sowie die Gruppe 
der wissenschaftlichen und studenti-
schen Hilfskräfte (WHK/SHK). 

n The technical root of our institute 
is the research focus ITIA (Information 
technology in industrial automation), 
founded in 2005 by six professors from 
different fields of physics, mathematics, 
electrical engineering and computer sci-
ence. To establish a center of excellence 
for the field of Networked Embedded 
Systems – in 2006, an application was 
submitted to the federal state of North 
Rhine-Westphalia. Based on the recom-
mendation of an independent jury, the 
ministry accepted our application by end 
of 2006 – granting a gradually decreas-
ing funding over five years.

Upon approval of the faculty board and 
the University Governing Board the inIT 
– Institut Industrial IT – was founded in 

January 2007 as a research institution of 
the Department of Electrical Engineer-
ing and Computer Science.

The development of the institute is to be 
documented using generally accepted 
scientific metrics, namely - staff mem-
bers, third-party funding and publication 
rate:

Staff Members 

n At the end of 2011, inIT employed 
62 employees. The employees include 
the inIT professors, the scientific staff, 
employees of the coordination office as 
well as the group graduate and student 
assistants (WHK/SHK). 

Mitarbeiterentwicklung
(Stand: 12/2011)
Staff development 
(dated: 12/2011)
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Entwicklung und Ziele / Development and Targets

Drittmittel

n Die Finanzierung des Instituts basiert 
auf den folgenden drei Säulen:

• 	Grundfinanzierung
• 	Mittel aus öffentlich geförderten Ver-

bundvorhaben 
	 (kurz: Verbund)
• 	Mittel aus bi-/multilateralen Projekten 

der industriellen Auftragsforschung 
(kurz: Industrie)

n Die Grundfinanzierung des inIT setzt 
sich derzeit zusammen aus der Kom-
petenzplattform-Förderung (KOPF) 
des Landes NRW,  Mitteln der Hoch-
schule und zum überwiegenden Teil 
aus den projektunabhängigen Mitteln 
der Phoenix Contact Stiftung und der 
Weidmüller Stiftung. Aus diesen Mit-
teln werden zentrale Aufgaben wie 
der Betrieb der Geschäftsstelle sowie 
Projekte der explorativen Forschung fi-
nanziert. Ebenfalls erfolgen aus diesen 
Mitteln Überbrückungsfinanzierungen 
für wissenschaftliche Mitarbeiter zwi-
schen zwei Projekten. Ohne signifikan-
te Grundfinanzierung, d.h. nur auf Basis 

Third Party Funding 

n The funding of the institute is based 
on the following three pillars:

• 	basic funding
• 	means from publicly funded joint re-

search projects (abbreviated: public 
funding)

• 	funds from bi-/multilateral projects 
with the industry (abbreviated: indus-
trial funding)

n The basic funding of the inIT is cur-
rently composed of the center of ex-
cellence funding of the state of North 
Rhine-Westphalia, funds of the universi-
ty and the project-independent funds of 
the Phoenix Contact foundation and the 
company Weidmüller. These funds are 
used for central tasks such as the opera-
tion of the coordination office as well as 
projects of explorative research. These 
funds are also used for interim financing 
of scientific staff between two projects. 
Without a significant basic funding an ef-
ficient operation of a research institute 
is impossible. 
The personal growth of the institute is 

Drittmittelentwicklung
Development of third-party funds 
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Entwicklung und Ziele / Development and Targets

Publikationen
Publications 

von Projektmitteln, ist ein geordneter 
Institutsbetrieb nicht möglich.

Das personelle Wachstum des Instituts 
wird durch die erfolgreiche Einwerbung  
von öffentlich geförderten Vorhaben 
und Industrieprojekten getragen. In 
2011 konnten diese Mittel auf dem Vor-
jahresniveau mit 3 Mio. Euro gehalten 
werden. 

Publikationen

n Für die Einbindung in die Forschungs-
landschaft und die wissenschaftliche 
Reputation eines Instituts sind Publika-
tionen ein sehr wichtiger Baustein. 

Insbesondere die begutachteten Publika-
tionen konnten auf hohem Niveau gehal-
ten werden. Hierzu haben insbesondere 
die wissenschaftlichen Mitarbeiterinnen 
und Mitarbeiter beigetragen, die auf ihre 
Promotion hinarbeiten.
Darüber hinaus sind inIT-Mitarbeiter in 
zahlreichen Programmkomitees natio-
naler und internationaler Konferenzen, 

the result of the successful acquisition of 
publicly funded projects and contracts 
with the industries. In 2011, the third 
party funding of almost € 3 million could 
be held.

Publications 

n Publications are an important element 
to be part of the scientific community 
and for the scientific reputation of the 
institute. We distinguish reviewed and 
non-reviewed papers as well as presenta-
tions and speeches. 
The peer-reviewed publication rate could 
be held in 2011, which is mainly the re-
sult of our PhD candidates. 

Moreover, the inIT employees are acting 
as organizers and reviewers in program 
committees of national and internation-
al conferences, as evaluators of research 
project proposals as well as in working 
groups of associations and user organi-
zations (for details please refer to chap-
ter “Corporate Communication“).
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Entwicklung und Ziele / Development and Targets

als Gutachter von Publikationen oder 
Forschungsanträgen sowie in Arbeits-
kreisen von Verbänden und Nutzeror-
ganisationen tätig (Details hierzu siehe 
Kapitel „Außendarstellung“).

Ziele

n Unser Ziel ist es, ein führendes Ins-
titut auf dem Gebiet der intelligenten 
Automation zu sein.  Weiterhin wollen 
wir jungen Menschen die Möglichkeit 
einer strukturierten wissenschaftlichen 
Weiterqualifizierung bieten.

Wir sind davon überzeugt, dass der 
konsequente Einsatz von Informations-
technologien zu neuartigen Konzepten 
in Industrieanwendungen führen wird. 
Im Mittelpunkt unseres Forschungsan-
satzes steht daher die Verbindung der 
beiden Wissensgebiete Informatik und 
Automatisierungstechnik. 

Mit dem Motto „IT meets Automation“ 
bringen wir unser Selbstverständnis 

zum Ausdruck, in dem wir unser Ins-
titut als einen Ort verstehen, an dem 
Informationstechnologien mit den ho-
hen Anforderungen der industriellen 
Automatisierungstechnik in Einklang 
gebracht und nutzbar gemacht wer-
den. Hierdurch verschaffen wir unse-
ren Partnern einen schnellen Zugang 
zu neuen Technologien und damit 
Wettbewerbsvorteile.

Targets 

n It is our aim to be a leading institute 
in the field of industrial informatics. Fur-
thermore, we would like to offer young 
people the opportunity to enhance their 
scientific qualification with our struc-
tured establishment. 

We are convinced that the consequent 
use of information technology may lead 
to novel concepts in industrial applica-
tions. Therefore, linking computer sci-
ence and industrial automation is in the 
focus of our research approach.

With the slogan “IT meets Automation”, 
we express our mission by portraying our 
institute as being a place where informa-
tion technologies are accommodated to 
the high demands of automation tech-
nology and where they are made use-
able. This way, we provide our partners 
with a rapid access to new technologies 
for competitive advantages.

Das inIT-Team
The team of the inIT 
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trustedIT – Testlabor für industrielle 
Kommunikationssysteme 

n Als neutrales und herstellerunabhängi-
ges Hochschulinstitut führen wir Proto-
kolltests, Leistungstests, Robustheitstests 
und Tests zur Systemintegration und 
IT-Sicherheit in vernetzten technischen 
Systemen durch. Die Tests können ent-
weder entwicklungsbegleitend oder als 
Abnahmeprüfung erfolgen. Mit trustedIT 
verbinden wir unser Angebot von Test-
dienstleistungen zur Steigerung der Zu-
verlässigkeit von vernetzten Produkten.

Unser Dienstleistungsspektrum wird 
durch Messkampagnen im Bereich Ether-
net, WLAN, Mobilfunk, IP-Netzen und 
weiteren Kommunikationssystemen 
komplettiert. Durch eine Vielzahl von 
Forschungsprojekten verfügt das Institut 
Industrial IT über eine sehr leistungsfähi-
ge messtechnische Infrastruktur und sehr 
breites Know-how im Bereich der indust-
riellen Echtzeitkommunikation (drahtge-
bundene und drahtlose LANs, Mobilfunk 
2G/3G, WAN). Speziell für den Software-
test qualifizierte wissenschaftliche Mitar-
beiterinnen und Mitarbeiter (ISTQB und 
TTCN-3 zertifiziert) garantieren eine pro-
fessionelle Testplanung und -ausführung. 
Darüber hinaus werden alle Tests nach 
anerkannten und mit dem Auftraggeber 
abgestimmten Verfahren durchgeführt.

trustedIT – Testing laboratory for 
industrial communication systems 

n As a neutral and vendor-independent 
university institute the inIT conducts 
protocol tests, performance tests, ro-
bustness tests and tests for system in-
tegration and IT security for networked 
technical systems. The tests are either 
implemented as acceptance tests or 
accompanying the development. With 
trustedIT we associate our testing ser-
vices to increase the reliability of net-
worked products.

Furthermore, measurement campaigns 
in the field of Ethernet, WLAN, cellular 
networks, IP-Networks and other com-
munication systems can be realized. Due 
to several research projects, the inIT – 
Institute Industrial IT is equipped with 
special testing tools, a powerful metro-
logical infrastructure and know-how in 
the field of industrial real time communi-
cation (LAN, WLAN, 2G/3G, WAN). Seve-
ral scientific employees of our institute, 
specifically qualified in testing (ISTQB 
and TTCN-3 certified) are responsible 
for a professional test planning and test 
execution. All tests are carried out in ac-
cordance to approved test procedures 
which are defined in tight cooperation 
with the corresponding client.
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Herstellernutzen und -vorteile 

n Die Integration der Automatisierungs-
technik in Unternehmensprozesse wird 
immer wichtiger. Daher müssen ver-
netzte Automatisierungskomponenten 
heute eine Vielzahl von Netzwerktech-
nologien und Standard IT-Protokollen 
unterstützen. Bei der Entwicklung dieser 
Komponenten und der damit verbunde-
nen Sicherstellung der Funktionalität 
in einem offenen Netzwerk, entsteht 
eine zunehmend komplexer werdende 
Situation für die Hersteller. Bestehen-
de Testsysteme für den Nachweis der 
Funktionalität und der Interoperabilität 
von solchen Standardprotokollen sind 
sehr kostenintensiv und erfordern viel 
Erfahrung im Umgang. Es kommt daher 
immer wieder zu Stabilitätsproblemen 
mit vernetzten Komponenten.

Ein wichtiger Bereich ist die Machine-to-
Machine (M2M) Kommunikation. Sie ist 
unter anderem in intelligenten Energie-
netzen, sogenannten Smart Grids, Was-
ser/Abwasser-Infrastrukturen oder bei 
der Elektromobilität von Bedeutung. 
Häufig werden hier Mobilfunksysteme 
oder andere IP-basierte Übertragungs-
techniken eingesetzt. Von unserer 
messtechnischen Ausstattung für die-
sen Bereich können Hersteller und An-
wendungsentwickler von Komponenten 
und Diensten für die M2M-Kommunika-
tion erheblich profitieren.

Zusammenfassend ergeben sich aus 
unseren umfangreichen Testdienstleis-
tungen die folgenden Vorteile für Ge-
rätehersteller:

•	Herstellerunabhängige und kosten-
günstige Tests nach transparenten, 
anerkannten Prozeduren

•	Dokumentation eines freiwilligen 
Commitments für robuste und intero-
perable Produkte

•	Geringere Aufwände in Entwicklung 
bzw. in der Qualitätssicherung und 
ein daraus resultierendes schnelleres 
Time-to-Market

•	Höheres Kundenvertrauen in ihre 
Produkte und die eingesetzten Tech-
nologien 

Advantages and benefits for our 
customers 

n The integration of automation tech-
nology in business processes is be-
coming more and more important. 
Hence, todays networked automation 
components have to support a multi-
tude of networking technologies and 
standard IT protocols. An increasingly 
more complex situation in the develop-
ment of such components as well as in 
ensuring their functionalities in an open 
network is faced by the vendors. In or-
der to prove the functionality and the 
interoperability of such standard pro-
tocols very cost-intensive test systems 
have to be used which require a lot of 
experience in handling them. Conse-
quently, stability problems frequently 
occur in networked automation com-
ponents.

The Machine-to-machine (M2M) com-
munication is an important area, e.g. 
in the context of intelligent energy 
networks (Smart Grids), in water/was-
tewater infrastructures or in electric 
mobility. For those purposes, cellular 
systems or other IP-based technologies 
are frequently deployed. Vendors of 
M2M-communication equipment and 
application developers of M2M services 
will be able to greatly benefit from our 
excellent metrological equipment for 
this area.

In summary our comprehensive testing 
services result in the following advan-
tages:

•	Vendor-independent and cost-effec-
tive tests according to transparent 
and approved procedures

•	Documentation of a voluntary com-
mitment for robust, interoperable 
products

•	Less efforts in development and 
quality assurance, resulting in a 
shortened time to market

•	Superior customer confidence in 
their products and used technolo-
gies

•	Increased customer acceptance of 
new, innovative technologies
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•	Steigerung der Kundenakzeptanz für 
neue, innovative Technologien

Darüber hinaus sind Systemintegra-
toren, Betreiber von Maschinen und 
Anlagen sowie die Fachpresse weitere 
Zielgruppen für unser Dienstleistungs-
angebot. 

Verfügbare Messsysteme  

n In unserem Testlabor können nahezu 
alle Fragestellungen vom Physical Layer 
bis hin zu Protokollen der Anwendungs-
schicht messtechnisch abgedeckt 
werden. Das trifft sowohl für drahtge-
bundene und drahtlose lokale, als auch 
für öffentliche Netze zu. Die messtech-
nische Infrastruktur unterliegt hierbei 
einer ständigen Weiterentwicklung der 
Testverfahren und -systeme durch un-
sere Forschungsaktivitäten und Koope-
rationen mit führenden Testsystemher-
stellern. Das trustedIT-Testlabor macht 
unseren aktuellen und zukünftigen 
Partnern diese Expertise zugänglich.

Der Bereich Ethernet-basierter Netz-
werke verfügt über mehrere Testsyste-
me, die komplette Ethernet-Netzwerke 
oder einzelne Netzwerk-Komponenten 
auf ihre Leistungsfähigkeit, Interope-
rabilität und Konformität testen kön-

In addition to vendors, our testing ser-
vices are interesting for system integra-
tors, for operators of industrial automa-
tion systems as well as for the technical 
press.

Available test solutions 

n Within our testing laboratory almost 
all issues from the physical layer up to ap-
plication layer protocols can be covered 
with our measurement equipment. That 
applies for wired and wireless local and 
wide area networks. Furthermore, a con-
tinuous enhancement of test procedures 
and test systems is guaranteed due to 
our research activities and co-operations 
with leading vendors of test systems. 
The trustedIT testing laboratory shares 
this expertise with our current and future 
partners.

The field of Ethernet-based networks is 
covered by several test systems. They 
allow testing of entire Ethernet networks 
or single network components regarding 
their capability, interoperability and con-
formance. Possible fields of application 
range from the generation and analysis 
of IEEE802.3 data streams with “Wire 
Speed”, which can be performed simul-
taneously on 10 ports, via time stam-
ping of the frames with a resolution of 

Echtzeit-Spektrumanalyser 
Real-time spectrum analyzer
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nen. Die Einsatzmöglichkeiten reichen 
derzeit von der Erzeugung und Analyse 
von IEEE802.3 Datenströmen mit  „Wire 
Speed“, die gleichzeitig auf 10 Ports 
durchgeführt werden können, über die 
Zeitstempelung der Frames mit einer 
Auflösung von 20ns bis hin zu automa-
tisierten Leistungs- und Konformitäts-
Tests aktiver Netzwerk-Komponenten, 
wie Switches oder Router nach RFC 
2544 und RFC 2889. Weiterhin ermög-
licht es Konformitätstests für TCP/IP-
Protokolle. Die Messausstattung um-
fasst die folgenden Geräte:

•	Net-O2 Attest für Konformitäts- und 
Funktionstests von Layer2/3/4-Proto-
kollen 

•	Mehrere Anritsu MD 1230 B für wire-
Speed Leistungstests mit bis zu 24 
Ports (10/100/1000 Mbit)

•	Ixia IxChariot Messsystem für Ende-
zu-Ende Netzwerkperformance

Die wesentlichen Einflüsse, denen Da-
tenpakete in IP-basierten Weitver-
kehrsnetzen unterliegen, können mit 
einem IP-Emulator in einer reproduzier-
baren und steuerbaren Laborumgebung 
nachgestellt werden. Der Emulator 
kann außerdem in einer Mobilfunkla-
bortestumgebung für entwicklungs-
begleitende, reproduzierbare Tests 
für Hersteller von M2M-Komponenten 

20ns up to automated performance and 
conformance tests of active network 
components such as switches or routers 
according to RFC 2544 and RFC 2889. 
Furthermore, it allows conformance 
tests for TCP/IP protocols. The measure-
ment equipment mainly encompasses 
the following devices:

•	Net-O2 Attest for conformance and 
functional tests of Layer 2/3 protocols

•	Anritsu MD 1230 B for Wire-Speed 
performance tests with up to 24 ports 
(10/100/1000 Mbps)

•	Ixia IxChariot measuring system for 
end-to-end network performance

All fundamental influences experienced 
by data packets in IP-based wide area net-
works can be emulated in a reproducible 
and controllable laboratory environment 
with the an IP-emulator. The emulator 
can be also integrated into our laborato-
ry test setup for cellular radio networks 
which allows reproducible tests accom-
panying the development offered for 
vendors of M2M-communication equip-
ment and application developers of M2M 
services. The M2M test environment can 
be parameterised and consists of a wide 
area network emulator and a cellular radio 
network emulator. The test system ren-
ders reproducible replications of corner 
cases possible, i.e., multiple parameters 

Begehbare Abschirmkabine
Walkable anechoic chamber
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und Anbietern von M2M-Applikationen 
integriert werden. Die parametrierba-
re M2M-Messumgebung besteht aus 
einem Weitverkehrsnetz- und Mobil-
funkemulator und ermöglicht die re-
produzierbare Nachbildung von Corner 
Cases. Hierbei nehmen multiple Para-
meter oder Bedingungen gleichzeitig 
extreme, aber noch innerhalb der Spe-
zifikation liegende Werte an, wie bei-
spielsweise das dauerhafte Wechseln 
zwischen mehreren Mobilfunkzellen 
(Roaming). Die Messausstattung für 
IP-basierte Weitverkehrsnetze besteht 
aus den folgenden Geräten:

•	Anritsu MD 8470 A 
	 Mobilfunkemulator 
•	Weitverkehrsnetz-Emulator 
	 Packetstorm 1800E

Auch der Bereich funkbasierter Netz-
werke kann durch die im inIT verfügba-
ren modernen Messgeräte und Testsoft-
ware sehr gut abgedeckt werden. Im 
drahtlosen Bereich werden besondere 
Anforderungen an die Messumgebung 
gestellt, da sie eine Reproduzierbarkeit 
der Messergebnisse gewährleisten soll-

or conditions are presumed to have ext-
reme values at the same time. However, 
they are still within the boundary of the 
specification, such as a continuous han-
dover between different cells (roaming). 
The measurement equipment in this area 
consists of the following devices:

•	Anritsu MD 8470 A for emulating 
cellular radio networks

•	Wide area network emulator 
	 Packetstorm 1800E

Also the domain of radio-based networks 
is well covered by modern measuring 
devices and test software. Testing in the 
wireless domain poses particular requi-
rements on the test environment since 
it shall guarantee a reproducibility of all 
measurement results. For this purpose 
the inIT is equipped with an anechoic 
chamber with the dimension 8m x 4m 
x 4m. Other measurement systems are 
able to establish a reproducible test en-
vironment by means of conducted mea-
surements. These systems are used for 
WLAN handover measurements, intero-
perability-/conformance tests and design 
validation.

te. Hierfür verfügt das inIT über eine 
8m x 4m x 4m große Schirmkabine. 
Weitere Messsysteme können durch 
leitungsgeführte Messungen eine re-
produzierbare Testumgebung bereit-
stellen. Sie werden beispielsweise für 
WLAN Handover-Messungen, Intero-
perabilitäts-/Konformitätstests und die 
Designvalidierung eingesetzt.

Für Physical Layer Tests steht entspre-
chende Messtechnik bis in den Fre-
quenzbereich von über 20 GHz zur 
Verfügung. Hierdurch werden u. a. Ko-
existenzmessungen unterschiedlicher 
Technologien möglich. Hervorzuheben 
ist ein OTA-Messplatz (over the air per-
formance) für die Vermessung von 3D-
Richtdiagrammen. 

Beispielhaft für den Bereich der Proto-
kollanalyse ist ein hochgenauer WLAN 
Protokolltester zu nennen, der die 
WLAN Standarderweiterungen 802.11 
a, b und g unterstützt. Er ermöglicht 
eine detaillierte und hochgenaue Ana-
lyse und Erzeugung von WLAN Frames, 
um auf diese Weise komplette WLAN-
Netzwerke oder einzelne Komponenten 
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auf ihre Leistungsfähigkeit, Interope-
rabilität und Konformität zu untersu-
chen. Ein WLAN Client-Emulator dient 
der Realisierung größerer Netzwerke, 
ohne hierfür eine entsprechend große 
Anzahl physikalischer Geräte nutzen 
zu müssen. Er kann bis zu 64 virtuelle 
WLAN-Clients nachbilden. Zusammen-
fassend werden die folgenden kommer-
ziellen Testlösungen für den drahtlosen 
Bereich eingesetzt:

•	Azimuth W-Serie Testsystem für 
reproduzierbare Messungen im 
Frequenzbereich 1 - 6 GHz

•	Ixia WLAN Client-Emulator (IxWLAN)
•	Rohde&Schwarz PTW70 WLAN 

Protokolltester Layer 1 und Layer 2 
•	Netzwerkanalysatoren bis 20 GHz (z. 

B. Rohde&Schwarz ZVB 8)
•	Spektrumanalysatoren (bis 26 GHz, 

z.B. Agilent E-Series, Rohde&Schwarz 
FSH8) 

•	Echtzeit-Spektrumanalysator Tektro-
nix RSA 6114A

•	Vektorsignalgenerator 
Rohde&Schwarz SMBV 100A

•	begehbare Schirmkabine 8m x 4m x 
4m mit einer Schirmdämpfung ≈ 80 
dB

•	Kanalemulator zur Echtzeit-Emula-
tion realer industrieller Funkkanäle 
(bis 6 GHz)

•	Diverse Messantennen und Messson-
den

Corresponding measuring equipment 
for the Physical Layer is available up to a 
frequency range of more than 20 GHz. 
Thus, among others, coexistence mea-
surements of different technologies are 
being enabled. The OTA measuring stati-
on (over the air performance) to measure 
3D directional diagrams needs to be em-
phasized.

In the field of protocol analysis, a highly 
accurate WLAN protocol tester belongs 
to our equipment. It supports the WLAN 
standard amendments 802.11 a, b and 
g. It allows a detailed and highly accurate 
analysis and generation of WLAN frames 
in order to test the performance, intero-
perability and conformance of complete 
WLAN networks or single components. A 
WLAN client emulator can create larger 
networks without the necessity to have a 
large number of physical devices availab-
le. It supports an emulation of up to 64 
virtual WLAN clients. The following com-
mercial test solutions are deployed in the 
field of wireless systems:

•	Azimuth W-Series test system for 
reproducible tests in the frequency 
range from 1 - 6 GHz

•	Ixia WLAN Client-Emulator (IxWLAN)
•	Rohde&Schwarz PTW70 WLAN proto-

col tester Layer 1 and Layer 2 
•	Network analyzer up to 20 GHz (e.g., 

Rohde&Schwarz ZVB8)
•	Spectrum analyzer (up to 26 GHz, 

e.g., Agilent E-Series, Rohde&Schwarz 
FSH8)

•	Real-time spectrum analyzer Tektronix 
RSA 6114A

•	Vector signal generator 
Rohde&Schwarz SMBV 100A

•	Walkable anechoic chamber 8m x 4m 
x 4m, shielding effectiveness ≈ 80dB

•	Channel emulator for real-time emu-
lation of real industrial radio channels 
(up to 6 GHz)

•	Various RF measurement antennas 
and probes

Kontakt / Contact 

M.Sc. Henning Trsek

E-Mail: 	 henning.trsek@hs-owl.de

Phone: 	 +49 (0) 5261 - 702 584

Fax: 	 +49 (0) 5261 - 702 137

www.trustedIT.de
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Intelligente Automation durch 
Industrial IT

n Der Entwurf, die Inbetriebnahme und 
der Betrieb  von technischen Systemen 
wird aufgrund immer höher werdender 
Anforderungen zunehmend komple-
xer und daher in der Folge zeitaufwän-
diger und fehleranfälliger. Der heute 
eingesetzten Automatisierungstechnik 
fehlen Mechanismen für die Selbstkon-
figuration, Selbstoptimierung und 
Selbstdiagnose, um dieser Entwicklung 
entgegenzutreten und den Menschen 
geeignet zu unterstützen.

Wie industrielle Informationstechnik 
(Industrial IT) technischen Systemen 
zu mehr Intelligenz verhelfen kann, das 
ist für die Produktionstechnik bereits 
heute in der Lemgoer Modellfabrik zu 
sehen.

Produktionstechnik befindet sich im 
ständigen Wandel und dieser Trend 
wird sich in Zukunft deutlich verstär-
ken. Die Vielfalt der Einflussfaktoren, 
die auf Unternehmen einwirkt, kann be-
zogen auf die Produktionstechnik nicht 
mehr vorgedacht werden. Eine Strate-

IT-based Automation enables intel-
ligent technical Systems 

n The design, commissioning and op-
eration of technical systems is becom-
ing increasingly complex and therefore 
more time-consuming and error prone. 
Today’s automation systems have in-
sufficient built-in mechanisms for self-
configuration, self-optimizing and self-
diagnosis to overcome this situation.

How Information and Communication 
Technologies (Industrial IT) will support 
future intelligent technical systems, we 
can already see for the field of produc-
tion technology in the Lemgo Smart Fac-
tory.

Production technology is in a constant 
change and this trend will increase sig-
nificantly in future. The variety of factors 
acting on companies can no longer be 
thought out. A possible strategy of me-
chanical engineering to address these 
challenges are adaptive production sys-
tems. As extension to flexible machines, 
an adaptive machine recognizes the 
need for change itself.

Lemgoer Modellfabrik
Lemgo Smart Factory
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           gie des Maschinenbaus, um diese Her-
ausforderungen künftig zu adressieren, 
ist Wandlungsfähigkeit. In Erweiterung 
zur flexiblen Maschine, kann sich eine 
wandlungsfähige Maschine auf neue 
Konfigurationen selbstständig rekonfi-
gurieren.

Die Faszination der Automatisie-
rungstechnik entdecken 

n Da Automatisierungssysteme immer 
komplexer werden, fordert die Industrie 
von den angehenden Ingenieuren und 
Informatikern entsprechendes Wissen 
in Theorie und Praxis. Was nicht durch 
Vorlesungen und Bücher zu vermitteln 
ist, erlernen Studierende der Hochschu-
le OWL an der Lemgoer Modellfabrik 
als Living Lab praktisch. So werden hier 
sowohl Praktika zur maschinennahen 
Vernetzung in den Bachelorstudien-
gängen Elektrotechnik und Technische 
Informatik und Mechatronik, als auch 
zum Systems Engineering mit formalen 
Beschreibungstechniken (z. B. UML, Sys-
ML) im internationalen Masterstudien-
gang „Information Technology“ durch-
geführt.

Explore the fascination of 
Automation Technology 

n Since automation systems are be-
coming more complex, the industry 
demands for well-educated engineers 
and computer scientists. Things that 
cannot be provided through lectures 
and books students of the OWL Univer-
sity can explore at the “Lemgo Smart 
Factory” practically as a living lab. 
Thus, several labs in the bachelor and 
master programs are carried out at the 
model factory. The “Lemgo Smart Fac-
tory“ offers excellent conditions for the 
education of students and provides an 
important stimulus for research.

Lemgoer Modellfabrik / Lemgo Smart Factory

Leitstand der Modellfabrik
Control room of the smart factory
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Umlaufrollendemonstrator

n Das inIT hat im Jahr 2011 den zur Mo-
dellfabrik gehörenden Rollendemonstra-
tor erheblich erweitert. Es ist nun mög-
lich, komplexe Sensorfusionsmethoden 
für die Maschinendiagnose hinsichtlich 
ihrer Robustheit und Prozessechtzeit-
fähigkeit zu testen und zu vergleichen.  
Darüber hinaus wird der Demonstrator 
auch für die Erforschung von Algorith-
men zur Modellierung von adaptiven 
Inspektionsalgorithmen der Bildverarbei-
tung verwendet. Die drehzahlgeregelte 
Umlaufrolle besteht aus Plexiglas, so 
dass sowohl Auflicht- als auch Durchlicht-
versuche durchgeführt werden können. 
Eine über das Winkelsignal synchronisier-
te Zeilenkamera erfasst die Rollenober-
fläche und leitet die Bilddaten an einen 
Host weiter, der die Signalverarbeitung 
während der Laufzeit übernimmt. Die 
Beleuchtung kann wahlweise mit einem 
LED-Konstantlicht oder mit einem Stro-
boskop erfolgen. Über eine Messkarte 
können zusätzlich analoge und digitale 
Sensorsignale wie Temperatur, Schall 
oder Kraft akquiriert werden.

Roller Demonstrator

n In 2011 inIT considerably expanded 
the roller demonstrator of the model 
factory. It is now possible to test and 
compare complex sensor fusion me-
thods for machine analysis regarding 
their robustness and process real-time 
capability. Additionally, the roller de-
monstrator is also used to study mode-
ling algorithms for adaptive inspection 
algorithms of image processing. The 
speed-controlled roller consists of ac-
rylic glass to enable realisation of both 
reflected and transmitted light applica-
tions. A synchronised line scan camera 
captures the roller surface and trans-
mits the image data via a GigE to the 
host where during runtime the signals 
are processed. The illumination can be 
executed by a constant light or a stro-
boscope. Additionally, analogue and di-
gital signals for temperature, acoustic 
emission and force and others can be 
acquired by a measuring board.

Umlaufrollendemonstrator
Roller Demonstrator

Lemgoer Modellfabrik / Lemgo Smart Factory

Einsatz von Kameras 

n Die Lemgoer Modellfabrik ist mit 
mehreren intelligenten Kameras ausge-
stattet. Sie dienen u.a. dazu, verschie-
dene Vorgänge an der Modellfabrik zu 
überwachen. Zu nennen sind u.a.: Be-
füllungszustand von Gläsern, Qualität 
von bearbeitetem Material, Besetzung 
von Lagerinhalten. Weiterhin dienen 
Kameras dazu, als „Augen“ bei Roboter-
anwendungen zu fungieren.

Automatisierter Unterdruck-Verfahr-
tisch für Reihenaufnahmen 

n Zur Analyse von Dokumenten, insbe-
sondere Banknoten, wird ein System zur 
Generierung von Reihenaufnahmen ver-
wendet, welches in der Lage ist, verschie-
dene Kameras aufzunehmen. Mit der 
Isel-CNC-Maschine ICP4030 ist eine ge-
naue Positionierung einer Kamera in xyz-
Richtung möglich. Aufnahmen werden 
automatisch generiert, gespeichert und 
ausgewertet. Das Material wird mit Hilfe 
eines verfahrbaren Saugtisches fixiert.
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Cameras in the Smart Factory 

n Our smart factory is equipped with 
several intelligent cameras. Amongst 
others, they serve for monitoring dif-
ferent processes in the model fac-
tory which are for instance:  fill level of 
glasses, quality of processed material, 
material counting. Furthermore, the 
cameras serve as “eyes” for robot ap-
plications.

Automated low-pressure movable 
table for series images 

n To analyse documents, especially 
banknotes, a system generating series 
images is applied which has the ability 
to incorporate different cameras. The 
ICP4030 Isel-CNC-machine enables the 
exact positioning of a camera in xyz-
direction. Images are automatically 
generated, saved and evaluated. The 
material is secured with a movable low-
pressure table.

Demonstrator for banknote authen-
tication 

n This system consists of LabQMD soft-
ware and a PIAS-II camera system, featur-
ing a sensor chip, illumination, lens and 
trigger unit. The camera can be equipped 
with different lenses. LabQMD is able to 
recognise the used lenses automatically 
and adjusts to the modification.

Lemgoer Modellfabrik / Lemgo Smart Factory

Intelligente Kameras
Intelligent cameras

Demonstrator für 
Banknotenauthentifikation 

n Bei diesem System handelt es sich 
um die Software LabQMD und einem 
PIAS-II-Kamerasystem, bestehend aus 
Sensorchip, Beleuchtung, Objektiv und 
Auslöser. Die Kamera kann mit unter-
schiedlichen Objektiven ausgestattet 
werden. LabQMD erkennt die verwen-
deten Objektive selbständig und passt 
sich der Veränderung an.
Für eine vielfältige Nutzung des Pro-
gramms LabQMD bietet dies eine 
Schnittstelle, über die verschiedene 
Erweiterungen (Plug-In) eingebunden 
werden. Dem Plug-In wird ein Kame-
rastandbild übergeben. Nach einer Aus-
wertung der übergebenen Daten wer-
den dem Anwender die Ergebnisse auf 
der Benutzeroberfläche dargestellt.

Demonstrator für Identifikation von 
Oberflächen 

n Ein weiterer Demonstrator stellt ein 
Analysesystem für Oberflächen wie Tas-
taturen, Bedienflächen, usw. dar. Das 
System, welches aus einem leistungs-
fähigen PC, einer Industriekamera und 
einer Beleuchtungseinrichtung besteht, 
dient zur Untersuchung von verschiede-
nen Algorithmen und entsprechendem 
Benchmarking. Ziel ist es, individuelle 
Signaturen, die produktionsbedingt 
entstehen, zu analysieren und dadurch 
Oberflächen zu identifizieren.

To enable a multifunctional use of the 
LabQMD programme it offers an inter-
face which incorporates different plug-
ins. A still image is transmitted to the 
plug-in. When the transmitted data 
have been evaluated the results are 
presented on the desktop.

Demonstrator for surface identifica-
tion 

n Another demonstrator represents 
an analysing system for surfaces like 
keyboards, operating areas, etc. The 
system, consisting of a powerful PC, an 
industrial camera and an illumination 
device, serves for testing different algo-
rithms and corresponding benchmarks. 
The target is to analyse individual signa-
tures occurring during production and 
thus identifying surfaces.

Self-adaptive surface analysis with 
intelligent network camera 

n In industrial production processes, 
special significance is attributed to 
surface inspection as the quality of a 
product is not only recognisable in its 
functionality but also in its optical rep-
resentation. Surface inspection without 
training patterns enables the analysis of 
surfaces with different colours and tex-
tures without the need to be trained to 
a specific surface.
The system decomposes a surface into 



J a h r e s b e r i c h t  2 0 1 122 a n n u a l  r e p o r t  2 0 1 1J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1

Lemgoer Modellfabrik / Lemgo Smart Factory

Kontakt / Contact 

B.Sc. Benedikt Lücke

e-mail: 	 benedikt.luecke@hs-owl.de

phone: 	 +49 (0) 5261 - 702 5915

fax: 	 +49 (0) 5261 - 702 137

www.smartfactory-owl.de

Selbst-Adaptive Oberflächenanalyse 
mit intelligenter Netzwerk-Kamera 

n Der Oberflächeninspektion kommt 
in der industriellen Fertigung eine be-
sondere Bedeutung zu, da die Qualität 
eines Produktes neben der Funktiona-
lität auch an der optischen Repräsen-
tanz erkennbar wird. Die referenzlose 
Oberflächeninspektion ermöglicht eine 
Überprüfung farblich und auch texturell 
unterschiedlicher Oberflächen, ohne 
auf eine spezifische Oberfläche trainie-
ren zu müssen. 
Das System zerlegt eine Oberfläche in 
homogene und nichthomogene Berei-
che mit Hilfe von gerichteten Summen- 
und Differenzbildern. Aus diesen wer-
den statistische Merkmale abgeleitet, 
die als repräsentativ für die homogene 
Oberfläche angesehen werden. Diese 
Merkmale werden verwendet, um einen 
Modified-Fuzzy-Pattern-Classifier zu 
trainieren. Er dient zur anschließenden 
Entscheidungsfindung (Klassifikation) 
und ordnet der Oberfläche ein graduel-
les Qualitätsmaß zu. Die echtzeitfähige 
Implementierung auf einer intelligen-
ten Kamera macht eine Bedienober-
fläche überflüssig, ermöglicht eine 
referenzlose Auswertung der Objekte 
und adaptiert sich an unterschiedliche 
Oberflächenstrukturen, Materialien und 
Farben. Die eingegrenzten Fehlertypen 
können zur weiteren Verarbeitung über 
digitale Schnittstellen an die Maschi-
nensteuerung weitergegeben werden.

homogeneous and non-homogeneous 
areas using aligned sum and difference 
images. Statistical features are derived 
from these images which are consid-
ered to be representative for a homo-
geneous surface. These features are 
used to train a Modified-fuzzy-pattern 
Classifier. It serves for subsequent clas-
sification and assigns gradual quality 
measures to the surface. A real-time ca-
pable implementation on an intelligent 
camera eliminates the need for an oper-
ating area, enables an evaluation of the 
objects without training patterns and 
adapts to different surface structures, 
materials and colours. The localised er-
ror types can be transferred for further 
processing via digital interface to the 
machine control system.
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Unser Forschungsprogramm / 
Our Research Program 

Automation for intelligent technical 
systems 

n Our superordinated technical focus 
in industrial information technology is 
represented by networked embedded 
real-time systems. With our competen-
ces in this field we are able to precisely 
collect information, network and pro-
cess them efficiently. 
From this triad the following methods 
and technology oriented fields of com-
petence of the inIT are derived: 

• 	Industrial communication
• 	Industrial image processing and 
	 pattern recognition
• 	Distributed real-time software

These areas of competence are parame-
terized by corresponding projects in the 
two fields of application industrial auto-
mation and document security.  

Automation für intelligente 
technische Systeme

n Unseren übergeordneten fachlichen 
Schwerpunkt in der industriellen Infor-
mationstechnik stellen die vernetzten 
eingebetteten Echtzeitsysteme dar. Un-
sere Kompetenzen in diesem Arbeits-
gebiet liegen darin, Informationen 
präzise erfassen, effizient vernetzen 
und wirkungsvoll verarbeiten zu kön-
nen. 
Aus diesem Dreiklang leiten sich die 
folgenden methoden- und technologie-
orientierten Kompetenzbereiche des 
inIT ab: 

• 	Industrielle Kommunikation
• 	Industrielle Bildverarbeitung und 

Mustererkennung
• 	Verteilte Echtzeitsoftware

Diese Kompetenzbereiche werden 
durch entsprechende Projekte in den 
beiden Anwendungsfeldern industriel-
le Automatisierungstechnik und Doku-
mentensicherheit operationalisiert.

Industrielle

Automatisierungstechnik

Industrial Automation

Dokumentensicherheit

Document Security

Echtzeit-BV

Real-time Image Processing

Echtzeitsysteme
Real-time Systems

Echtzeit-BV

Real-time Image Processing

Echtzeit-Wireless

Real-time Wireless

Echtzeit-Ethernet

Real-time Ethernet

IT-Sicherheit

IT Security

Diagnose in Automatisierungssystemen

Diagnosis in Automation System

Fehlertolerante Automatisierungssysteme

Fault-tolerant Automation Systems

Mustererkennung

Pattern Recognition

Erfassen
Collect

Vernetzen
Network

Verarbeiten
Process

Mustererkennung

Pattern Recognition
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n Im „Technologie-Netzwerk Automati-
on OWL“ wird das Zusammenspiel zwi-
schen Wirtschaft und Wissenschaft aktiv 
gelebt. Impulsgebende Akteure sind 
dabei das inIT und das Fraunhofer INA. 
Gemeinsam mit Partnern aus der Indus-
trie, wie Phoenix Contact, Weidmüller, 
Art Systems, OWITA, Fischer, Symtavisi-
on, MSF-Vathauer, ISI Automation und 
KW-Software profitieren alle Seiten von 
der engen Zusammenarbeit. Das „Tech-
nologie-Netzwerk Automation OWL“ 
beschäftigt sich mit der Erforschung 
und Entwicklung von zukunftsorien-
tierten Systemtechnologien für eine 
wandlungsfähige industrielle Automa-
tisierungstechnik, die von den Partnern 
aus der Industrie in innovative Produkte 
und Dienstleistungen umgesetzt und 
vermarktet werden. Für den Aufbau 
des Technologie-Netzwerks konnte das 
CENTRUM INDUSTRIAL IT (CIIT) 150.000 
Euro einwerben. Das Geld stammt aus 
der Förderlinie „Netzwerkprojekte ZIM-
NEMO“ des Bundesministeriums für 
Wirtschaft und Technologie. Gefördert 
werden hier Management- und Organi-
sationsdienstleistungen zur Entwicklung 
innovativer Netzwerke.

Entstehung eines innovativen 
Kompetenzzentrums 

n Ein Großteil der Partner arbeitet im CIIT, 
einem Kompetenzzentrum für die indust-
rielle Automatisierungstechnik auf dem 
Lemgoer Campus der Hochschule OWL. 
Hier werden Informationstechnologien für 
Industrieanwendungen nutzbar gemacht. 
Partner aus Wissenschaft und Wirtschaft 
arbeiten unter einem Dach zusammen.

Gemeinsam Synergien nutzen 

n Das Netzwerk dient der Profilbildung 
der automatisierungstechnischen Kom-
petenz in der Region Ostwestfalen-Lippe 
und soll zu einem wichtigen Cluster des 
deutschen Maschinenbaus und der Indus-
trieelektronik in Deutschland werden. Pri-
märer Nutzer der Automatisierungstech-
nik ist der Maschinen- und Anlagenbau. 
Im CIIT werden gemeinsam die Entwick-
lungsrisiken und -kosten durch vorwett-

n In the “Technology Network Automa-
tion OWL“, cooperation between in-
dustry and science is actively practised. 
Players actively involved are the inIT and 
Fraunhofer INA. Together with industry 
partners like Phoenix Contact, Wei-
dmüller, Art Systems, OWITA, Fischer, 
Symtavision, MSF Vathauer, ISI Automa-
tion or KW-Software, all parties benefit 
from the close cooperation. The “Tech-
nology Network Automation OWL” deals 
with the research and development of 
future-oriented system technologies for 
an adaptable industrial automation tech-
nology, which are converted into innova-
tive products and services and marketed 
by the partners of the industrial sector. 
To establish the technology network, 
CENTRUM INDUSTRIAL IT (CIIT) was able 
to obtain funds of approx. 150,000 Euro. 
The money comes from the promotion 
fund “Network Projects ZIM-NEMO” of 
the German Federal Ministry of Econom-
ics and Technology. Management and 
organisation services for the develop-
ment of innovative networks are funded 
with this.

Creation of an innovative 
competence centre
 
n The majority of the partners work in 
the CIIT, a competence center for indus-
trial automation technology on the cam-
pus of OWL University. Here, information 
technologies are developed for industrial 
applications. Partners from industry and 
science work together under one roof.

Sharing of synergies
 
n The network supports the establish-
ment of profiles of the automation 
technology competence in the German 
region of Eastern Westphalia-Lippe, and 
is intended to become an important 
cluster of German mechanical engineer-
ing and industrial electronics. Primary 
user of the automation technology is 
mechanical and system engineering. In 
the CIIT, development risks and costs 
are shared through pre-competitive co-
operation. With the help of the project, 
partners can further expand their mar-

Technologienetzwerk Automation OWL / 
Technology Network Automation OWL 
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ket position and strategic competences 
in the field of industrial automation 
technology. Currently the development 
targets of the network are substantiated 
and consolidated through workshops. 
The next important aim is a technology 
roadmap agreed by all partners. 
A functioning network was created with-
in one year. The ZIM-NEMO financing of 
Phase 1 has been successfully complet-
ed.

Technologienetzwerk Automation OWL / 
Technology Network Automation OWL 

bewerbliche Zusammenarbeit getragen. 
Die Partner können durch das Projekt ihre 
Marktpositionen und ihre strategischen 
Kompetenzen weiter in dem Bereich der 
industriellen Automatisierungstechnik 
ausbauen. Innerhalb eines Jahres ist ein 
funktionsfähiges Netzwerk entstanden. 
Die ZIM-NEMO Förderung der Phase 1 ist 
erfolgreich abgeschlossen worden.

Forschungspartner 

Industriepartner

„Wissen ist das einzige Gut, das sich vermehrt, wenn man es teilt.“
Marie Freifrau von Ebner-Eschenbach [1830-1916] 

gefördert durch / funded by 
Bundesministerium für Wirtschaft und 
Technologie (BMWi) • Kennzeichen: FKZ 
16NW1088

Projektträger / Project Management 
Zentrales Innovationsprogramm Mittel-
stand (ZIM) – Netzwerkprojekte

Kontakt / Contact 
Sybille Hilker
E-Mail:	 sybille.hilker@ciit-owl.de
Phone:	 +49 (0) 5261 - 702 5997
Fax:	 +49 (0) 5261 - 702 5975
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Echtzeit-Bildverarbeitung 
Real-Time Image Processing
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Echtzeit-Bildverarbeitung / 
Real-Time Image Processing

Der Kompetenzbereich 

n Industrielle Bildverarbeitung und Mus-
tererkennung (IBV&M) etabliert sich 
weiter als Schlüsseltechnologie in produ-
zierenden Unternehmen im Rahmen der 
Qualitätssicherung, Maschinenüberwa-
chung und Produktanalyse. Das inIT fo-
kussiert sich dabei im Kompetenzbereich 
Echtzeit-Bildverarbeitung  auf interdiszip-
linäre Ansätze aus Technik, Biologie und 
wahrnehmungsorientierter Psychologie. 
Dabei liegt das Hauptaugenmerk einer-
seits auf Bildverarbeitungsmethoden 
und andererseits auf algorithmischen- 
und Implementierungsaspekten.

Die industrielle Bildverarbeitung hat zum 
Ziel, Bildinformationen aus Automatisie-
rungssystemen unter den Gesichtspunk-
ten der Prozessechtzeit, Robustheit und 
Ressourcenbeschränktheit zu verarbei-
ten. Im Sinne einer ganzheitlichen Be-
trachtungsweise industrieller Systeme 
werden Bilddaten, ebenso wie Exper-
tenwissen, als Informationsquellen her-
angezogen. Dabei stehen insbesondere 
die Beschreibung, die Modellierung und 
der Entwurf effektiv implementierbarer 
Algorithmen für mikroelektronische und 
ressourcenbeschränkte Schaltkreise wie 
FPGAs und FPGA- sowie GPU-basierende 
Systeme im Vordergrund. 

Die Anwendungsschwerpunkte gliedern 
sich aktuell in zwei Bereiche auf: Zum 
einen werden Bildverarbeitungskonzep-
te für die Automation, hier aktuell der 
Prozessautomation, bearbeitet, zum 
anderen beschäftigen wir uns mit der 
Authentifikation und Inspektion von 
Zahlungsmitteln. Dieses auf den ersten 
Blick sehr weit gefasste Arbeitsgebiet ist 

The Competence Area 

n Industrial image processing and pattern 
recognition becomes further established 
as a key enabler technology in producing 
companies. Quality assurance, machine 
conditioning and product analysis are 
some of the main issues in this area. The 
institute is working on interdisciplinary 
approaches based on technology, biology 
and perceptual psychology in the area of 
real-time image processing. The main fo-
cus lies on image processing methods on 
the one hand and algorithmic and imple-
mentation aspects on the other.

The target of the industrial image process-
ing is to process image information from 
automation systems with regard to the 
process real-time, stability and limitation 
of resources. In the sense of a holistic ap-
proach of industrial systems image data 
as well as expert knowledge are con-
sulted as information sources. Particu-
larly, the description, the modeling, and 
the design of effectively implementable 
algorithms for resource-limited micro-
electronic circuits like FPGAs as well as 
FPGA- and GPU-based systems are in the 
foreground of the research.

The application focus is currently divided 
into two areas: On the one hand, image 
processing concepts for the automation 
are processed. On the other hand, we 
are dealing with the authentication and 
inspection of currencies. This field of ac-
tivity which is at the first glance quite di-
versified is at the same time the strength 
of the real-time image processing com-
petence scope because it combines “the 
best of two worlds“. Therefore, interdis-
ciplinary approaches using technical as 

gleichzeitig die Stärke des Kompetenz-
bereichs Echtzeit-Bildverarbeitung, da 
es gelingt, „das Beste aus zwei Welten“ 
zusammenzuführen und interdisziplinär 
mit technischen sowie human-orientier-
ten Konzepten zu untersetzen. Dabei 
werden das Gebiet der Produkt- und Ma-
terialinspektion durch die Automation in 
den Kompetenzbereich hineingetragen. 
Human-perzeptive Aspekte werden we-
sentlich durch das Gebiet der Authentifi-
kation und Inspektion von Zahlungsmit-
teln getrieben.

Genannt seien an dieser Stelle beispiels-
weise für den Menschen nicht sichtba-
re Codierungen von Oberflächen zur 
Authentifikation von Maschinenteilen 
in Automationsanlagen, deren Erfor-
schung und anschließende technische 
Umsetzung in eine Applikation nur 
durch die Kenntnis der Funktionsweise 
des menschlichen Sehsystems und dem 
entsprechenden Perzeptionsverhalten 
realisierbar sind.    

Ebenso kann das Wissen um exponierte 
Leistungen des Sehsystems eine Umset-
zung in implementierbare Algorithmen 
zeitigen, die zu effektiven Mustererken-
nungs- und Klassifikationsalgorithmen 
in Kameras genutzt werden können, um 
eine Produktinspektion vorzunehmen. 
Neben den interdisziplinären Aspekten 
der Bildverarbeitung werden ressourcen-
effiziente, prozessechtzeitfähige Algo-
rithmen für FPGAs und nunmehr auch 
für Grafikprozessoren realisiert und in 
Applikationen angewendet. Hieraus 
entstehen „intelligente“ Systeme, die 
leistungsfähige, prozessechtzeitfähige 
Bildverarbeitungsaufgaben wahrneh-
men können. 
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Der Kompetenzbereich Echtzeit-Bild-
verarbeitung des inIT ist einer der Initi-
atoren des Netzwerks „Industrielle Bild-
verarbeitung OWL“, einer Initiative, die 
sich zum Ziel gesetzt hat, die industrielle 
Bildverarbeitung unter interdisziplinären 
Aspekten für die Automation voranzu-
treiben. Im Dezember 2011 fand das 
zweite Jahreskolloquium  „Bildverarbei-
tung in der Automation“ (BVAu 2011) 
an der Universität Paderborn statt. Das 
Kolloquium findet im Jahresrhythmus in 
Lemgo und Paderborn statt.
Das Kolloquium versteht sich als Forum 
für Wissenschaft und Industrie, das ein 
wesentliches Forschungsgebiet der Au-
tomation abdeckt, da die industrielle 
Bildverarbeitung und Mustererkennung 
eine Schlüsseltechnologie für zukünftige 
Produkte und zugleich die Basis intelli-
genter Qualitätssicherungssysteme ist. 
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well as human-oriented concepts can be 
applied. Product and material inspection 
topics are incorporated in the compe-
tence scope by automation. Human-per-
ceptive image processing concepts are 
mainly driven by the field of authentica-
tion and inspection of currencies.

For instance, non-visible coding of surfaces 
for the authentication of machine parts in 
automation systems are mentioned here. 
The research and subsequent technical 
realisation in the application is only possi-
ble by the knowledge of the human visual 
system’s strengths and weaknesses.

On the other hand, know-how of the 
exposed capacities of the visual system 
leads to pattern recognition and clas-
sification algorithms which are used in 
cameras in the area of product inspec-
tion. Besides the interdisciplinary image 
processing aspects, resource-efficient re-
al-time algorithms for FPGAs and Graphi-
cal Processing Units (GPU) are in the fo-
cus of applications. These facts result in 
powerful “intelligent” systems for image 
processing tasks.

InIT competence area of real-time im-
age processing is one of the initiators of 
the network “industrial image process-
ing OWL”, an initiative which targets at 
promoting industrial image processing 
under interdisciplinary aspects for auto-
mation systems. 
In December 2011, the second annual 
colloquium on “Image processing in auto-
mation” (BVAu 2011) took place at Uni-
versity of Paderborn. The colloquium will 
be held on an annually-alternating basis 
in Lemgo and Paderborn.

The colloquium sees itself as a forum for 
science and industry which covers an es-
sential research area of automation since 
industrial image processing and pattern 
recognition is a key technology for future 
products and at the same time the basis 
of intelligent quality management sys-
tems.

Kontakt / Contact
Prof. Dr.-Ing. Volker Lohweg
e-mail: 	 volker.lohweg@hs-owl.de
phone: 	 +49 (0) 5261 - 702 408
fax: 	 +49 (0) 5261 - 702 137
http://www.init-owl.de

Echtzeit-Bildverarbeitung / Real-Time Image Processing
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Optische Dokumentensicherheit

n Einen auf den ersten Blick speziellen 
Anwendungsschwerpunkt stellt die Op-
tische Dokumentensicherheit dar, der 
in seiner Konzeption in der Forschungs-
landschaft eine Besonderheit darstellt. 
Im genannten Bereich wird neben inter-
nationalen Einrichtungen wie Zentral-
banken ebenso mit renommierten Un-
ternehmen zusammengearbeitet. 
Der Schwerpunkt orientiert sich mit sei-
nen Forschungsvorhaben konsequent an 
der ganzheitlichen Betrachtungsweise 
im Bereich Banknoten- und Dokumen-
tensicherheit, da diese eine wesentliche 
Rolle im internationalen Zahlungsver-
kehr und der personenbezogenen Si-
cherheit spielt. Insbesondere wird die 
Kette entlang des Banknotenzahlungs-
zyklus betrachtet – die Produktion und 
die Qualitätssicherung von Banknoten, 
die Authentifikation und der Verschleiß 
sowie die Sicherheit an Bankautoma-
ten. Hinzu kommen Konzepte und Re-
alisierungen gegen Produktpiraterie 
(Brand-Label-Protection) und Dokumen-
tenschutz. Hierzu wird auf Forschungs-
ansätze aus den Kompetenzfeldern 

Optical Document Security

n A special branch of application is 
covered by Optical Document Secu-
rity which is, based on its conception, 
a notable field in applied research. In 
this field, inIT collaborates with interna-
tional institutions like Central Banks as 
well as renowed companies.
The research focus is consequently ori-
ented towards the holistic approach in 
the area of banknote and document se-
curity. This orientation is essential for 
the international cash handling cycle 
and personalised security. In particular, 
we consider the chain of the entire ban-
knote lifecycle: production and quality 
management of banknotes, authenti-
cation and wear-and-tear as well as se-
curity in the area of Automated Teller 
Machines (ATMs).
Additionally, concepts and application-
orientated approaches for Brand-Label-
Protection as well as document security 
are in focus of research. Our strategies 
are based on the fields of competence 
in real-time image processing, sensor/
information fusion and pattern recog-
nition.
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Bildverarbeitung, Sensor-/Informations-
fusion und Mustererkennung zurückge-
griffen. 

Im Rahmen mehrerer Forschungspro-
jekte aus dem Umfeld der optischen 
Dokumentensicherheit wird im inIT seit 
längerem an Verfahren zur Authentifika-
tion von Banknoten gearbeitet. Im Be-
richtszeitraum konnten hierzu weitere 
bemerkenswerte Erfolge erzielt werden. 
So konnte u. a. gezeigt werden, wie Zah-
lungsmittel durch die Generierung von 
intrinsischen Merkmalen authentifiziert 
werden können, ohne die dafür vorge-
sehenen typischen maschinenlesbaren 
Merkmale zu nutzen. Insbesondere 
konnte eine Smartphone Applikation re-
alisiert werden, die in der Lage ist, Bank-
noten zu authentifizieren. Diese wurde 
auf der Optical Document Security 2012 
in San Francisco vorgestellt. 

Im Bereich der Bankautomaten wurden 
neue Methoden zur Anomaliedetektion 
im Umfeld von Abschöpfattacken (Skim-
ming) erforscht und umgesetzt. Weiter-
hin wurden Konzepte zur Materialauthen-
tifikation erarbeitet und konzeptionell 

In the scope of optical document secu-
rity we are deeply engaged in banknote 
security. For some considerable time, 
inIT has been working on a procedure 
for authentication of banknotes. In the 
period under review, a further remark-
able success was reached. It was shown 
that currencies can be authenticated 
by intrinsic printing features without 
using machine readable features. In 
particular, it was possible to realise a 
Smartphone application which is able 
to authenticate banknotes. It was pre-
sented at the 2012 Optical Document 
Security in San Francisco.

Furthermore, new concepts and ap-
proaches for anomaly detection and 
skimming on ATMs have been investi-
gated and applied. Additionally, materi-
al authentication approaches for ATMs 
were also in the focal field of research. In 
this field, inIT closely collaborates with 
the German Bundeskriminalamt (BKA). 
Moreover, research work is carried out 
in a two-year research project (microld-
ent) on the issue of paper-based coding 
procedures.

Echtzeit-Bildverarbeitung / Real-Time Image Processing
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Echtzeit-Bildverarbeitung / Real-Time Image Processing
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umgesetzt. Hier arbeitet das inIT u.a. 
eng mit dem Bundeskriminalamt (BKA) 
zusammen. Weiterhin werden in einem 
neuen, 2-jährigen Forschungsprojekt 
(microIdent) innovative papierbasierte 
Codierungsverfahren für Dokumente 
erforscht.

Zur Realisierung von Forschungsaufga-
ben im Bereich der Banknotendruckma-
schinen, namentlich vorausschauende 
Multi-Sensor-Fusion basierte Fehleranaly-
se und Condition Monitoring, wurde der 
Umlaufrollendemonstrator in der Lem-
goer Modellfabrik integriert und erheb-
lich erweitert. Darüber hinaus wurden 
weitere Systeme zur Automation von 
Authentifizierungsprozessen realisiert 
oder angeschafft. 

Anfang des Jahres 2011 ist ein weiterer 
Forschungszweig hinzukommen: die 
Banknoten- und Dokumentenforensik. 
Dieses Arbeitsgebiet der Authentifikati-
on ist insbesondere für die lokalen Poli-
zeibehörden interessant. 

Darüber hinaus gestaltet das inIT die 
zweijährlich stattfindende Konferenz 
„Optical Security and Counterfeit Deter-
rence“ in San Francisco aktiv mit.

Weiterhin haben die Teammitglieder 
des Kompetenzbereichs eine Reihe von 
Aufsätzen publiziert und zusammen mit 
Partnerunternehmen einige Erfindungen 
für eine potenzielle Patentierung einge-
reicht.

To realise research tasks in the area of 
banknote printing machines, in par-
ticular anticipatory multi-sensor fu-
sion-based fault analysis and condition 
monitoring, the Roller Demonstrator 
was integrated in the Lemgo Smart Fac-
tory and meanwhile has been expanded 
considerably.

In the beginning of 2011 a new research 
field has been added: banknote and 
document forensics. This working area 
of authentication is especially interest-
ing for the local police departments.

In addition, inIT actively contributes to 
the biannual conferences on “Optical 
Security and Counterfeit Deterrence” 
in San Francisco, USA.

Furthermore, the team members pub-
lished several peer-reviewed papers and 
submitted some patent applications to-
gether with partner companies.
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SuDaCo Surface covert features data coding

Motivation 

n Angriffe auf Geldautomaten (GA), sog. 
Skimming-Angriffe, finden immer häufi-
ger statt. Ein Grund dafür ist der für die 
Angreifer leichter gewordene Zugang zu 
hochqualitativen Hilfsmitteln, um der-
artige Angriffe durchzuführen (bspw. 
Kameras, Kartenlesegeräte, Tastaturen, 
etc.). Eine Möglichkeit, die persönliche 
Identifikationsnummer (PIN) abzugrei-
fen besteht darin, die Original-Tastatur 
des GA mit einer gefälschten Tastatur, 
die in der Lage ist PINs zu protokollieren, 
von einem Bankkunden unbemerkbar 
zu überdecken. Verschiedene Methoden 
der Echtheitsüberprüfung und Kodie-
rung von Oberflächen werden in diesem 
Projekt untersucht, um eine überdeckte 
Tastatur zu erkennen.

Herausforderungen 

n Die Anwendungsanforderungen wie 
bspw. der vorgegebene Abstand der 
Kamera zur Tastaturoberfläche, Licht-
schwankungen und reflektierende Me-
talloberflächen bringen Probleme mit 
sich, die in jedem Fall gelöst werden 
müssen. Hierbei ist zu beachten, dass 
wir uns nicht in einer kontrollierbaren 

Motivation
 
n Skimming attacks on automated tell-
er machines (ATM) are becoming more 
common due to easy access of the at-
tackers to high quality skimming de-
vices (e. g. cameras, card-readers, key-
boards, etc.). One method for obtaining 
a user’s personal identification number 
(PIN) illegally is by using a counterfeit 
keyboard, capable of recording PINs, 
which covers the original keyboard in 
a way that ATM users do not notice its 
existence. To detect a covered original 
keyboard, different coding and authen-
tication methods using keyboard fea-
tures are investigated.

Challenges
 
n Application constraints such as the 
fixed camera-to-surface distance, angular 
camera position, light variations and re-
flective metallic surfaces pose challenges 
to be tackled. At this point it must be 
noted, that we are not in a controllable in-
dustrial environment. An additional chal-
lenge is posed by the comparatively noisy 
camera-chip of the used camera. 

Industrieumgebung befinden. Eine wei-
tere Herausforderung besteht in der 
Verwendung der eingesetzten Kamera, 
welche mit einem vergleichsweise güns-
tigen, nicht rauschreduzierten Sensor 
ausgestattet ist.

Forschungsaktivitäten

n Im vergangenen Jahr wurde die Me-
thode zur Erkennung von manipulierten 
Tastaturen vor allem im Hinblick auf 
die Stabilität der Erkennung verbessert. 
Dazu wurden Methoden entwickelt, um 
nicht auswertbare Bilder zu erkennen 
und auszuschließen.  Außerdem wurden 
für die Verbesserung der Stabilität Feld-
tests durchgeführt.
Zusätzlich wurde SuDaCo für den pro-
duktiven Einsatz vorbereitet, indem es 
als Plugin in die Programmstruktur von 
Wincor Nixdorf integriert wurde und 
die dafür notwendigen Anpassungen 
vorgenommen wurden. Somit konnten 
auch Verbesserungen im Bereich der 
Bildvorverarbeitung, welche von Wincor 
Nixdorf entwickelt wurden, für eine wei-
tere Verbesserung der Stabilität heran-
gezogen werden. Die Ergebnisse dieser 
Arbeit wurden publiziert.

Ablaufplan des entwickelten 
Algorithmus

Application flow of the developed 
algorithm
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SuDaCo Surface covert features data coding

Research Activities
 
n In the past year, the method of rec-
ognising manipulated keyboards was 
improved with main focus on the sta-
bility of detection. For this purpose, 
methods were developed to detect and 
eliminate images which are not evalu-
able. Additionally, field trials were car-
ried out to improve stability.

Furthermore, SuDaCo was prepared 
for productive application by incor-
porating it as a plugin into the Wincor 
Nixdorf program structure with the 
required adaptations. Thus, it was pos-
sible to benefit from the improvements 
developed by Wincor Nixdorf in the 
field of image pre-processing to further 
improve stability. The results of this 
work were published.

Geldautomaten-Modell, welches in 
Feldtests genutzt wurde
Automated teller machine model, 
which was used in field tests

gefördert durch / funded by 
Wincor Nixdorf International GmbH, 
Paderborn
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SoI-II Authentifizierungsmethoden für Sicherheitsdrucke / Authentication methods for security prints

Motivation 

n Damit wirksam gegen Banknotenfäl-
scher vorgegangen werden kann, müs-
sen die Sicherheitsaspekte von Bankno-
ten ständig überdacht und Merkmale 
verbessert werden. Im Rahmen dieses 
Forschungsprojektes werden die für 
eine zuverlässige Banknotenauthenti-
fizierung notwendigen Strategien und 
Methoden neuer Bildverarbeitungs- und 
Mustererkennungskonzepte entwickelt 
und evaluiert.

Herausforderungen 

n Ziel dieses Projektes ist es, ein zuver-
lässiges Echtheitsanalyseverfahren für 
Wertdrucke zu realisieren. Eine Heraus-
forderung dabei ist, die Authentifikati-
onsmethoden unabhängig von der Wäh-
rung und Denomination zu ermöglichen. 
Ein wichtiger zu berücksichtigender 
Aspekt ist die Eignung der Algorithmen 
für eine nachfolgende hardwarenahe Im-
plementierung sowie für die Umsetzung 
auf mobilen Endgeräten.

Motivation
 
n To be able to take effective action 
against counterfeiters, security aspects 
of banknotes have to be constantly re-
considered and features improved. This 
research project aims for the develop-
ment and evaluation of necessary strat-
egies and methods of new concepts in 
image processing and pattern recogni-
tion for reliable banknote authentica-
tion.

Challenges
 
n This project aims at the implementa-
tion of a reliable authentication system 
for value prints. One of the challenges 
is to be independent of currency and 
denomination. Further, the authentica-
tion methods and algorithms should 
be applicable in a follow-up hardware 
implementation as well as for a deploy-
ment on mobile devices. 

Stahlstichdruck auf einer Banknote
Intaglio printing on a banknote
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SoI-II Authentifizierungsmethoden für Sicherheitsdrucke / Authentication methods for security prints

Forschungsaktivitäten

n Als geeignete Grundlage für die Echt-
heitsüberprüfung hat sich der Stichtief-
druck (Intaglio) herausgestellt, welcher 
das Hauptdruckverfahren in der Bankno-
tenherstellung ist. Es verleiht Banknoten 
ihr einzigartiges, außerordentlich kont-
rastreiches Druckbild. 
Unter Verwendung einer speziellen 
Wavelet-Transformation werden die 
Banknotenrepräsentationen in Spektral-
anteile zerlegt und anschließend ana-
lysiert. Durch neuartige Kombinations-
ansätze aus Linearer Diskriminalanalyse 
und Support-Vektor-Maschinen wird die 
Echtheit beurteilt. Das Verfahren besitzt 
den Vorteil, dass der überwiegende Teil 
der im Umlauf befindlichen Wertdrucke 
mit dem neuentwickelten Konzept ein-
deutig authentifiziert werden kann. 
Das verwendete Messsystem wurde zur 
robusteren Erkennung um erste adaptive 
Algorithmen erweitert. Weiterhin wur-
de ein kompaktes FPGA-Development-
Board mit integrierter CMOS-Kamera 
als Prototyp speziell für den ressourcen-
beschränkten Einsatz in Automaten 

Research Activities
 
n A basis that qualifies well for authenti-
cation is Intaglio, which is a main print-
ing technique in banknote production. 
It gives banknotes a unique structure of 
high contrasts.
Using a special wavelet transform, 
banknote representations are decom-
posed into their spectral parts and 
subsequently analysed. By use of a new 
combination approach of the linear dis-
criminant analysis (LDA) and support 
vector machines (SVM), the authentic-
ity is determined. The procedure has 
the advantage of being applicable to 
most banknotes in circulation.
The test set was upgraded with initial 
adaptive algorithms to gain a more 
robust recognition. Further, we imple-
mented a prototypic compact FPGA 
development board with an integrated 
CMOS camera, which aims for deploy-
ment in automated machines. The 
most recent development was an appli-
cation for smartphones, by which the 
algorithm performance can be shown. 
Further, the app could enable untrained 

Banknotenauthentifizierung mit dem 
Mobiltelefon
Banknote authentication with a smart-
phone
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SoI-II Authentifizierungsmethoden für Sicherheitsdrucke / Authentication methods for security prints

realisiert. Als neueste Entwicklung kam 
eine Applikation für Mobiltelefone hinzu. 
Mit dieser wird die Leistungsfähigkeit 
der Algorithmen gezeigt; außerdem er-
möglicht sie prinzipiell einem größeren 
Anwenderkreis die Nutzung der For-
schungsergebnisse.
Ende Mai 2011 trafen Mitglieder der Ar-
beitsgruppe auf Stahlstich-Experten aus 
aller Welt in Ungarns Hauptstadt Buda-
pest bei dem „Intaglio Engravers Summit 
2011“, einer Konferenz der International 
Banknote Designers Association (IBDA). 
In vielen Gesprächen konnte vermittelt 
werden, dass die Stahlstichdrucktechnik 
von wesentlicher Bedeutung für die Echt-
heit von Banknoten ist und die neuartige 
Echtheitsauthentifikationsmethode bald 
in die Gerätetechnik Einzug halten wird.

users to use the research results.
At the end of May 2011, members of 
the research team met Intaglio experts 
from all over the world in Hungary, Bu-
dapest, where the “Intaglio Engravers 
Summit 2011“ took place, a conference 
of the International Banknote Design-
ers Association (IBDA). In many conver-
sations it could be communicated that 
the Intaglio printing technique is of 
essential importance for the authentic-
ity of banknotes and that the new au-
thentication method is to be deployed 
soon.
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Automatisierte Generierung 
von Testdaten

Automated generation of test data
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HardIP Bildverarbeitung und Mustererkennung mit Hardware orientierten Algorithmen und deren Imple-
mentierung / Image processing and pattern recognition using hardware-oriented algorithms and their implementa-
tion

Motivation 

n Im Rahmen des Inhouse-Projekts 
HardIP werden Algorithmen der Bildver-
arbeitung und Mustererkennung auf ihre 
Implementierbarkeit auf FPGAs, GPUs 
und anderer Schaltkreise hin untersucht. 
Das Hauptaugenmerk lag dabei im Jahr 
2011 auf der Anwendung von proble-
mangepasster Klassifikation in der Bild-
verarbeitung mit unscharfen Methoden 
für das Anwendungsfeld Prozessautoma-
tion mit Hilfe „intelligenter“, vernetzter 
Kameras zur Inspektion und Überwa-
chung von Prozesszuständen.

Herausforderungen 

n Die Ressourcenbeschränkheit vieler 
Echtzeit-Lösungen lassen hinsichtlich 
einer spezifischen Aufgabenstellung 
nur beschränkte Algorithmen zu. Die 
Herausforderung besteht darin, diese 
Algorithmen derart zu optimieren, dass 
trotz der genannten Beschränktheit ein 
qualitativ vernünftiges Ergebnis in Bezug 
auf eine Bildverarbeitungsanwendung 
zu realisieren ist.

Motivation
 
n In the frame of the in-house project 
HardIP image processing and pattern 
recognition algorithms are tested re-
garding their capability to be imple-
mented on FPGAs, GPUs, and other in-
tegrated circuits. Thus, the main focus 
in 2011 was based on the application of 
problem-adapted classification in im-
age processing using fuzzy methods 
for process automation. Here, “intel-
ligent”, network-based cameras are 
used for the inspection and monitoring 
of process states.

Challenges
 
n The limited resources of many real-
time solutions only allow limited algo-
rithms regarding a specific setting of a 
task. The challenges include optimisa-
tion of algorithms in a way that a quali-
tatively acceptable result regarding the 
application of image processing may 
be realized in spite of the above men-
tioned limitations.
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HardIP Bildverarbeitung und Mustererkennung mit Hardware orientierten Algorithmen und deren Implementie-
rung / Image processing and pattern recognition using hardware-oriented algorithms and their implementation

Forschungsaktivitäten 

n Die Aktivitäten beruhen im Wesent-
lichen auf der effektiven Implementie-
rung schneller Algorithmen zur lokalen 
Prozessüberwachung in Maschinen und 
Anlagen. Dabei wird versucht das Prinzip 
„So lokal wie möglich, so global wie nö-
tig“ konsequent  umzusetzen, indem die 
Verarbeitung für dedizierte Aufgaben-
stellungen an den Auftrittsort verlagert 
wird. Eine Auswertung erfolgt in einem 
vernetzten Bildverarbeitungssystem an-
schließend durch Hinzunahme weiterer 
Prozessdaten. Als Feldumgebung wird 
derzeit die Lemgoer Modellfabrik ge-
nutzt. Weitere aktuelle Aspekte werden 
im Bereich der Multi-Prozessor-Architek-
turen für FPGAs und anderer neuer Pro-
zessor-Konzepte für die Bildverarbeitung 
erarbeitet. Zu nennen ist hier insbeson-
dere die GPU-basierte Bildverarbeitung.

Research activities
 
n Activities are mainly based on the 
effective implementation of fast algo-
rithms for local process monitoring in 
machines process equipment. By apply-
ing the paradigm “As local as possible, 
as global as necessary” it is possible to 
transfer specific tasks to the local posi-
tion of action. The data analysis is ap-
plied by fusing the image information 
with other process data. The Lemgo 
Smart Factory is actually used as a test 
site. Current aspects in the field of multi 
processor architectures for FPGAs and 
other new processor concepts for the 
image processing are taken into con-
sideration. GPUs need to be mentioned 
here also.
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Industrielle Kommunikation 
Industrial Communication
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Industrielle Kommunikation / 
Industrial Communication 

Der Kompetenzbereich 

n Ein wichtiger Arbeitsbereich des inIT 
ist die industrielle Kommunikation. Sie 
stellt das Rückgrat jeder dezentralen 
oder verteilten Automatisierungslö-
sung dar und hat, anders als in der IT-
Kommunikation, besondere Herausfor-
derungen zu erfüllen. Stellvertretend 
seien hier die notwendige Echtzeitfä-
higkeit, Robustheit und Zuverlässigkeit 
in Industrieanwendungen genannt. 
Unsere derzeitigen Themen in diesem 
Kompetenzbereich sind:
• 	Industrial Ethernet
• 	Industrial Wireless
• 	IT-Sicherheit
• 	Systematischer Test von 		

Kommunikationssystemen

Industrial Ethernet 

n Die aktuelle Situation in der indust-
riellen Kommunikationstechnik stellt 
sich wie folgt dar: Feldbussysteme als 
eigens für die Automatisierungstechnik 
entwickelte Kommunikationssysteme 
bilden die erprobte und millionenfach 
eingesetzte erste Generation der in-
dustriellen Kommunikation. Die zweite 
Generation der industriellen Kommuni-
kation hat Ethernet als Basis. Die Anfor-
derungen der Automatisierungstech-
nik können jedoch nicht ohne weiteres 
von Ethernet erfüllt werden. Das hat 
dazu geführt, dass eine Vielzahl von 

The Competence Area 

n Industrial communication is an im-
portant field of our institute. It repre-
sents the backbone of each distributed 
automation solution and has to fulfill 
particular requirements which dif-
fer from the IT communication. As an 
example, we would like to mention 
the necessary real-time capabilities, 
robustness and reliability in industrial 
applications.
Our current topics in this  area of com-
petence are:
• 	Industrial Ethernet
• 	Industrial Wireless
• 	IT Security
• 	Systematic testing of 		

communication systems

Industrial Ethernet 

n The current situation in industrial 
communication technologies is repre-
sented as follows: Field bus systems are 
communication systems that had been 
specifically developed for the automa-
tion technology. They are forming the 
proven and millionfold used first gener-
ation of the industrial communication. 
The second generation of  industrial 
communication systems is based on 
Ethernet. However, the requirements 
of automation cannot be met by using 
Ethernet as it is. This had led to the fact 
that a multitude of real-time Ethernet 

FPGA-basierte Implementierung eines 
Echtzeit-Ethernet-Knotens

FPGA-based implementation of a real-
time ethernet device
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Industrielle Kommunikation / Industrial Communication

Echtzeit-Ethernetkonzepten definiert 
wurde. Der Arbeitsschwerpunkt des 
inIT im Bereich Echtzeit-Ethernet liegt 
auf dem Standard Profinet.

IT-Sicherheit 

n Durch die Forderung nach einer 
durchgängigen Vernetzung ergibt sich 
zwangsläufig mit dem Einsatz von In-
dustrial Ethernet eine neue Herausfor-
derung, die in der ersten Generation 
industrieller Kommunikationssyteme 
völlig unbekannt war: die IT-Sicherheit 
(Security). Die Gefahren der Bürokom-
munikation in Bezug auf die IT-Sicher-
heit sind somit auch in Produktions-
anlagen präsent. Die Anforderung an 
die Zuverlässigkeit des Automatisie-
rungssystems ist in Maschinen und 
Anlagen jedoch weitaus höher, so dass 
Fehlfunktionen aufgrund von Angriffen 
oder böswilligen Manipulationen nicht 
toleriert werden können. Die erfolgrei-
che Etablierung von IT-Standards und 
Remote-Technologien wird, trotz aller 
Vorteile, deshalb in hohem Maße davon 
abhängen, die IT-Sicherheit in den Griff 
zu bekommen.

Industrial Wireless

n Mit der Einführung von Industrial 
Ethernet wurde sehr schnell die Idee ge-
boren, auch  funkbasierte Kommunika-

concepts had been defined. The focus 
of the work of our institute in the field 
of real-time Ethernet is the standard 
Profinet.

IT Security 

n Due to the demand of a consistent 
networking a new challenge arose by 
using industrial Ethernet which had 
been completely unknown in the first 
generation of industrial communica-
tion systems: IT security. The risks of 
office communication related to IT se-
curity also exist in production systems. 
However, the demand for reliability of 
automation systems is much higher 
referring to machines and systems so 
that malfunctions due to attacks or 
malicious manipulations cannot be 
tolerated. Thus, the successful estab-
lishment of IT standards and remote 
technologies will highly depend on 
getting the IT security under control in 
spite of all advantages offered by this 
approach.

Industrial Wireless 

n By implementing industrial Ether-
net it seems to be natural to use radio 
based communication standards from 
the IT field at the factory floor such as 
WLAN, Bluetooth or ZigBee. This way, 
it is for instance possible to link up mo-

Testboard für industrielle Kommunikati-
onssysteme
Rapid prototyping board for industrial 
communication systems
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tionsstandards aus dem IT-Bereich, wie 
WLAN, Bluetooth oder ZigBee, in der 
Automatisierungstechnik einzusetzen. 
Hierdurch kann man beispielsweise mo-
bile oder sich bewegende  Maschinentei-
le einfacher an den stationären Teil der 
Maschine datentechnisch koppeln. Auch 
Ad-hoc-Installationen lassen sich einfa-
cher realisieren. Aber auch hier stellen 
sich die gleichen Fragen wie bei Ether-
net: Wie kann man mit funkbasierten 
Übertragungssystemen die notwendige 
Echtzeitfähigkeit garantieren, wie sieht 
es mit der IT-Sicherheit aus? Während 
im Bereich der Prozessautomatisierung 
mit WirelessHART nun ein internatio-
naler Standard gesetzt wurde, dauern 
die Entwicklungen im Bereich der Ferti-
gungstechnik derzeit noch an. Eine wei-
terhin sehr aktuelle Fragestellung der 
funk-basierten Kommunikation besteht 
in der Koexistenzfähigkeit der unter-
schiedlichen Funktechnologien.

Systematischer Test von Kommunika-
tionssystemen

n Durch eine Reihe von Forschungs-
projekten verfügt das Institut über eine 
hervorragende messtechnische Ausstat-
tung und über speziell für Softwaretests 
zertifizierte Mitarbeiter. Ein Bereich, 
den wir daher weiter strukturieren und 
ausbauen wollen, sind Testdienstleistun-
gen von Kommunikationssystemen und 
-protokollen. Hierbei geht das Spektrum 
von komparativen Leistungsbewertun-
gen (Benchmark) auf Basis meßtech-
nischer oder simulativer Ansätze über 
Konformitätstests von IT-Protokollen 
oder Koexistenzuntersuchungen funk-
basierter Übertragungssysteme bis hin 
zu Systemintegrationstests vernetzter 
Automatisierungssysteme.

Dem Kompetenzbereich Industrielle 
Kommunikation wird seit 2010 das Jah-
reskolloquium „Kommunikation in der 
Automation (KommA)“ in Kooperation 
mit dem Institut ifak e.V. aus Magde-
burg gewidmet.

Industrielle Kommunikation / Industrial Communication

bile or moving machine parts easily to 
stationary parts of the machine. It is 
also easy to realize ad-hoc installations. 
But also here the same questions arise 
as for Ethernet: How can you guaran-
tee the necessary real-time capability 
using radio-based communication sys-
tems, what about IT security? Whereas  
international standard WirelessHART 
had been created in the field of proc-
ess automation, the developments in 
the field of factory automation are still 
in progress. Another quite important 
question of radio-based communica-
tion is the coexistence capability of dif-
ferent radio technologies.

Systematic test of Communication 
Systems 

n Due to a series of research projects 
the institute disposes of outstanding 
metrological equipment and employ-
ees who are specifically certified for 
software tests. Therefore, we would 
like to further structure and develop 
the field of test services for communi-
cation systems. The spectrum is start-
ing from comparative performance 
evaluations (benchmark) on the basis 
of empirical measurement or simula-
tive approaches via conformance tests 
of IT protocols or coexistence evalu-
ation of radio-based communication 
systems up to system integration tests 
of networked automation systems.

Since 2010 the annual colloquium 
“Communication in Automation (Kom-
mA)” is dedicated to the competence 
area in co-operation with the institute 
“ifak” from Magdeburg/Germany.

Kontakt / Contact 
Prof. Dr.-Ing. Jürgen Jasperneite
e-mail:	 juergen.jasperneite@hs-owl.de
phone:	 +49 (0) 5261 - 702 572
fax:	 +49 (0) 5261 - 702 137

www.init-owl.de
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FITS Entwicklung von Standardtests zur einheitlichen Bewertung industrieller Funklösungen / Development of 
standard tests for the assessment of industrial wireless solutions 

Motivation 

n Obwohl drahtlose Kommunikation 
schon in vielen Industriezweigen ge-
nutzt wird, herrschen doch oft Zweifel 
ob ein drahtloser Standard oder dessen 
konkrete Implementierungen die Anfor-
derungen an die Kommunikation in der 
vorhandenen Umgebung erfüllen kön-
nen. Um einem Automatisierungsingeni-
eur eine Entscheidungsgrundlage zu bie-
ten bedarf es einheitlicher Einfluss- und 
Kenngrößen zur Beschreibung drahtlo-
ser Kommunikationsprozesse. Für eine 
praktische Evaluierung konkreter indust-
rieller Funkgeräte wird ein Testverfahren 
benötigt das sowohl Einflussgrößen emu-
lieren als auch Kenngrößen des Kommu-
nikationsprozesses ermitteln kann.

Fortschritt des Projekts 

n Um das erarbeitete Testverfahren zu 
validieren wurden industrielle Funkgerä-
te in realen industriellen Umgebungen 
getestet. Dabei wurden die charakteris-
tischen Einfluss- und Kenngrößen der 
Kommunikation messtechnisch erfasst. 
Anschließend wurde der Test an dem im 
Projekt entwickelten Demonstrator des 
Testsystems wiederholt. Ein Vergleich der 
erzielten Ergebnisse gibt Aufschluss über 
die Leistungsfähigkeit des entwickelten 
Testsystems. Gleichzeitig wurden Er-
probungsmessungen durchgeführt. Das 
heißt unterschiedliche Einflussgrößen 
des Kommunikationsprozesses werden 
variiert um dominante Einflussgrößen zu 
ermitteln.  

Motivation
 
n Although wireless communication is 
already used in many industrial bran-
ches, there are still doubts if a wireless 
standard or its concrete implementa-
tion can satisfy the communication 
requirements in a given environment. 
To provide decision guidance for an au-
tomation engineer, it requires standar-
dized influencing parameters and per-
formance parameters to describe the 
wireless communication process. For a 
practical evaluation of concrete indust-
rial wireless devices a test procedure is 
required that is able to emulate influen-
cing parameters as well as to measure 
performance parameters of the commu-
nication process.

Research Progress
 
n To validate the developed test procedu-
re industrial wireless devices were tested 
in real industrial environments. Thereby 
characteristic influencing parameters and 
performance parameters of the commu-
nication were measured. In the next step 
this test was repeated at a demonstrator 
of the test system, which was developed 
during the project. A comparison of the 
derived results shall demonstrate the ef-
ficiency of the developed test system. At 
the same time, evaluation measurements 
were performed. Thereby different influ-
encing parameters of the communication 
process were varied to determine domi-
nant influencing parameters.

Testverfahren
test procedure
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Abschließende Arbeiten 

n Ein zentraler Aspekt bei der Ergebnis-
verwertung ist der Transfer der Ergeb-
nisse in die Wirtschaft. Aus dem Projekt 
wurde dafür ein Entwurf für eine interna-
tionale Norm zum Thema Koexistenz von 
Funkgeräten bei der IEC eingereicht. Eine 
öffentliche Abschlussveranstaltung und 
weitere Veröffentlichungen in Zeitschrif-
ten und auf Konferenzen sollen die Ergeb-
nisse in der Industrie bekannt machen. 
Ziel ist es, das Testsystem als Standard zu 
etablieren und es als Testdienstleistung 
oder als käufliches System zu vermark-
ten.

Concluding Works
 
n A central aspect of the exploitation of 
the results is the transfer of results for 
industrial usage. Therefore a draft for 
an international norm dealing with the 
coexistence of wireless devices based on 
works in this project was filed to the IEC. 
A public concluding presentation of the 
results and further publications in jour-
nals and conferences shall ensure the 
publicity of the results. The goal is the 
standardization of the test system and 
its marketing as test service or commer-
cial product.

FITS Entwicklung von Standardtests zur einheitlichen Bewertung industrieller Funklösungen / Development of stan-
dard tests for the assessment of industrial wireless solutions 

Vergleich der ersten Ergebnisse von Messungen auf der Applikationsebene
Comparison of first measurement results on the application layer
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SKAT Sichere Kommunikationsnetze (VPN) in der Automatisierungstechnik / Secured communication (VPN) 
in automation networks  

Motivation 

n In Produkten der industriellen Auto-
matisierungstechnik (AT) werden zuneh-
mend standardisierte IT-Technologien 
zu Kommunikationszwecken eingesetzt. 
Hierdurch wird eine einfache Vernet-
zung über das Firmennetz (Intranet) 
oder auch Internet ermöglicht, welche 
eine komfortable Überwachung, Steue-
rung und Konfiguration von AT-Kompo-
nenten praktisch von jedem beliebigen 
Ort erlaubt. Neben diesen Vorteilen sind 
entsprechende Netzwerke jedoch we-
sentlich stärker der Gefahr unberechtig-
ter Zugriffe durch Dritte ausgesetzt, so 
dass der Einsatz geeigneter Sicherungs-
maßnahmen,  wie z. B. die Nutzung von 
VPN-Lösungen (Virtual Private Network), 
notwendig wird.

Projektziele 

n Im Rahmen dieses Forschungsvorha-
bens werden VPN-Lösungen entworfen 
und evaluiert, die für die Anforderungen  
der Automatisierungstechnik in Bezug 
auf Echtzeitverhalten und  einfache 
Konfigurierbarkeit geeignet sind.
Diesbezüglich werden für den Einsatz auf 
eingebetteten Plattformen sowohl Im-
plementierungen von kryptografischen 

Motivation
 
n Nowadays, industrial automation net-
works are increasingly based on stand-
ardized IT technologies for communi-
cation purposes even on the fieldbus 
layer. This way, an easy networking via 
the Intranet or Internet is possible, which 
allows a comfortable monitoring, con-
trol and configuration of components in 
such a network form virtually any place. 
However, besides these advantages cor-
responding networks are increasingly ex-
posed to the risk of unauthorized access 
by third parties so that it is necessary to 
use appropriate security measures, e. g. 
to use VPN solutions (Virtual Private Net-
works).

Project Targets
 
n In the scope of this research project 
VPN solutions are designed and evalu-
ated, which are suitable for the demands 
of automation in terms of real-time be-
havior and easy configuration.
Major work packages are the evaluation 
and optimization of implementations of 
cryptographic algorithms on selected 
embedded platforms and the specifica-
tion of an appropriate subset from the 
IPsec protocol suite to be implemented 

Anbindung einer SmartCard an den Tech-
nologiedemonstrator
Integration of a smart card with the 
demonstrator

Algorithmen als auch die Verwendung 
von sinnvollen Teilmengen der IPsec-
Protokollsuite untersucht. 
Darüber hinaus ist die Erarbeitung von 
Konzepten für eine benutzerfreundli-
che und weitestgehend automatisierte 
Erstellung von Schlüsselstrukturen (PKI, 
Public Key Infrastructure) ein wichtiges 
Projektziel. Einfache Konfigurationsmög-
lichkeiten von IT-Sicherheitsinfrastruk-
turen können über die verschiedenen 
Phasen des Lebenszyklus einer automa-
tisierungstechnischen Anlage hinweg 
genutzt werden.

Aktueller Status des Projektes 

n Basierend auf einer vorangegangenen 
Implementierung von IPsec in einem 
Technologiedemonstrator wurde die 
Ausführungszeit von kryptografischen 
Algorithmen optimiert. Ein geeignetes 
Hardware-Software Co-Design unter 
Beachtung eines geringen Ressourcen-
verbrauchs war dabei maßgebend. In 
diesem Zusammenhang wurden umfang-
reiche Abschätzungen und Messungen 
der zu erreichenden Performance von 
IPsec-Implementierungen durchgeführt, 
um so deren Eignung für Anwendungen 
in industriellen Automatisierungsnetzen 
zu bestimmen.
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Erprobung des Technologiedemonstra-
tors zur Absicherung von Fernzugriffen
Testing the demonstrator to secure the 

remote communication links

SKAT Sichere Kommunikationsnetze (VPN) in der Automatisierungstechnik / Secured communication (VPN) in 
automation networks  

Im Zusammenhang mit der Verwendung 
eines benutzerfreundlichen Konzepts, 
sowohl zur Erstellung als auch Verwal-
tung einer IT-Sicherheitsinfrastruktur, 
wurden zur Unterstützung SmartCards 
in den Technologiedemonstrator imple-
mentiert (Abb. 1).
Zu Demonstrations- und Erprobungs-
zwecken wurde der Technologiede-
monstrator (SPS) zur Absicherung der 
Kommunikation mit einem SQL-Server 
und einer SPS-Entwicklungsumgebung 
über eine Satellitenverbindung in eine 
bestehende automatisierungstechnische 
Anwendung integriert (Abb. 2).

to provide satisfactory solution in the 
realm of automation networks. 
Furthermore, the provision of concepts 
for a user-friendly and almost transpar-
ent creation of public key infrastructures 
(PKI) is a another main project target in 
order to enable an easy deployment of 
IT security infrastructures along the vari-
ous phases of the life cycle of the compo-
nents used in factory or process automa-
tion.

Current Status
 
n Based on previous implementations of 
IPsec for a technology demonstrator, the 
execution of cryptographic algorithms 
was optimized through the usage of 
hardware-software co-designs. The per-
formance of optimized IPsec implemen-
tations was estimated and measured in 
order to determine their suitability for 
communication networks of industrial 
automation systems.
In the context of the usage of a user-
friendly concept to create and manage 
a suitable public key infrastructure (PKI) 
the support of a smart card has been im-
plemented (Fig. 1).
Finally, to test and demonstrate the im-
plementation, the technology demon-
strator has been integrated in an existing 
industrial application to secure the re-
mote communication with an SQL-Server 
and a PLC development environment via 
a satellite link (Fig. 2).
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VuTAT Vulnerability tests of AT components

Motivation 

n Der steigende Einsatz standardisier-
ter IT-Technologien in der Automatisie-
rungstechnik bedingt insbesondere den 
Einsatz TCP/IP-basierter Protokolle und 
Anwendungen, die seit Jahren erfolg-
reich in Office-Umgebungen genutzt 
werden. Allerdings ergeben sich somit 
auch zusätzliche Gefährdungen durch 
Schadsoftware (Malware wie Viren 
oder Würmer) für einen störungsfreien 
Betrieb entsprechend vernetzter auto-
matisierungstechnischer Anlagen. Da 
Schadsoftware ihre destruktive Wirkung 
nur auf Grundlage vorhandener Proto-
koll- oder Implementierungsschwach-
stellen (Vulnerabilities) entfalten kann, 
ist der Einsatz schwachstellenfreier Kom-
ponenten für einen störungsfreien und 
sicheren Betrieb von Anlagen von großer 
Bedeutung.

Projektziele 

n Ziel ist die Entwicklung eines Frame-
works zur Analyse und Erfassung von 
Schwachstellen verschiedener Komponen-
ten der Automatisierungstechnik, welche 
Ethernet-basierte Kommunikationsproto-
kolle nutzen. Im Rahmen von VuTAT soll 
zudem eine PC-basierte Testumgebung 

Motivation
 
n By an increasing use of standardized 
IT technologies in the field of automa-
tion, the use of TCP/IP based protocols 
and applications, which are already used 
successfully in office environments for 
many years, becomes possible. How-
ever, through the use of standardized 
technologies and the advanced inter-
connectivity, additional threats from 
malicious software (malware like viruses 
and worms) endanger the failure-free 
operation of plants. Since the destruc-
tive effect of malware is based on the 
exploitation of vulnerabilities (in SW 
implementations and/or protocol usa-
ges), the use of vulnerability free com-
ponents becomes very important for a 
secure and failure-free operation of such 
a plant.

Project Targets
 
n The main target of the project is the 
development of a framework to analyze 
and identify vulnerabilities of different AT 
components, which are using Ethernet 
based communication protocols. Finally, 
a PC based test environment will be de-
veloped, which allows an almost automa-
ted application of the framework.

Aufbau eines Testsystems in Anlehnung 
an ISCI-EDSA-310 
Structure of a test bed according to ISCI-
EDSA-310
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VuTAT Vulnerability tests of AT components

entwickelt werden, die eine weitgehend 
automatisierte Nutzung des Frameworks 
erlaubt.

Aktueller Stand des Projektes 

n Ausgehend von einer Auswahl von 
Standard IT-Protokollen, die für Anwen-
dungen in der Automatisierungstechnik 
von hoher Relevanz sind, wurde eine 
Analyse implementierungs- sowie pro-
tokollabhängiger Schwachstellen durch-
geführt und in einem Dokument zusam-
mengefasst. Darüber hinaus wurde mit 
der Konzeption und dem Aufbau von 
Testumgebungen für den Test von Auto-
matisierungskomponenten begonnen. 
Hierbei fanden insbesondere Testspezi-
fikationen des ISA Security Compliance 
Instituts (ISCI) Berücksichtigung. Zur Er-
probung dieser Umgebung wurden erste 
Gerätetests an speicherprogrammierba-
ren Steuerungen (DUT) durchgeführt 
und die Ergebnisse analysiert.

Current Status of the Project
 
n Based on a selection of standard IT 
protocols, which are highly relevant 
for applications in an industrial envi-
ronment, an analysis of implementati-
on- and protocol-specific vulnerabilities 
related to these identified protocols and 
their services were achieved and sum-
marized in a document. Furthermore, 
the design and construction of test beds 
for testing AT components were started. 
For that specifications from the ISA Se-
curity Compliance Institute have been 
considered. First tests on PLC’s (DUT) 
have been conducted and the results 
were analysed.
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Motivation 

n Durch eine zunehmende Vernetzung 
von Produkten aus der Automatisie-
rungstechnik mit standardisierten IT-
Technologien werden Bedrohungen 
hinsichtlich der IT-Sicherheit auch für 
Automatisierungsanlagen relevant. Zur 
Abwehr dieser Gefahr und Absicherung 
von Produktionsanlagen sehen vorhan-
dene Richtlinien wie die „Profinet Secu-
rity Guideline“ eine Segmentierung in 
Teilnetze und die Absicherung dieser mit 
sogenannten Security-Gateways (SG) 
vor (siehe Abbildung). Die Kommunikati-
on in den Teilnetzen selber ist bei einem 
solchen Konzept allerdings ungeschützt. 
Auch bieten bestehende Protokolle wie 
z. B. PROFINET keinerlei Sicherheits-
funktionalitäten. Ziel ist es daher, ein 
bestehendes echtzeitfähiges Industrial 
Ethernetprotokoll (PROFINET) um Si-
cherheitsfunktionen zu erweitern.

Projektziele 

n Ziel des Projekts SEC_PRO ist es, die IT-
Sicherheit in Produktionsanlagen sicher-
zustellen. Dabei sollen wichtige Beiträge 
zum spezifischen Schutz von Ethernet-
basierten Kommunikationsnetzen gegen 
Gefährdungen, die z. B. durch eine zuneh-
mende Vernetzung der einzelnen Kompo-

Motivation
 
n Due to the growing networking of 
automation technology products with 
standardized IT technologies threats 
from those networks become relevant 
for automation systems. To defend the-
se threats, existing guidelines like the 
“Profinet Security Guideline” provide 
a concept of segmented subnets. Each 
subnet is protected with a security ga-
teway. But the communication within 
such a subnet is not protected. Existing 
protocols like PROFINET do not offer se-
curity features, so one project target is 
to augment an existing realtime ether-
net protocol with security features.

Project Targets
 
n The project target of SEC_PRO is to 
secure production facilities. Important 
contributions to secure ethernet based 
communication networks are to be de-
veloped, realized and proved.
To secure the communication relation-
ships, security token will be used. Also 
security principles from the trusted 
computing group especially functions 
from the trusted platform module (TPM) 
will be considered. The security tokens 
will also be used to protect components 
against product piracy.

Stand der Technik: Segmentierung in 
Teilnetze
State of the art: Segmentation of a 
network

SEC_PRO Sichere Produktion mit verteilten Automatisierungssystemen / Secure production with distri-
buted automation systems 
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Main topics are:

•	Use of hardware-supported protec-
tive measures (smartcard, TPM) in 
automation technology

•	Investigation of measures for protec-
tion of automation equipment with 
the help of integrity checks for the 
realtime data transfer

•	Analysis of the realtime behavior of 
such protected networks

•	Analysis of manageability and accep-
tance

•	Use of hardware security modules to 
protect  components against product 
piracy

•	Investigation of topologies for auto-
mation networks with high availabili-
ty demands under specific consider-
ation of IT-security related threats.

Research Activities
 
n IT security goals which should be met 
by the security extensions were defined 
in scope of this project. A study to select 
suitable hardware security modules was 
conducted. Also first concepts to secure 
realtime data transfer were developed. 
Also concepts for the establishment of 
a PKI (public key infrastructure) for auto-
mation systems are available, which also 
support a protection against product pi-
racy. The next step of the project is to 
implement the concepts prototypic.

SEC_PRO Sichere Produktion mit verteilten Automatisierungssystemen / Secure production with distributed 
automation systems
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nenten hervorgerufen werden, erarbeitet, 
realisiert und erprobt werden.
Zur Absicherung von Kommunikations-
beziehungen  sollen Security-Token zum 
Einsatz kommen. Auch sollen Prinzipien 
des Trusted Computing, insbesondere 
die Funktionen von Trusted Platform Mo-
dule (TPM) Berücksichtigung finden. Der 
Einsatz der Security-Token soll darüber 
hinaus dem Schutz vor einem unautori-
sierten Nachbau von Komponenten durch 
Dritte (Produktpiraterie) dienen.

Themenschwerpunkte des Projekts sind:

•	Einsatz von Hardware-unterstützten 
Schutzmaßnahmen (Smartcard, TPM) 
in der Automatisierungstechnik

•	Untersuchung von Maßnahmen zum 
verbesserten Schutz der Automatisie-
rungsanlagen durch die Sicherstellung 
der Authentizität der (Echtzeit-)Daten-
übertragung

•	Analyse des Echtzeitverhaltens derartig 
geschützter Netzwerke unter realen Be-
dingungen

•	Analyse der Handhabbarkeit und Ak-
zeptanz

•	Nutzung der Security-Token zum Schutz 
gegen Produktpiraterie

•	Untersuchungen zur Wahl der Topolo-
gie von Automatisierungsnetzwerken 
zur Erhöhung der Verfügbarkeit unter 
besonderer Berücksichtigung der IT-
Sicherheit

Forschungsaktivitäten

n Im Rahmen des Projekts wurden IT-Si-
cherheitsziele definiert, die mit der Sicher-
heitserweiterung erreicht werden sollen. 
Eine Untersuchung zur Auswahl geeigne-
ter Security-Token wurde durchgeführt. 
Zusätzlich ist ein erstes Konzept für einen 
Schutz der (Echtzeit-)Datenübertragung 
erarbeitet worden. Außerdem stehen 
Konzepte für die Etablierung einer PKI 
(public key infrastructure) in der Automa-
tisierungstechnik zur Verfügung, welche 
ebenfalls einen Schutz vor Produktpirate-
rie unterstützen. Im weiteren Verlauf des 
Projekts sollen die definierten Konzepte 
prototypisch implementiert werden.
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IoT@Work Internet of things at work

Wandlungsfähige Automation wird 
zur Realität 

n Die Konfiguration von hochkomple-
xen und hochperformanten Kommu-
nikationsnetzwerken sowie die hohen 
Zielsetzungen für die IT-Datensicherheit 
stellen für Anwender von industriellen 
Automatisierungssystemen große Her-
ausforderungen dar. Die Inbetriebnahme 
neuer Anlagenteile ist häufig fehlerbehaf-
tet und kostspielige Unterbrechungen 
der Produktion können durch die heute 
üblichen manuellen Engineeringschrit-
te verursacht werden. Daher werden in 
diesem Projekt Konzepte basierend auf 
dem Internet der Dinge (IoT) entwickelt, 
die Geräte, Maschinen und Objekte der 
Automation durch entsprechende Intel-
ligenz befähigen, autonom miteinander 
zu interagieren, ohne dass dafür mensch-
liche Eingriffe zur Konfiguration oder zum 
Betrieb erforderlich sind.

Adaptable automation becomes 
reality 

n The configurations of highly complex 
and high performance communication 
networks as well as the IT security are 
very challenging for designers of indus-
trial automation systems. Setting up 
new subsystems is often error prone 
and results in costly production down-
times (automotive companies produce 
a car each minute) caused by manual 
engineering steps. Thus, this project 
aims at developing concepts based on 
the Internet of Things (IoT) to allow de-
vices, machines, and objects to interact 
with each other autonomously without 
relying on human intervention to set-
up and commission the embedded in-
telligence.

Wandlungsfähige Produktion durch 
IoT@Work-Konzepte
Adaptable production by means of 
IoT@Work concepts
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„Plug and Work“ für die Automation 

n Der „Plug and Work“ Ansatz des Pro-
jekts strebt im Wesentlichen die Verein-
fachung der Geräteintegration in Auto-
matisierungsanlagen an und basiert auf 
Eigenschaften der IoT-Technologien und 
-Protokolle. Die Designideen der IoT Ar-
chitektur werden in diesem Projekt hin-
sichtlich der hohen Anforderungen der 
industriellen Automation erweitert. Fer-
tigungsprozesse werden mit IoT@Work 
zukünftig wandlungsfähiger und erlau-
ben daher die schnelle Anpassung an 
neue Geschäftsmodelle und -prozesse. 
Einer der im Projekt herangezogenen An-
wendungsfälle ist die wandlungsfähige 
Fertigungsanlage, die u. a. die selbständi-
ge Integration neuer Fertigungsmodule 
erlaubt und durch die Lemgoer Modellfa-
brik (LMF) abgedeckt wird.

IoT@Work Architektur 

n Die IoT@Work Architektur besteht mo-
mentan aus drei verschiedenen Ebenen, 
einer Netzwerk Ebene für die Konnektivi-
tät, einer Middleware für die Orchestrie-
rung und die Auto-Konfiguration und der 
Anwendungsebene. Die spezifizierten 
Funktionalitäten und Komponenten un-
terstützen die Vereinfachung der Konfi-
guration, das Geräte-Bootstrapping und 
weitere Aspekte der Integration. Dies 
wird durch eine Service-orientierte Archi-
tektur realisiert, die u. a. Informationen 
und Meta-Informationen zur flexiblen 
und dynamischen Anpassung der Anlage 
bereitstellt.

Plug and Work for automation 

n The Plug and Work approach of this 
project aims at simplifying the integra-
tion of devices in automation systems, 
relying on self-organizing properties of 
IoT technologies and protocols. The de-
sign ideas of the IoT architecture will be 
extended with respect to specific requi-
rements of industrial automation sys-
tems. This will allow production proces-
ses to adapt quickly and easily to new 
business models and processes. One of 
the main use cases is an adaptable ma-
nufacturing system, which allows the 
independent integration of modules. It 
will be covered by the Lemgoer Model 
Factory (LMF). 

IoT@Work architecture 

n Currently, the IoT@Work architecture 
consists of three basic layers, a network 
infrastructure layer for basic connectivi-
ty, a middleware layer for orchestration 
and auto configuration, and an auto-
mation application layer. The defined 
functionalities and components are 
able to support and heavily simplify the 
configuration process, the device boot-
strapping, as well as remaining integra-
tion aspects. This will be realized by a 
service oriented architecture, which of-
fers information and meta-information 
required for a more flexible and dyna-
mic adaptation of their processing in a 
changing environment.

IoT@Work Internet of things at work

gefördert durch / funded by 
Europäische Union im 7. Rahmenpro-
gramm • FKZ: 257367

Kontakt / Contact 
M.Sc. Henning Trsek
e-mail:	 henning.trsek@hs-owl.de
phone:	 +49 (0) 5261 - 702 584
fax:	 +49 (0) 5261 - 702 137

Prof. Dr.-Ing. Jürgen Jasperneite
e-mail:	 juergen.jasperneite@hs-owl.de
phone:	 +49 (0) 5261 - 702 572
fax:	 +49 (0) 5261 - 702 137

www.iot-at-work.eu
www.hs-owl.de/init/research/projects

IoT@Work-Architektur
IoT@Work architecture
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SCAT Evaluierung von Satellitenkommunikationssystemen für den Einsatz in industriellen 
M2M-Anwendungen / Evaluation of satellite communication systems for the use in industrial M2M applications

Problemstellung 

n International agierende Unternehmen 
mit einem Fokus auf den Maschinen- und 
Anlagenbau fordern globale, flächende-
ckende und zuverlässige Kommunikati-
onsmöglichkeiten. Diese Anforderung 
kann nur bedingt durch die bereits eta-
blierten und auf Mobilfunk basierenden 
Machine-to-Machine (M2M) Anwendun-
gen erfüllt werden, da nur in urbanen 
Gebieten eine flächendeckende Ver-
fügbarkeit gegeben ist. Darüber hinaus 
kann von den meisten Dienstanbietern 
keine Länder übergreifende Funktionali-
tät gewährleistet werden. 
M2M-Anwendungen, die auf Satelliten-
kommunikation basieren, bieten sich als 
möglicher Lösungsansatz für die ange-
sprochenen Herausforderungen an.

Bewertungskriterien 

n Ziel dieses Projekts ist es, derzeit ver-
fügbare Systeme und Möglichkeiten der 
Satellitenkommunikation auf ihre Eignung 
für den Einsatz in der industriellen Auto-
matisierungstechnik hin zu untersuchen. 
Bewertungskriterium der Kommunikation 
in den untersuchten Satellitensystemen 
ist eine zuverlässige und zeitnahe Prozess-
datenübertragung. 
Weitere Bewertungspunkte, neben der 
Kommunikation, sind Anforderungen an 
die Gerätetechnik der Satellitenkommuni-
kationssysteme. Diese setzen sich, neben 
günstigen Anschaffungs- und Betriebskos-
ten, aus der Einsetzbarkeit in industriellen 
Umgebungen und der einfachen Integra-
tion in bestehende Automatisierungsanla-
gen zusammen.

Problem Definition 

n Internationally operating companies in-
volved in machine and plant engineering 
demand global, area-wide and reliable 
communications. 
This requirement can only be partly met 
by already established machine-to-machi-
ne (M2M) applications based on cellular 
technologies, due to the fact that only 
urban areas provide the needed area-
wide coverage. In addition, most service 
providers can’t guarantee global roaming 
functionality.  
M2M applications based on satellite com-
munications provide a possible solution 
to the raised challenges.

Anwendungsszenario
Application scenario

Sichtbereich
Visual range
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Evaluation Criteria 

n The aim of this project is to study re-
cent satellite communication systems to-
wards their suitability for use in industrial 
automation technology. An important 
aspect for the assessment of communica-
tion in the studied satellite systems is par-
ticularly the reliable and prompt transfer 
of process data.
Further evaluation criteria are require-
ments regarding the device technolo-
gies available for the different satellite 
communication systems. These defined 
requirements are low acquisition and 
operating costs, applicability in industrial 
environments and easy integration into 
existing automation systems.

Project Approach 

n Based on the results of a state of the 
art inquiry a selection of the most pro-
mising satellite communication systems 
was made for more detailed assessments. 
The suitability evaluation for industrial au-
tomation technology was done by long-
term measurements and field tests in va-
rious environments. Special attention was 
paid on the connection stability, since it 
is, depending on the antenna and installa-
tion, subject to strong fluctuations.

Herangehensweise 

n Anhand einer „Stand der Technik“-
Analyse der aktuell verfügbaren Satel-
litensysteme, wurde eine Anzahl von 
Satellitensystemen für tiefergehende Un-
tersuchungen ausgewählt. Die Eignung 
für die industrielle Automatisierungstech-
nik wurde durch  Langzeitmessungen und 
Feldtests in verschiedenen Umgebungen 
überprüft. Besonderes Augenmerk lag 
dabei auf der Verbindungsstabilität, da 
diese, je nach eingesetzter Antenne und 
Aufstellungsort, starken Schwankungen 
unterworfen ist.
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SCAT Evaluierung von Satellitenkommunikationssystemen für den Einsatz in industriellen M2M-Anwendungen / 
Evaluation of satellite communication systems for the use in industrial M2M applications

Beispielanwendung
Exemplary application
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CAPRI Common automation protocol architecture and real-time interface

n In der Automatisierungstechnik bilden 
seit nunmehr fast 20 Jahren industrielle 
Echtzeit-Kommunikationsnetze das Ner-
vensystem von Maschinen und Anlagen. 
Der Übergang von Feldbussystemen der 
ersten Generation hin zu Echtzeit Ether-
net Systemen (RTE) hat zu derzeit 28 
unterschiedlichen Varianten geführt. Das 
stellt für Gerätehersteller und Betreiber 
einen sehr hohen Aufwand und keinen 
direkten Nutzen dar. Es ist zwar davon 
auszugehen, dass sich diese Anzahl von 
RTEs bezüglich ihrer praktischen Bedeu-
tung künftig stark reduzieren wird, eine 
gewisse Vielfalt wird jedoch aufgrund 
der Heterogenität der zu bedienenden 
Anwendungen und Märkte bestehen 
bleiben.

Projektziele 

n Das Hauptziel des CAPRI-Projekts be-
steht in der Erarbeitung und Validierung 
einer modularen Referenzarchitektur für 
industrielle Echtzeitkommunikationssys-
teme. Aktuelle Arbeiten im Rahmen der 
IEEE 802.1 Standardisierung zielen darauf 
ab, Ethernet in Richtung Echtzeit-Ether-
net weiterzuentwickeln. Das führt zu ei-
ner neuen Situation für die bestehenden 
RTEs. Am Anfang der Arbeiten zur AVB-
Spezifikation wurden Anforderungen 
der industriellen Automatisierung nicht 
berücksichtigt, da der Fokus alleine auf 
der zeitkritischen Audio-und Video-Über-
tragung lag. Die vorhandenen Eigen-
schaften wie Synchronisierung des Echt-
zeitdatenverkehrs sowie Mechanismen 
zur Ressourcenreservierung machen AVB 
jedoch auch für die Automation interes-
sant. Da AVB eine Weiterentwicklung 
des grundlegenden Ethernet-Standards 
darstellt, besteht das Potenzial eine Kon-
vergenz der bestehenden RTEs herbeizu-
führen. Ein Ziel des Projekts ist daher die 
Untersuchung der Eignung von AVB für 
industrielle Anwendungen.
Ein weiteres Ziel ist die Verwendung von 
OPC UA, um ein Common Service Inter-
face für industrielle Automatisierungsge-
räte zu realisieren.

n The CAPRI project deals with real-time 
communication networks used in indus-
trial automation environments. For the 
last 20 years the area of industrial real-
time communication networks has been 
a subject of research. The transition from 
first generation field bus systems to Real-
time Ethernet systems (RTE) has led to 
28 different variants. This variety causes 
very high costs and no direct benefit to 
the device manufacturers and operators 
of plants and machines. It is expected 
that this number will be greatly reduced 
with respect to the practical relevance of 
the different RTEs. However, because of 
heterogeneity of the applications used 
in different markets, certain diversity will 
remain.

Project Work  

n The main objective of the CAPRI pro-
ject is the development and validation of 
modular reference architecture for real-
time industrial communication systems. 
Activities within the IEEE 802.1 AVB aim 
to develop standard Ethernet towards 
real-time Ethernet. This leads to a new 
situation for existing RTEs. In the begin-
ning, AVB specification was not intended 
to cover requirements of industrial auto-
mation applications, because the focus 
was only on time-sensitive audio and 
video transmission. The inbuilt characte-
ristics like synchronism, real-time traffic 

Modulare CAPRI-Referenzarchitektur
Proposed modular CAPRI reference 
architecture
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Nächste Schritte 

n Mit einem im inIT aufgebauten AVB-
Testsystem (präsentiert auf der IEEE Kon-
ferenz ETFA 2011) konnte gezeigt wer-
den, dass sich die Nutzung sehr früher 
Prototypen nicht eignet, um zu diesem 
Zeitpunkt eine Leistungsbewertung der 
Systemspezifikation vorzunehmen. 
Ein flexibles, in OMNet erstelltes AVB 
Simulationsmodel bietet sich als ein Lö-
sungsansatz an. Zur Bewertung von QoS 
Aspekten wurden die 802.1 QAV Traffic 
Shaping Mechanismen modelliert. Die 
Ergebnisse können mit vorhandenen 
Echtzeit-Ethernet-Protokollen verglichen 
werden. Das Simulationsmodell kann 
weiterhin als Benchmark für zukünftige 
reale Implementierungen genutzt wer-
den. 
Ein weiterer offener Punkt ist der Aufbau 
einer Evaluierungsumgebung, um die 
OPC UA-basierte vertikale und horizon-
tale Integration der Feldgeräte zu unter-
suchen.

scheduling and shaping, and resource 
reservation mechanisms make AVB an in-
teresting technology for industrial auto-
mation. Since AVB is an evolution of stan-
dard Ethernet, it has a potential to bring 
existing RTEs in convergence. One goal of 
the project is to investigate the suitability 
of AVB for industrial applications.
Another goal is to investigate the applica-
tion of OPC UA being an industrial frame-
work for service oriented architecture, 
to offer a common service interface for 
automation devices. 

Next Steps  

n An AVB test system built at inIT 
(presented in IEEE conference ETFA 
2011) shows that the use of very early 
prototypes at this stage is not suited to 
evaluate the performance of the system. 
A flexible, OMNeT based AVB simulation 
model can be a solution. To evaluate the 
QoS aspects, we have implemented the 
802.1 QAV traffic shaping mechanisms in 
the model. Results can be compared with 
existing real-time Ethernet protocols. The 
model can also serve as benchmarking 
for future real implementations.
Another step is to setup an experimental 
environment to investigate the OPC UA 
based vertical and horizontal integration 
of field devices.

CAPRI Common automation protocol architecture and real-time interface

AVB-Simulationsmodell zur Bewertung von QoS-Parametern
AVB simulation model for evaluation of QoS parametern
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inIT-Messstation M2M-Kommunikation mit inIT-Messtation / M2M communication with inIT 
station

n Die sogenannte Machine-to-Machine-
Kommunikation (M2M) schreitet im-
mer weiter voran. Sie umschreibt die 
automatisierte intelligente Vernetzung 
zwischen Maschinen, Automaten, Fahr-
zeugen untereinander oder mit einem 
zentralen IT-System. Auf diese Weise 
entsteht das Internet der Dinge, das zu-
nehmend Bedeutung in den Bereichen 
erneuerbare Energien und intelligente 
Stromnetze (SmartGrids), oder bei der 
Überwachung von Wasser/Abwasser-
Infrastrukturen erfährt.

Zielsetzung

n Das Ziel des Projekts war die Entwick-
lung und Erprobung einer möglichst 
universell einsetzbaren IKT-Infrastruktur, 
mit der Internet-basierte Messaufgaben 
realisiert werden können. Hierzu gehört 
die Messwert-Erfassung und Vorverarbei-
tung mit Hilfe einer Kleinsteuerung, der 
Datenaustausch über Mobilfunk- oder 
Satellitennetze sowie eine Serverstruktur 
zur Datenauswertung und Repräsentati-

on für die Benutzer. Eine weitere wichti-
ge Anforderung für derartige Messstatio-
nen ist die autonome Energieversorgung 
für einen ganzjährigen Betrieb (24 h/365 
Tage).

Ergebnisse

n Die inIT-Messstation wurde im ers-
ten Schritt für die Wetterbeobachtung 
ausgeführt, kann aber auch für andere 
automatische Messaufgaben, wie bei-
spielsweise Pegelmessungen für Hoch-
wasserschutz, eingesetzt werden. Sie 
besteht aus den Hauptkomponenten: (i) 
Messbake mit der Sensorik, Steuerung, 
Energieversorgung sowie (ii) einem Ser-
ver mit einem Datenbankmanagement-
system (DBMS) und (iii) Präsentationslo-
gik.
Die Sensoren werden in der Messbake 
von einer speicherprogrammierbaren 
Steuerung (SPS) lokal erfasst und von 
dieser per Mobilfunk oder Satellitenkom-
munikation in ein entferntes DBMS ge-
schrieben. Die Daten werden dynamisch 

n The init-station was put into operation 
in mid-2011. The goal was to realize an 
data acquisition system with an autono-
mous energy supply. It should be able 
to collect sensor information during the 
year and provide them over the Internet 
automatically. The station has been es-
tablished for weather observation, but 
it is also possible to use it for any other 
measuring tasks, such as level measure-
ments used for flood control. It consists 
of the main components: measuring 
bake with sensors, controllers, power 
supplies and a server with a database 
management system (DBMS) including 
presentation logic.
The sensor values are acquired locally 
from a programmable logic control-
ler (PLC) and are written into a remote 
DBMS via cellular or satellite communi-
cation. The data is processed dynami-
cally and provided via the Internet. Besi-
des the provision of weather data there 
is a special focus on reliable and self-
sufficient energy supply of the system 
during the year. Power is supplied by a 
fixed solar panel aligned to the south. At 

Autarke Messstation
Autonomous station
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aufbereitet und den Benutzern im Inter-
net zugänglich gemacht. 
Die Energieversorgung erfolgt derzeit 
durch ein fest nach Süden ausgerichte-
tes Solarpanel.  Hierdurch lässt sich die 
Anforderung eines energieautonomen 
Betriebs noch nicht erfüllen. Aktuell wird 
daher daran gearbeitet, dass notwendige 
Optimierungspotenzial durch entspre-
chende Programmierung sowie energie-
effizientere Komponenten zu erreichen.

the moment, the focus is to examine the 
possibility of an independent operation 
of the system by using smart-program-
ming and energy-efficient components.

inIT-Messstation M2M-Kommunikation mit inIT-Messtation / M2M communication with inIT station

Kontakt / Contact 
B.Sc. Benedikt Lücke
e-mail: 	 benedikt.luecke@hs-owl.de
phone: 	 +49 (0) 5261 - 702 5915
fax: 	 +49 (0) 5261 - 702 137

Prof. Dr.-Ing. Jürgen Jasperneite
e-mail:	 juergen.jasperneite@hs-owl.de
phone:	 +49 (0) 5261 - 702 572
fax:	 +49 (0) 5261 - 702 137

http://wetter.init.hs-owl.de

Schematischer Aufbau der Messstation
Schematic structure of the station

Serverraum zum Daten speichern und 
auswerten

Server to store and evaluate data
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flexWARE Flexible wireless automation in real-time environments

Drahtloses Kommunikationssystem 
für industrielle Echtzeit-
Anwendungen

n Der Einsatz von drahtlosen Kommuni-
kationssystemen in industriellen Anwen-
dungen steigt aufgrund ihrer Vorteile, 
wie z. B. Flexibilität und Kosteneffizienz, 
stetig an. Die Anwendungsbereiche für 
drahtlose Technologien sind in den meis-
ten Fällen jedoch auf Überwachungs- und 
Diagnoseanwendungen beschränkt. Die 
verfügbaren Lösungen können die be-
stehenden hohen Zuverlässigkeits- und 
Echtzeit-Anforderungen der Automati-
sierungstechnik nicht erfüllen. Im EU-Pro-
jekt flexWARE wird daher eine System-
architektur spezifiziert, die speziell auf 
diese Anforderungen ausgelegt ist. Eine 
flexible, drahtlose Infrastruktur für Echt-
zeitkommunikation in mobilen Anwen-
dungen der Fertigungsautomatisierung 
wird basierend auf IEEE 802.11 WLANs 
realisiert. Das gesamte Projekt ist in vier 
Phasen unterteilt. Die drei ersten Phasen 
sind bereits abgeschlossen, momentan 
befinden wir uns in der letzten Phase, der 
System Verifikation.

Wireless communication system for 
industrial real-time applications 

n The deployment of wireless commu-
nication systems in industrial automati-
on is continuously growing because of 
their advantages such as flexibility and 
costs. However, typical applications for 
wireless technologies are usually limited 
to monitoring and diagnosis, since cur-
rently available solutions are not able to 
provide the reliability and the real-time 
guarantees required by industrial sys-
tems. The EU project flexWARE specifies 
a system architecture specifically tailored 
for industrial automation requirements 
and provides a wireless communication 
infrastructure for real-time communica-
tion based on IEEE 802.11 WLANs. The 
overall structure of the project is grouped 
into four different phases. The first three 
phases are already completed, and we are 
currently in the middle of the last phase 
“System Verification”.

gefördert durch / funded by 
Europäische Union im 
7. Rahmenprogramm • FKZ: 224350

Kontakt / Contact 
Mgr inz. Lukasz Wisniewski
e-mail:	 lukasz.wisniewski@hs-owl.de
phone:	 +49 (0) 5261 - 702 131
fax:	 +49 (0) 5261 - 702 137

Prof. Dr.-Ing. Jürgen Jasperneite
e-mail:	 juergen.jasperneite@hs-owl.de
phone:	 +49 (0) 5261 - 702 572
fax:	 +49 (0) 5261 - 702 137

www.flexware.at
www.hs-owl.de/init/research/projects

Mobiler flexWARE-Knoten für das Demonstrationsszenario
Mobile flexWARE node for a proof of concept
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Systemarchitektur und 
Implementierung 

n Das gesamte flexWARE System besteht 
aus einer drei Ebenen umfassenden, zen-
tralisierten Architektur, die den flexWARE 
Controller (FC), mehrere flexWARE Access 
Points (FAP), mehrere mobile flexWARE 
Nodes (FN) und eine flexWARE Manage-
ment Appliance (FMA) beinhaltet. Die 
Implementierung der drei Hauptkompo-
nenten basiert auf einem industriellen PC 
(IPC) und wurde im November 2011 ab-
geschlossen. Außer den IPCs besteht die 
Hardware aus einer Atheros WLAN Karte 
(SoftMAC Unterstützung) und einer spe-
ziellen IEEE 1588 Ethernet Karte, die zur 
hochgenauen Uhrensynchronisation ver-
wendet wird. Alle Systemkomponenten 
werden zurzeit detailliert bewertet und 
das Gesamtsystem wird verifiziert.

flexWARE Demonstrationsszenario

n Die Phase der System Verifikation 
in flexWARE basiert auf unterschied-
lichen Demonstrationsszenarien. Das 
Hauptszenario stellt eine intelligente 
Warenlager-Anwendung dar. Dieses 
Szenario erlaubt die Demonstration 
aller flexWARE spezifischen Funktiona-
litäten, d. h. das Handover, die Lokali-
sierung, die Ressourcenverwaltung, die 
Uhrensynchronisation und die drahtlose 
Echtzeit-Kommunikation. Das Handover 
ermöglicht einen unterbrechungsfreien 
Wechsel zwischen verschiedenen Access 
Points in Abhängigkeit der Client Positi-
on und der aktuellen Verkehrslast in der 
jeweiligen Zelle. Durch die Lokalisierung 
ist das System jederzeit über die Position 
sämtlicher Clients informiert. Die draht-
lose Echtzeit-Kommunikation basiert auf 
einem neuen isochronen Medienzugriff 
und einem zentralisierten Scheduler, 
deren Zusammenarbeit die Einhaltung 
von Echtzeitgarantien für Prozessdaten 
ermöglicht.

System architecture and
implementation 

n The flexWARE system consists of a 
centralized architecture with three levels, 
containing the flexWARE Controller (FC), 
multiple flexWARE Access Points (FAPs), 
several mobile flexWARE Nodes (FNs) 
and a flexWARE Management Appliance 
(FMA). The implementation of the three 
main flexWARE components (FC, FAP and 
FN) is based on an industrial PC (IPC) plat-
form and was finished in November 2011. 
Besides the IPC, the hardware consists of 
an Atheros WLAN card (softMAC support) 
and a dedicated IEEE 1588 Ethernet card 
with high precision time synchronization 
capabilities. Currently, all system com-
ponents are further evaluated and the 
overall system is verified.

flexWARE demonstration scenarios 

n The system verification phase in flex-
WARE is based on different demonstrati-
on scenarios. The main scenario aims at 
representing a smart warehouse applica-
tion. This scenario allows demonstrating 
all flexWARE specific features, which are 
handover, localization, resource manage-
ment, clock synchronization, and wireless 
real-time communication. The handover 
feature allows flexWARE nodes to seam-
lessly switch communication between ac-
cess points depending on their distance 
to them and the amount of traffic that 
is generated on an access point. The lo-
calization feature enables the flexWARE 
system to be aware of its nodes position 
at any given moment. The wireless real-
time communication is based on a new 
isochronous medium access control, an 
admission control and a scheduler which 
are cooperating to provide real-time gua-
rantees for process data. 

flexWARE Flexible wireless automation in real-time environments

Demonstrationsszenario
Demonstration scenario
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PERSEUS Ingenieurmethoden für den Entwurf und Test von Echtzeitkommunikationssystemen / 
Protocol engineering of industrial communication systems using the formal description technique UML2.0 

Ausgangslage 

n Der Einsatz von formalen Beschrei-
bungstechniken (Formal Description 
Technique – FDT) kann zu einer signifi-
kanten Zeit- und Kostenersparnis für den 
Entwurf und das Testen von Kommuni-
kationsprotokollen beitragen. Dies wird 
durch die frühe Möglichkeit der Verifika-
tion und Validierung von formal beschrie-
benen Kommunikationsprotokollen er-
reicht, was sich wiederum günstig auf die 
Entwicklungszeit auswirkt. Des Weiteren 
hilft die automatische Code-Generierung 
und Testfallerstellung dem Entwickler da-
bei, Interoperabilitäts- und Konformitäts-
tests effizienter durchzuführen.

Projektziele 

n In dem Projekt wurden formale Model-
le von industriellen Kommunikationspro-
tokollen mittels formaler Beschreibungs-
techniken wie z. B. UML 2.0 entwickelt. 
Insbesondere wurden hierbei Echtzeitan-
forderungen berücksichtigt. Das Modell 
ist die Grundlage für verschiedene Ent-
wicklungsschritte:
1)	 Modellierung des Verhaltens eines 

Protokolls und automatische Codege-
nerierung für eingebettete, vernetzte 
Echtzeitssysteme.

Motivation
 
n The usage of formal description tech-
nique can save time significantly when it 
comes to testing communication proto-
cols designed for industrial automation.  
This is mainly achieved by early verifica-
tion and validation of the communica-
tion protocols specified using formal 
description techniques, which reduces 
the time to market.  Further, the auto-
matically generated code and test case 
results of the formal model can help 
developers perform interoperability and 
conformance tests which are important 
in the field of industrial communication 
protocols.

Objectives
 
n The Objective of PERSEUS is to develop 
formal models of industrial communica-
tion protocols using formal description 
techniques like UML 2.0.  Such a formal 
model will act as a common database 
from which we can head in different di-
rections like: 
1) 	behavior modeling of protocols and 

automatic code generation for em-
bedded real-time communication sys-
tems.

Konzeptübersicht des PERSEUS-Projekts
Conceptual overview of PERSEUS
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2)	 Quantitative Analyse, wie zum Bei-
spiel die Schedulability-Analyse der 
Echtzeiteigenschaften der entworfe-
nen Kommunikationssysteme.

3)	 Ableiten von Testfällen aus UML-Mo-
dellen für TTCN-3-Umgebungen.

Stand des Projektes 

Forschungsergebnis zum Projektziel 1:

Es wurden die Stärken und Schwächen 
des UML 2.0 Test Profil U2TP evaluiert. 
Es bleibt festzuhalten, dass UML 2.0 ein 
großes Potenzial zur Modellierung von 
Kommunikationssystemen bietet, der-
zeit aber nur begrenzt Möglichkeiten auf-
weist um temporale Eigenschaften in die 
Spezifikation einzubetten. Aus diesem 
Grund wurden in dem Projekt Timed Au-
tomata Formalismen eingesetzt, mit de-
nen es möglich wurde Zeitbedingungen 
einzubinden. Leider ist es nicht möglich 
mit Hilfe von Timed Automata Forma-
lismen auf direktem Wege Testvektoren 
zu erstellen. Aus diesem Grunde wurde 
der „Probalistic Regression Automata“ 
(PRA) definiert, die Zeitinformationen, 
Übergangswahrscheinlichkeiten und De-
terminismus für ein beliebiges Modell 
erlauben. Zusätzlich können jetzt auch 
hybride Modelle mit diskreten Informa-
tionen und kontinuierlichen Funktionen 
unterstützt werden. Dadurch kann das 
Anwendungsspektrum von Kommunika-
tionssystemen auf verteile Echtzeitsys-
teme (Cyber Physical Systems) erweitert 
werden.

2) 	to perform “Quantitative Analysis” 
like schedulability analysis for the de-
veloped real-time systems.

3) 	Derivation of test cases from UML 
models to TTCN-3, which is well 
suited for handling concurrency/non-
determinism.

Current Status
 
Research results of Objective 1:

We have evaluated the suitability of 
UML 2.0 and its testing profile U2TP for 
engineering communication systems. 
UML 2.0 shows potential in capturing 
industrial communication protocol be-
havior. Nevertheless, when it comes to 
capturing timing information UML 2.0 
reveals a weak link. To mend this link 
we used timed automata formalisms to 
capture the timing issues of communica-
tion systems, and our research findings 
show that even though timed automata 
formalisms are very well suited for mode-
ling protocol behavior in terms of captur-
ing timing features they lack simplicity 
when it comes to test vector generation. 
Hence, we strongly felt the need for a 
dedicated formalism – for the purpose 
of constructing statistical models for test 
vector generation. Thus, in PERSEUS, 
the “Probabilistic Regression Automata” 
(PRA) – capable of extending the input 
space to cover “temporal probabilistic 
non-determinism and discrete continu-
ous (hybrid) state space” was proposed. 
Thus, PRA extends the application spec-
trum of communication systems to cover 

PERSEUS Ingenieurmethoden für den Entwurf und Test von Echtzeitkommunikationssystemen / Protocol 
engineering of industrial communication systems using the formal description technique UML2.0 

real-time distributed systems like Cyber 
Physical Systems.

Research results of Objective 2:

From the qualitative analysis point of 
view, we performed schedulability analy-
sis using the recently standardized UML 
profile for MARTE with the “Lemgo Smart 
Factory” as a case study. For this purpose 
a plug-in with a case tool namely IBM Tau 
– dedicated for performing schedulabil-
ity analysis based on UML MARTE’s SAM 
sub-profile was developed.

Research results of Objective 3: 

For testing, we derived TTCN-3 (Testing 
and Test control Notation - 3) test vec-
tors from untimed UML state machines 
– our research results showed positive 
potential. These generated vectors were 
then used to test the “system under test” 
(SUT).  

Further, we enhanced this approach to 
generate abstract test vectors from PRA. 

In addition to this testing approach, we 
developed a simulation framework to 
perform “Hardware in the loop” (HIL) 
simulation of industrial automation sys-
tems including Programmable Logic 
Controllers (PLCs). One key milestone 
achieved in this process was bridging the 
level of abstractions between the simu-
lated abstract environmental model and 
the concrete real automation SUT. For 
our case study, Profinet RT was used for 
real-time communication.

Ablauf der Testmethodik
Overview of our test approach



J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1 65

           

PERSEUS-Entwicklungsumgebung
PERSEUS development environment

Forschungsergebnis zum Projektziel 2:

Die Planbarkeit eines Echtzeitsystems 
(Schedulability) wurde mit dem standari-
sierten UML Profil MARTE am Beispiel der 
„Lemgoer Modellfabrik“ durchgeführt. 
Hierzu wurde als Entwicklungsumgebung 
das Werkzeug Tau von IBM eingesetzt.

Forschungsergebnis zum Projektziel 3:

Zum Testen wurde die international stan-
dardisierte Testsprache TTCN-3 einge-
setzt, mit der erfolgreich Testvektoren 
für zeitunkritische UML-Zustandsauto-

maten generiert werden konnten. Die 
Testvektoren wurden daraufhin verwen-
det um ein „System under Test“ (SUT) zu 
verifizieren.
 
Weiterhin ergänzten wir unseren Ansatz 
um die Verwendung abstrakter PRA Test-
vektoren. So war es möglich, auch kom-
plexe hybride Modelle zu unterstützen.

Zusätzlich zu den zuvor genannten Me-
thoden wurde eine Simulationsumge-
bung geschaffen mit der „Hardware in 
the loop“-Tests auf Basis eines PROFINET 
RT Controllers durchgeführt wurden.

PERSEUS Ingenieurmethoden für den Entwurf und Test von Echtzeitkommunikationssystemen / Protocol 
engineering of industrial communication systems using the formal description technique UML2.0 
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inBAKA Industrielles Backplane-System für eine kontaktlose Anbindung anreihbarer Automatisierungs-
komponenten / Industrial backplane system for contactless connection of automation components 

Motivation 

n In heutigen Automatisierungssystemen 
werden vielfach schaltschrankbasierte Lö-
sungen aufgebaut, in denen hochwertige 
Systemkomponenten auf Tragschienen 
angereiht werden. Die Verbindung der 
Komponenten erfolgt entweder über 
zusätzliche Verkabelung, ist über einen 
Backplane-Bus mit elektromechanischen 
Kontakten in den Geräten realisiert oder 
es liegt eine steckerbasierte Backplane-
Lösung vor. Dies bedingt eine hohe An-
zahl an Kabelführungen und elektrome-
chanischen Steckverbindungen. Gelingt 
es, diese Komplexität zu reduzieren, er-
geben sich folgende neue Möglichkeiten 
und Verbesserungen in Aufbau, Inbetrieb-
nahme und Wartung dieser Systeme:

•	Arbeitsschritte zum Anschluss der Mo-
dule entfallen

•	Vereinfachter Austausch von Modulen
•	Realisierbarkeit von komplett gekapsel-

ten Komponenten bzw. hohen Schutz-
klassen

•	Vereinfachter Systemaufbau durch hö-
here Modularität und Flexibilität der 
Komponenten

•	Automatische Erfassung von Anzahl, 
Position und Funktion der Module zur 
Erleichterung von Projektierung und 
Inbetriebnahme

Motivation
 
n Today‘s automation systems are ar-
ranged in cabinets, where high quality 
components are aligned on installation 
rails. Interconnection between these 
components is realized cable-based and 
requires electromechanical connectors. 
This leads to a large number of cable 
strands and mechanical plugs, which are 
complex to handle during installation and 
maintenance procedures, and make the 
overall system susceptible to wearing. 
Finding a solution to lessen this comple-
xity can improve installing, operating and 
maintaining these automation systems. 
This includes the following benefits:

•	Working steps for connecting the mo-
dules to the backbone bus are redu-
ced

•	Easy replacement of participants, since 
the number of physical connections is 
reduced

•	Possible encapsulation of modules, 
allowing high protection classes

•	Easy system setup due to high com-
ponents modularity and flexibility

•	Automated process for retrieving po-
sition, function and overall number of 
attached modules eases plant installa-
tion and projection

Fortschritte 

n Im vergangenen Jahr wurden die er-
forderlichen Komponenten (Energie-
übertragung, Datenübertragung, Positi-
onserkennung) prototypisch entwickelt, 
aufgebaut und im Verbund getestet. Im 
Einzelnen entstanden sind der Genera-
tor in Form eines frei programmierbaren 
Wechselrichters, ein Gleichspannungs-
wandler mit drei verschiedenen Span-
nungsausgängen für das Power Manage-
ment auf der Sekundärseite sowie ein 
Funktionsmodul. Letzteres kombiniert 
die Datenübertragung und die Positi-
onserkennung auf einer Platine. Schiene 
und Abnehmergehäuse wurden entspre-
chend der vorangegangenen Untersu-
chungen realisiert, womit der Demonst-
ratoraufbau finalisiert werden konnte.

Veröffentlichungen 

n Das Projekt wurde im Rahmen der 
Fachmesse SPS/IPC/Drives im Novem-
ber 2011 einem größeren Fachpublikum 
vorgestellt, weiterhin konnte sowohl ein 
Beitrag auf der Fachkonferenz „AALE“ 
(Angewandte Automatisierungstechnik 
in Lehre und Entwicklung) als auch ein 
weiterer auf dem internationalen Forum 
Mechatronik (IFM 2011) in Cham plat-
ziert werden.
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Kontaktlose Energie- und Datenübertra-
gung, in Tragschiene integriert
Mounting rail integrated contactless 
data and energy transmission

inBAKA Industrielles Backplane-System für eine kontaktlose Anbindung anreihbarer 
Automatisierungskomponenten / Industrial backplane system for contactless connection of automation components 

Progress
 
n During the last year, the necessary 
components for energy transmission, 
data transmission and position detection 
have been realized as prototype modules. 
This includes the development of a free 
programmable inverter as the generator, 
a three-output-voltage converter for the 
secondary side power management and 
a combined function module, integrating 
both position detection and communi-
cation circuitry. The supply rail and the 
component housings have been realized, 
finalizing the demonstrator setup.

Publications
 
n The project was presented to an expert 
audience on the SPS/IPC/Drives-fair in 
November 2011, additionally a contribu-
tion to the AALE (Angewandte Automa-
tisierungstechnik in Lehre und Entwick-
lung) and the IFM (Internationales Forum 
Mechatronik) technical conference was 
successfully placed.
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FuLOG Funkbasierter Datenlogger zur Integration in Fertigungsprozesse / Radio based data logger to be 
integrated into a production process 

n Ziel des Projekts FuLOG ist die Ent-
wicklung eines miniaturisierten, ener-
gieautarken Datenloggers zur unmit-
telbaren Integration in Werkstücke 
oder in Fertigungsprozesse. Als erstes 
Einsatzfeld wird dazu die Holzindus-
trie betrachtet. Hier geht es um die 
Vermessung von Klebetemperaturen, 
die beim Kaschieren von Holzplatten 
ein wichtiges Maß für die Prozessqua-
lität darstellen. Der Logger soll schnell 
und einfach in die zu kaschierendende 
Holzplatte integriert werden. Die An-
bringung kann über eine Bohrung in 
der Holzplatte erfolgen.

Die Erfassung der Messgrößen soll mit 
einer Rate von 100 Hz möglich sein. Die 
Kommunikation für Parametrierung, 
Datenaustausch und Triggern der Mes-
sungen erfolgt funkbasiert. Dabei sind 
mehrere Logger parallel in ein Gesamt-
system integrierbar, die dann synchron 
über eine Funkverbindung gestartet 
werden können. 
Technisch wird dazu ein allgemeines 
Basismodul realisiert, an das verschie-
dene Sensoren angekoppelt werden 
können. Die Energieversorgung erfolgt 
über eine Akku-Lösung, die Funkkom-
munikation im 2,4 GHz-Bereich mit ei-
nem spezifischen Protokoll.
Im Rahmen des aktuellen Projekt-
stands wurde eine erste, prototypische 

n Aim of the project is the development 
of a miniaturized, energy autarkic data-
logger to be integrated into materials 
during a production process. First ap-
plications are going to be realized for 
wood and furniture production. The 
temperature during the gluing proces-
ses for laminating wood panels is an 
important parameter for the quality 
of the process. The logger shall allow 
a simple and fast integration into the 
wood panels, measuring temperature 
during the process. It is foreseen to use 
a drilled hole as installation point.

Measurements will be taken at a rate of 
100 Hz. Communication, parameteri-
zation and triggering of measurements 
will be done wireless. Different loggers 
can be integrated into the system to 
measure synchrony. This will allow a 
scalable system and operating diffe-
rent systems within the same area, 
based on an ID solution. 
Technically a module-based solution is 
used. A general base module is deve-
loped containing energy, communica-
tion and a sensor-part where different 
sensors can be adapted. The energy 
source is a rechargeable battery, and 
for the wireless communication a 2.4 
GHz technology with an application 
specific protocol will be used.
As a part of the current project status a 

Integration der FuLOG-Elektronik in 
einem zu bearbeitendem Holzprofil; die 
Temperaturdrähte werden an die Klebe-
stelle geführt und verbleiben später im 

Werkstück.
Integration of the FuLOG-Electronic into 
a wooden panel. The temperature-wires 

will be put to the surface carrying the 
glue.
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Serie der zu verwendenden Basismodu-
le entwickelt und die Funkübertragung 
sowie die Messwerterfassung erprobt. 
Gegenstand der folgenden Projekt-
schritte ist zum einen ein Re-Design 
der entwickelten Hardware und zum 
anderen die Entwicklung eines geeig-
neten GUI (Graphical User Interface) 
zur Konfiguration und Visualisierung 
der Messung.

 

first prototype series of base modules 
was developed. By the use of this pro-
totypes the wireless-communication 
and the measurement was evaluated. 
The focus of the next steps in the pro-
ject is redesigning the hardware and 
developing a GUI (Graphical User Inter-
face) for configuration and visualizati-
on of the measurement.

FuLOG Funkbasierter Datenlogger zur Integration in Fertigungsprozesse / Radio based data logger to be integra-
ted into a production process 
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Logger-Elektronik. Das System wird als 
modulares Elektronikkonzept, optimiert 
für die Anwendung, umgesetzt. Die 
Gesamtabmessungen erlauben eine 
Installation in Bohrungen.
Logger electronic; the system will be 
realized as a modular concept optimized 
for the temperature measurement in the 
first step. The total size will allow instal-
lation inside a drilled hole.
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inITial Höhere Produktivität durch den modellbasierten Entwurf, Test und Betrieb von komplexen 
Automatisierungssystemen / Higher productivity through model-based design, testing and operation of complex 
automation systems 

Motivation und Herausforderung 

n Die industrielle Automatisierungs-
technik ist entscheidend für die Inno-
vationsfähigkeit des Maschinen- und 
Anlagenbaus weltweit. Deutschland ist 
derzeit in diesem Bereich technologisch 
führend. Aufgrund der überregiona-
len Bedeutung des Maschinenbaus in 
Ostwestfalen-Lippe, der hohen Dichte 
an Unternehmen der Automatisierungs-
technik und des dadurch bedingten ho-
hen Forschungspotenzials stellt das CIIT 
eine große Chance dar, die technolo-
gisch führende Position Deutschlands in 
der Automatisierungstechnik zu sichern 
und auszubauen. Im Rahmen des ersten 
gemeinsamen Projekts inITial gehen die 
Partner des CIIT eine zentrale Heraus-
forderung der Automatisierungstechnik 
an: die Optimierung der Konstruktion 
und des Betriebs komplexer verteilter 
Anlagen durch den Einsatz moderner 
Verfahren der Informationstechnik. 

Motivation
 
n Industrial automation is crucial for in-
novations in mechanical engineering and 
construction. Germany is leading tech-
nologically in this particular area. Due to 
the regional importance of engineering 
in Ostwestfalen-Lippe, the high density 
of companies and thereby high research 
potential the CIIT shows a big chance to 
become the technological leading posi-
tion of Germany in the industrial auto-
mation. Within the first common project 
inITial, the partners of the Innovation 
Center address a central challenge of au-
tomation technology: optimizing the de-
sign and operation of complex distribut-
ed systems by using modern methods of 
information technology. The expected 
results of the three-year project can im-
prove the economy of the region and 
strengthen the Center Industrial IT in its 
role as a solutions-oriented innovation 
center in automation technology. 

Testen der SPS (Hardware-in-the-loop 
Test)
PLC under test (Hardware-in-the-loop 
test)
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Projektziele und 
Forschungsaktivitäten  

n Im Projekt inITial wird die Produktivi-
tät von komplexen Automatisierungs-
systemen erforscht. Dies geschieht 
im Wesentlichen auf Grundlage eines 
modellbasierten Entwurfes: Anlagen 
werden modelliert und simuliert, Steu-
erungen werden getestet, Anomalien 
werden frühzeitig erkannt. Dafür wer-
den  Modellierungs- und Simulations-
tools  basierend auf den offenen Stan-
dards prototypisch entwickelt. 
Die ersten Ergebnisse des auf drei Jahre 
angelegten Projekts finden bereits bei 
den Produktionsanlagen der Projekt-
partner ihre Anwendung.

Project goals and research 
activities
 
n Within the project the productivity of 
complex automation systems is inves-
tigated by using model-based design: 
production plants are modeled, simula-
ted und anomalies are detected. Based 
on the open standards modeling and 
simulation tools are developed proto-
typically. 
First results of the three-year project 
already are applied by manufacturing 
plants of the project partners. 

inITial Höhere Produktivität durch den modellbasierten Entwurf, Test und Betrieb von komplexen 
Automatisierungssystemen / Higher productivity through model-based design, testing and operation of complex 
automation systems 
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Hardware-in-the-loop-Test
Hardware-in-the-loop test
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Step 1: Collecting IP 
addresses by DCP

168.192. ..

168.192. ..

168.192. ..

Step 2: Identifying local
neighborhood by analyzing
LLDP-MIBs via SNMP

168.192. ..

168.192. ..

168.192. ..

Step 3: Merging nodes to
create the topology graph

AgeSID Agentenunterstützte Simulation, Inbetriebnahme und Diagnose hierarchisch vernetzter 
Automatisierungsanlagen / Agent-based simulation, commissioning and diagnosisof hierarchic interconnected 
automation plants

Motivation 

n Produktionsanlagen werden heute 
durch vernetze Echtzeit-Computersys-
teme gesteuert und überwacht, den 
Automatisierungssystemen. Die indust-
rielle Netzwerktechnik hat, insbesonde-
re im Wechsel von der etablierten Feld-
bustechnik hin zu Real-Time-Ethernet 
Systemen (z.B. PROFINET, EtherCAT, 
etc.), einen hohen Grad an Komplexi-
tät erreicht, so dass sowohl die Inbe-
triebnahme als auch die Fehlersuche 
im Betreib heute Herausforderungen 
darstellen.

Projektziele und 
Forschungsaktivitäten 

n Die Projektpartner widmen sich im 
Rahmen des Projektes AgeSID, der Er-
forschung und Entwicklung neuer Mög-
lichkeiten zur Fehlerdiagnose in dem Be-
reich der Real-Time-Ethernet Systeme. 
Beteiligt an dem Projekt sind die Hil-
scher Gesellschaft für Systemautomati-
on mbH und das inIT. Während Hilscher 
mit ihrer netX Technologie Feldbus und 

Motivation
 
n Today’s production plants are con-
trolled and monitored by real-time 
computer systems, i.e. the automation 
systems. Industrial network technology 
changed from the established fieldbus 
technology to Ethernet-based real-time 
systems (e.g. Profinet; EtherCat; etc.). 
This change led to a high degree of 
complexity. Hence, commissioning and 
error detection during runtime seems 
to be a major challenge.

Project goals and research activities
 
n The partners of the project AgeSID 
(Hilscher Gesellschaft für Systemauto-
mation mbH and inIT, occupy themsel-
ves with research and development of 
new possibilities for fault detection in 
the domain of Ethernet-based real-time 
systems. Hilscher develops fieldbus de-
vices based on their netX technology 
and inIT deals with application-oriented 
research in this field.

Automatische Topologieerkennung als 
erster Schritt zur Profinet-Diagnose

Automatic topology discovery as a first 
step towards a Profinet diagnosis
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Fehlererkennung und Fehlerlokalisierung 
auf Basis der automatischen Topologie-
erkennung
Error detection and localisation based on 
automatic topology discovery

Real-Time-Ethernet Anschaltungen rea-
lisiert, beschäftigt sich das inIT mit der 
anwendungsorientierten Forschung in 
diesem Gebiet.

Ergebnisse 

n Als Einstieg in die Domäne der Real-
Time-Ethernet Systeme wurde zunächst 
PROFINET behandelt. Erste Recherchen 
im Bereich der Diagnose zeigten eine 
Abhängigkeit zur Anlagenstruktur (To-
pologie).  Zu diesem Zweck wurde eine 
PROFINET-spezifische Topologieerken-
nungs-Software entwickelt, basierend 
auf den Protokollen DCP, LLDP, SNMP.  

Die Topologieerkennungssoftware, als 
Basis für Fehlererkennung und Fehlerlo-
kalisierung, wurde dafür genutzt, erste 
PROFINET-spezifische Diagnosefälle zu 
implementieren. Damit ist es möglich, 
den Benutzer über Fehler sowohl in der 
frühen Phase der Anlagen-Inbetriebnah-
me als auch über Fehler im Betrieb zu 
informieren.

Results
 
n First results of the research in the 
scope of diagnosis showed a dependen-
cy on an automation plant’s topology. 
For the initial study we worked on the 
Ethernet-based real-time system Profi-
net. For that purpose a Profinet specific 
topology discovery application, based 
on DCP, LLDP and SNMP protocols, was 
developed.

The topology discovery application 
serves as a basis for fault detection and 
fault localization. On top of the topolo-
gy discovery application PROFINET-spe-
cific diagnosis cases were implemented. 
Thus, we are able to inform the user 
about specific errors during commissi-
oning and operation of the automation 
plant.

AgeSID Agentenunterstützte Simulation, Inbetriebnahme und Diagnose hierarchisch vernetzter 
Automatisierungsanlagen / Agent-based simulation, commissioning and diagnosisof hierarchic interconnected auto-
mation plants
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Tiger PROFINET-CHIP

n Aufgrund des Bedarfs nach einer ho-
hen Durchgängigkeit der Informatio-
nen, vom Sensor bis ins Internet, geht 
der Trend in der modernen Automati-
sierungstechnik vom Feldbus hin zu den 
echtzeitfähigen Ethernet Protokollen. 
PROFINET-IO ist in der IEC 61158 [1] spe-
zifiziert und wurde u. a. von der deut-
schen Automobilindustrie als Standard 
in der Produktionstechnik festgelegt 
[2]. Neben der Echtzeitkommunikati-
on im Sub-Millisekundenbereich bietet 
PROFINET-IO eine hohe Bandbreite für 
die zeitunkritische Datenübertragung. 
Das inIT ist in Kooperation mit dem 
Fraunhofer Anwendungszentrum Indus-
trial Automation (IOSB-INA) in Lemgo 
und den Auftraggebern Phoenix Con-
tact und Siemens die Herausforderung 
angegangen, einen Chip zu entwickeln, 
der den Herstellern eine einfache und 
kostengünstige Geräteintegration er-
möglicht. Zusätzlich wurde bei der Ent-
wicklung auch ein besonderes Augen-
merk auf die Performanceverbesserung 
von PROFINET-IO gelegt. Hierzu wurden 
in dem ESANA BMBF-Projekt [3] des inIT 
grundlegende Mechanismen entwi-
ckelt, die ebenfalls in dem Chip berück-
sichtigt wurden. 
Als Ergebnis ist eine Single-Chip-Lösung 

n The evolution of industrial commu-
nication inexorably moves to industrial 
Ethernet networks. One important rea-
son for using Ethernet at the shop floor 
is to participate on the continuous 
advancements of standard Ethernet. 
A popular representative of the real-
time Ethernet is PROFINET-IO which is 
specified in IEC 61158 [1]. The decision 
of the German automotive industry, 
to use PROFINET-IO as the standard 
for their production facilities guaran-
tees a bright future for PROFINET-IO 
[2]. Thus, inIT, Fraunhofer IOSB-INA, 
Phoenix Contact and Siemens AG take 
up the challenge to develop a new cost 
efficient PROFINET-IO microchip. Fur-
thermore, a special attention was paid 
to the performance improvement of 
PROFINET-IO. Therefore, basic mecha-
nisms to improve the performance of 
PROFINET-IO, developed during inIT’s 
ESANA Project [3], were also consid-
ered in the chip. 
A two Ethernet port PROFINET-IO sin-
gle-chip solution, which supports the 
line structure – the standard topology 
in the field level of automation, is an 
important outcome of this project.
The PBGA-Package with an area of 225 
mm² includes a “System in Package” 

Tiger-Chip: schnelle und effiziente Indus-
trievernetzung
The Tiger chip: inspiring real-time 
ethernet
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Tiger PROFINET-CHIP

entstanden, die über zwei Ethernet-
Ports verfügt und somit auch die in der 
Feldebene der Automation übliche Lini-
enverkabelung unterstützt.
Das nur 225 mm² große Gehäuse be-
inhaltet ein „System in Package“ (SIP) 
Design, welches aus zwei Siliziumker-
nen mit unterschiedlicher Strukturgrö-
ße besteht. Während der 10/100 MBit 
Dual-PHY auf einem Kern mit einer 
Strukturweite von 150nm realisiert 
wurde, befinden sich der PROFINET-IO 
IP-Core, eine 32-Bit ARM 966 CPU, das 

(SIP) design, which consists of two sili-
con dies with different size. The 150 nm 
die contains a 10/100 Mbps dual-PHY 
and the 90nm die is equipped with a 
PROFINET-IO IP-Core, a 32-bit ARM 966 
CPU, a peripheral/host interface and 
an internal memory. Further, the real-
time critical processing path is realized 
as a hardware solution to guarantee 
maximum real-time performance of 
PROFINET-IO.
By using the Tiger engineering sam-
ples, the institute takes successfully 

Der Tiger realisiert eine vollständige 
PROFINET Schnittstelle und misst
nicht mehr als ein Fingernagel
A whole PROFINET-Interface smaller than  
a finger nail

Tiger Entwicklungsboard
Tiger development board
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Tiger PROFINET-CHIP

Peripherie-/Hostinterface und der inter-
ne Speicher auf einem 90nm Kern. Um 
die zur Verfügung stehende Echtzeit-
Performance von PROFINET-IO einer 
Feldgeräteanwendung vollständig zur 
Verfügung stellen zu können, wurden 
die echtzeitkritischen Verarbeitungs-
pfade im Tiger vollständig in Hardware 
realisiert.
Mit Hilfe der Engineering Samples des 
Tiger wurde erfolgreich das PROFINET-
IO Protokoll inklusive aller IRT Funktio-
nen in Betrieb genommen und getes-
tet. Als Basis diente unter anderem ein 
Miniboard (siehe Abbildung). Parallel zu 
der Validierung am Institut wurde die 
Kompatibilität zu den PROFINET Con-
formance Klassen A, B und C von einem 
akkreditierten Testlabor der PROFIBUS 
Nutzerorganisation e.V. geprüft und ab-
schließend zertifiziert [4]. 
Mit dem Tiger steht den Geräteherstel-
lern nun erstmalig eine einfache und 
kostengünstige Lösung zur Verfügung, 
die gleichzeitig eine hohe Leistungsfä-
higkeit und Funktionsvielfalt ermög-
licht. Einfache I/O Geräte lassen sich 
nun mit geringer Kenntnis des PROFI-
NET-IO Standards innerhalb kurzer Zeit 
umsetzen. Aus diesem Grunde hat die 
Industrie bereits damit begonnen, erste 
Prototypen von PROFINET-IO Geräten 
auf Basis des Tiger-Chips zu entwickeln.

the PROFINET-IO protocol in operation, 
under consideration of all IRT function-
alities. Most of the tests are executed 
on the development board (see figure). 
In parallel the PROFIBUS Nutzerorgani-
sation e.V. certified the conformance 
to the PROFINET-IO Classes A, B and C 
[4].
As a result of our chip, now the device 
manufacturers are able to easily realize 
both high performance and function-
ality without compromises. Further-
more, even with a limited knowledge 
of the PROFINET-IO standard, the 
manufacturers are able to build simple 
PROFINET-IO devices in a short period 
of time. Thus, the designers have al-
ready started to build Tiger based pro-
totype devices.
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KOSYS Koexistenzoptimierte industrielle Funksysteme / Coexistence optimized industrial radio systems 

Kurzfassung 

n Im Rahmen dieses Forschungsprojekts 
sollen die bekannten Probleme des ko-
existenzlimitierten Betriebs heterogener 
Funksysteme in industriellen Einsatzsze-
narien vermieden werden. Dies geschieht 
durch die Erforschung neuartiger koexis-
tenzoptimierter Funksysteme auf Basis 
kognitiver Ansätze. Koexistenzoptimierte 
kognitive Funksysteme erreichen in jeder 
Umgebung stets das optimale System-
verhalten, d. h. eine bestmögliche Quali-
tät der Datenübertragung bei minimaler 
Störung anderer Funkanwendungen.  
Eine erfolgreiche Umsetzung dieser neu-
en Strategie ermöglicht die folgenden 
Eigenschaften: 

•	Bestehende Funksysteme – sogenann-
te primäre Nutzer – werden durch zu-
sätzliche koexistenzoptimierte kogniti-
ve Funksysteme nicht beeinträchtigt.

•	Koexistenzoptimierte kognitive Funk-
systeme erkennen und nutzen be-
stehende temporale und spektrale 
Lücken für ihre Datenübertragung als 
sekundäre Nutzer. 

•	Die spektrale Effizienz in einem Raum-
bereich wird durch die zusätzlichen ko-
existenzoptimierten kognitiven Funk-
systeme verbessert.

Abstract
 
n Heterogeneous radio systems for in-
dustrial applications suffer to a certain 
degree from coexistence limitations. To 
avoid these impairments this research 
project deals with the investigation of 
coexistence optimized radio systems 
based on cognitive strategies. Coexis-
tence optimized cognitive radio systems 
achieve always the best system perfor-
mance in each environment, i.e. data 
transmission with best quality-of-service 
parameters and minimal interference to 
other radio systems.
A successful implementation of this new 
strategy enables the following features:

•	Existing radio systems – so called pri-
mary user – will not be impaired by 
additional coexistence optimized cog-
nitive radio systems.

•	Coexistence optimized cognitive radio 
systems detect and exploit existing 
temporal and spectral gaps for their 
data transmission as secondary user.

•	The spectral efficiency in a space area 
will be improved by additional coexis-
tence optimized cognitive radio sys-
tems.

Drei  koexistente Funksysteme
Three coexisting radio systems
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KOSYS Koexistenzoptimierte industrielle Funksysteme / Coexistence optimized industrial radio systems

Prinzip eines kognitiven Funksystems 
Principle of a cognitive radio system 

gefördert durch / funded by 
Bundesministerium für Bildung und 
Forschung (BMBF) 
FKZ: 17041X11 

Projektträger / Project Management 
Arbeitsgemeinschaft industrieller For-
schungsvereinigungen „Otto-von-Guericke 
e.V.“ (AiF)

Kontakt / Contact 
M.Sc. Dimitri Block
e-mail:	 dimitri.block@hs-owl.de
phone:	 +49 (0) 5261 - 702 501
fax:	 +49 (0) 5261 - 702 137

M.Sc. Kaleem Ahmad
e-mail:	 kaleem.ahmad@hs-owl.de
phone:	 +49 (0) 5261 - 702 131
fax:	 +49 (0) 5261 - 702 137

Prof. Dr.-Ing. Uwe Meier
e-mail:	 uwe.meier@hs-owl.de
phone:	 +49 (0) 5261 - 702 150
fax:	 +49 (0) 5261 - 702 137

www.hs-owl.de/init/research/projects



J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1 79

           

ZUVIS Zustandsvisualisierung von komplexen Produktionsanlagen auf unterschiedlichen mobilen Endgerä-
ten / Status visualization of complex production facilities on different mobile devices 

Motivation 

n Heutige Automatisierungssysteme wei-
sen einen wachsenden Komplexitätsgrad 
auf. Die daraus resultierenden Datenmen-
gen müssen in Überwachungssystemen 
dem Benutzer zugänglich gemacht wer-
den und Auskunft über den derzeitigen 
Zustand der Anlage geben. Verschiedene 
Benutzer, d. h. Programmierer, Maschi-
nenführer, Schichtleiter, haben allerdings 
auch unterschiedliche Interessen an den 
zur Verfügung gestellten Daten. Daten-
mengen, die nicht benutzerspezifisch 
angepasst wurden, müssen manuell ge-
filtert werden und führen damit zu einem 
zusätzlichen Aufwand.

Neben einer an den Benutzer angepass-
ten Datenverdichtung, befasst sich das 
Projekt auch mit der Integration ver-
schiedener Benutzerendgeräte. Diese 
sind zunehmend mobiler Art wie bspw. 
Tablet-PCs und Mobiltelefone.

Motivation
 
n The degree of complexity in today’s 
automation systems is constantly gro-
wing. The resulting amounts of data 
handled by monitoring systems have to 
provide the automation plant’s current 
state to users. However, different user 
(e.g. engineers, machine operators, or 
shift supervisor) have different interest 
in the provided information. Neverthe-
less, the amount of such provided in-
formation, not customized to a user’s 
demand, leads to an additional task of 
manual filtering of relevant data. 

Based on this necessity, the project is 
concerned with a user specific concen-
tration of data, in addition to an inte-
gration of various user devices. These 
are more often of a mobile nature, e.g. 
tablet-PCs and mobile phones.

Einsatz von Tablet-PCs in der 
Automatisierungstechnik
Tablet PCs in Automation
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ZUVIS Zustandsvisualisierung von komplexen Produktionsanlagen auf unterschiedlichen mobilen Endgeräten / 
Status visualization of complex production facilities on different mobile devices 

Projektziele

n Der erste Schritt in diesem Projekt ist 
die Integration verschiedener Daten der 
Automatisierungspyramide. Diese Daten 
werden anschließend ausgewertet und 
verdichtet, um eine domänenspezifische 
Abstraktion zu erreichen. Durch diese do-
mänenbezogenen Daten ist ein Benutzer 
schneller und effizienter in der Lage, den 
Anlagenzustand zu erfassen.

Diese für den Menschen aufbereiteten 
Informationen sollen dann dem Benutzer 
mobil (überall in der Anlage) zur Verfü-
gung gestellt werden. Hierzu werden zu-
nächst die mobilen Betriebssysteme iOS 
und Android betrachtet.

Project goals
 
n As a first step, the integration of diffe-
rent data of the automation pyramid’s 
levels is considered. This data is then 
processed, evaluated, and domain spe-
cifically consolidated based on the user’s 
requirements. This domain specific data 
enables users to gather a system’s state 
easier and faster. 

In addition to that, these data should 
be provided to a user on mobile devices 
– located anywhere in an automation 
plant. Therefore, systems based on the 
operating systems IOS and Android are 
considered.
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Intelligente Datenanalyse in der 
Automation 

n Dieser Kompetenzbereich erweitert 
die Automationstechnik um die intelli-
gente Analyse von produktionstechni-
schen Prozessen. Der wissenschaftliche 
Schwerpunkt liegt in der Anwendung 
von Methoden der künstlichen Intel-
ligenz auf die Automation. Ziel ist es 
dabei, technische Komplexität durch 
intelligente Assistenzsysteme vor dem 
Menschen zu verbergen.  

Die Abfolge der dafür notwendigen 
Schritte ist dabei stets ähnlich: Zuerst 
werden alle relevanten Daten einer Pro-
duktionsanlage erfasst, hierbei sind He-
rausforderungen wie die Zeitsynchro-
nisation, epistemische Unsicherheit 
und der Umgang mit heterogenen Sys-
temen Schwerpunkte der Forschung. 
Die Informationsfusion erlernt dann, 
basierend auf den erfassten Daten, ein 
konsistentes Bild des aktuellen System-
zustandes, die Symptome. Ziel ist die 
Generierung höherwertiger Informati-
onsqualität, wobei die Definition einer 
„höheren Qualität“ kontextabhängig in 
Bezug auf ein System ist.
In einer Lernphase wird basierend auf 
den Symptomen ein Modell des System-
verhaltens erlernt, hier kommen ma-
schinelle Lernverfahren zum Einsatz. In 
einem anschließenden Schritt werden 
zur Laufzeit diese Modelle verwendet, 
um Fehler, Verschleiß (z. B. Condition 
Monitoring) und suboptimale Zustände 
wie z. B. einen schlechten Energiever-
brauch zu erkennen.

1. Datenerfassung: Aktuell scheitert 
eine zentrale, zeit-synchronisierte Er-
fassung aller Daten (z. B. Sensorikda-
ten, Aktoren, Energie, etc.) an der He-
terogenität der Automationstechnik. 
Aus diesem Grund arbeitet das inIT auf 
dem Gebiet der Middleware-Ansätze 
bzw. service-orientierte oder agenten-
orientierte Architekturen für die trans-
parente Erfassung aller Daten. Des Wei-
teren sind Ansätze zur Datenerfassung 
auf Netzwerkebene (Datalogger) und 
zur Zeitsynchronisierung  (z. B. mit IEEE 
1588) Gegenstand aktueller Projekte. 

Intelligent Data Analysis in 
Automation
 
n This competence area extends auto-
mation technology by the intelligent 
analysis of technical processes in pro-
duction. The scientific focus is aimed at 
the application of methods of artificial 
intelligence in automation. The objec-
tive is to hide the technical complexity 
of intelligent assistance systems from 
their users.

The sequence of the necessary steps is 
always similar: At first, all relevant data 
of a production line are acquired. For 
this, research is focussed on challenges 
like time synchronisation, epistemic 
uncertainty and handling of heteroge-
neous systems. Based on the recorded 
data, information fusion then acquires a 
consistent image of the current status of 
the system - the symptoms. The target 
is to generate a high-grade information 
quality, whereas the definition of “high-
grade quality” depends on the context 
of a system.
Based on the symptoms, a model of 
the system behaviour is developed dur-
ing a first period of learning by applying 
machine learning processes. In the next 
step these models are used during runt-
ime to detect flaws, wear (e.g. condition 
monitoring) and suboptimal conditions, 
e.g. high energy consumption.

1. Acquisition of data: Currently, a cen-
tral time-synchronised acquisition of 
all data (e.g. sensor-based data, actors, 
energy, etc.) fails because of the hetero-
geneity of the automation technology. 
For this reason, inIT works in the area of 
middleware approaches, resp. service-
orientated or agent-orientated architec-
tures to achieve a transparent capture of 
all data. Moreover, approaches for data 
acquisition on network level (datalog-
ger) and for time synchronisation (e.g. 
with IEEE 1588) are subject of current 
projects.

2. Information fusion: In the process 
diagnoses with sensor fusion, the infor-
mation extension of data is described. 
It is observed that it is only possible to 

2. Informationsfusion: In der Sensor-
fusion-basierten Prozessdiagnose wird 
die informationsergänzende Zusam-
menfassung von Informationen be-
schrieben. Es ist festzustellen, dass nur 
anhand multisensorischer Datenana-
lyse ein ganzheitliches Abbild von Pro-
duktionsanlagen und deren Leistungs-
fähigkeit im Sinne einer optimalen 
Qualitätssicherung zu erreichen ist. Ziel 
sind kontext-basierte antizipatorische 
Multi-Sensorfusionssysteme. Wesentli-
che Themenkreise, die im inIT bearbei-
tet werden, beziehen sich einerseits auf 
die Erforschung von Fuzzy-Konzepten 
zur Sensorfusion und andererseits wer-
den mit Hilfe neuer Zugänge im Bereich 
der Evidenztheorie Informationen auf 
ihre Glaubwürdigkeit hin untersucht. 
Dabei steht das Wissen von Experten im 
Vordergrund. Dieses wird mittels neuer 
Erkenntnisse auf den Gebieten der Fuz-
zy- und Evidenz-Aggregation mit tech-
nischer Information gekoppelt. 

3. Maschinelles Lernen: Eine manuelle 
Modellierung des für eine Fehlererken-
nung notwendigen Wissens ist heute 
kaum noch möglich: Anlagen sind zu 
komplex, Menschen zu beschäftigt 
und viele Zusammenhänge sind auch 
Experten unbekannt. Ein Ausweg ist 
das automatische Lernen von Modellen 
basierend auf Systembeobachtungen. 
Aktuell werden hierbei Methoden zum 
Lernen zeitbehafteter Automaten, von 
hybriden Modellen und von Fuzzy-Klas-
sifikatoren betrachtet. 

Ein Schwerpunkt ist dabei die Integrati-
on von vorhandenem Wissen über das 
zu analysierende System. Oft wird der 
Lernvorgang durch das Einbringen von 
Systemwissen vereinfacht, z. B. in Form 
von Vorwissen aus früheren Phasen mit 
AutomationML oder SysML.

4. Klassifikation und Anomalieerken-
nung: Hier lassen sich zwei Ansätze 
unterscheiden: Zum einen phänome-
nologische Methoden, die direkt von 
Symptomen auf Anomalien bzw. Feh-
lerursachen schließen (siehe Figure 1). 
Zum anderen modellbasierte Ansätze, 
die das beobachtete Systemverhalten 



J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1 83

           

Intelligente Analyseverfahren in der Automation / Intelligent Analysis 
Techniques in Automation

mit Modellvorhersagen vergleichen 
(siehe Figure 2).

Im Rahmen der phänomenologischen 
Methoden werden multidimensionale 
Fuzzy-Klassifikatoren für industrielle In-
spektionsaufgaben erforscht und ent-
wickelt. Dabei wird aufgabenspezifisch 
das perzeptive Human-Verhalten im 
Sinne kognitiver Systeme nachempfun-
den (Wahrnehmungsdesign: optisch, 
akustisch, haptisch). Im Rahmen des 
Kompetenzbereichs sind neben einer 
Reihe von Aufsätzen mehrere Buchka-
pitel in verschiedenen Monographien 
entstanden. 

Im Bereich der modellbasierten An-
sätze bezieht sich ein wesentlicher 
Arbeitspunkt auf die Maschinen- und 
Verfahrensüberwachung sowie die 
Analyse von Angriffsszenarien auf Bank-
automaten. Durch Abgleich des durch 
die Sensorfusion erhaltenen aktuellen 
Systemzustandes mit dem, z. B. durch 
Systemmodelle definierten, Sollzustan-
des ist es auch in komplexen Systemen 

achieve a holistic copy of production 
lines and their performance in the sense 
of an optimum quality assurance by 
multi-sensory data analysis. The target 
is to develop context-based anticipatory 
multi-sensor fusion systems. Important 
application areas which are researched 
at inIT are on the one hand related to the 
research of fuzzy concepts for a sensor 
fusion and are on the other hand exam-
ined regarding their plausibility of infor-
mation by means of new accesses in the 
field of the degree of belief theory. Here, 
the human expert’s knowledge is in the 
foreground. The knowledge is coupled 
with technical information in the fields 
of fuzzy and evidence aggregation by 
means of latest research.

3. Machine learning: Manual modeling 
of knowledge which is indispensable for 
error detection nowadays is hardly pos-
sible: production lines are too complex, 
people are very busy and many contexts 
are not even known to experts. One way 
out is machine learning of models based 
on system monitoring. At present, meth-

ods of learning related to time automata, 
hybrid models and fuzzy classifier are in 
the focus of attention.
Here, one focal point is the integration 
of existing knowledge about the system 
which has to be analysed. Frequently, 
the process of learning is simplified by in-
corporating system knowledge, i.e. prior 
knowledge dating back to early phases 
with automationML or SysML.

4. Classification and anomaly detec-
tion: In this connection we can distin-
guish between two approaches: on the 
one hand phenomenological methods, 
which directly extrapolate from symp-
toms to anomalies, resp. to the causes of 
error (figure 1). On the other hand mod-
el-based approaches which compare the 
observed system behaviour with model 
prognoses (figure 2).

Within the research activities on phe-
nomenological methods multidimen-
sional fuzzy classifiers are researched 
and developed for industrial inspection 
tasks. Based on the above mentioned 
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möglich, Fehlersymptome zuverlässig 
zu erkennen. 

Ein weiterer Arbeitspunkt bei der mo-
dellbasierten Anomalieerkennung ist 
die Erkennung von suboptimalem Zeit-
verhalten und suboptimalem Energie-
verbräuchen in Produktionsanlagen: 
Assistenzsysteme helfen dabei dem 
Menschen, auch komplexe Systeme zu 
analysieren und so frühzeitig korrigie-
rend einzugreifen. 

facts the task-related perceptive human 
behaviour is copied (Perception Engi-
neering: optical, acoustical, haptical) in 
sense of cognitive systems. Besides a 
series of essays, several book chapters in 
different monographs were published.

A major working topic in the field of 
model-based approaches is related to 
the machine and process monitoring as 
well as to the analysis of attack scenarios 
on Automated Teller Machines. By data 
comparison of a current system model 
status with the defined system model 
based on sensor fusion information, it is 
possible to detect error symptoms even 
in complex systems reliably. 

A further working topic of model-based 
anomaly detection is the recognition of 
suboptimal time behaviour and subopti-
mal energy consumption in production 
lines: assistance systems support people 
to analyse also complex systems and 
thus to take corrective measures at an 
early stage.
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n Dieses Projekt fällt in den Forschungs-
rahmen „Internet der Dinge“ und wird 
durch die Leuchtturminitiative Autono-
mik des Bundesministeriums für Wirt-
schaft und Technologie gefördert.

Motivation 

n Weltweit ist ein Trend zu immer kom-
plexeren Systemen für die Automation 
von Prozessen auszumachen. Auch im 
Bereich intelligenter Antriebssysteme für 
Maschinen oder Anlagen wird oftmals 
mit Hilfe kognitiver Ansätze gearbeitet. 
Es ist jedoch festzustellen, dass sich 
ganzheitliche Konzepte und Realisierun-
gen derartiger Systeme für die Prozess-
automation und Fertigungstechnik noch 
in der Anfangsphase bzw. im FuE-Stadi-
um befinden, obwohl bereits praktikable 
Teillösungen im Markt existieren. Erfor-
derliche Werkzeuge wie beispielsweise 
algorithmische Verfahren, Sensorik, 
Entwicklungsmethoden, Prüfeinrichtun-
gen und Herstellungstechnologien sind 
in unterschiedlicher Tiefe vorhanden. 
Es fehlen allerdings anwendungsspezi-
fische Werkzeugsätze mit den nötigen 
Anpassungen bzw. Erweiterungen, um 

n This project belongs to the research 
scope “Internet of Things” and is funded 
by the initiative Autonomic Systems of 
the Federal Ministry of Economics and 
Technology.

Motivation
 
n A trend towards ever-more-complex 
systems is observable worldwide. In 
the scope of intelligent drive systems 
for machines or facilities, cognitive 
approaches can be found many times. 
Nevertheless, it is noticeable that inte-
gral concepts and realisations of such 
systems for process automation and 
production technology are still in an 
early stage or in the state of R&D, re-
spectively, although practicable partly 
solutions are available in the market. 
Necessary tools such as algorithmic 
procedures, sensory systems, deve-
lopment methods, test facilities, and 
production technologies are available 
in different depths. Nevertheless, appli-
cation specific toolsets with the neces-
sary adjustments and additions to de-
velop and realise industrially applicable 
drive systems are missing.

Empirische Modus-Zerlegung
Empirical mode decomposition
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industriell verwertbare intelligente An-
triebssysteme entwerfen und realisieren 
zu können.

Herausforderungen 

n Ziel des Projektes ist die Integration 
sensorischer Funktionen in elektrische 
Antriebssysteme, die Schaffung intel-
ligenter autonomer Selbstdiagnosefä-
higkeiten einzelner Komponenten des 
Antriebssystems und des Prozesses und 
damit die Realisierung mechatronischer 
Regelkreise. Dabei wird frühzeitig und 
verlässlich der „Gesundheitszustand“ 
(Verschleiß, Lebensdauerprognose) 
elektrischer Antriebe inklusive nachfol-
gender Prozesse durch Auswertung von 
Messsignalen mittels flexibler, modula-
rer Zusammenführung von Sensorfunk-
tionen ermittelt.

Forschungsaktivitäten 

n Als Ausgangspunkt für die ersten Un-
tersuchungen diente ein Simulink-Dymo-
la-Modell des Motors. Hiermit wurden 
Messdaten simuliert, die die Grundlage 
für die Datenanalyse bilden. Zunächst 

Challenges
 
n The aim of this project is to integrate 
sensor functionality in electrical drives 
for creating intelligent, autonomous 
self-diagnostic capabilities of single 
components of the drive system and 
the process and therefore the realisati-
on of mechatronic control circuits. The 
“health status” (wear and tear, life cycle 
prognosis) of electrical drives including 
subsequent processes is determined in 
good time and reliable by evaluating 
test signals with the help of combining 
flexible, modular sensory functions.

Research Activities
 
n The first tests were based on a Simu-
link-Dymola-model of the motor. Thus, 
measuring data were simulated which 
serve as basis for the data analysis. At 
first, the data were checked regarding 
their realistic approach and usabili-
ty. Afterwards, the data were pre-
processed and segmented using the 
Hilbert-Huang-algorithm. This time-fre-
quency-analysis-method does not only 
provide the frequency spectrum of a 
signal over its entire time length but 

Belastungsdemonstrator
Mechanical load demonstrator
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wurden die Daten hinsichtlich ihrer Reali-
tätsnähe und Verwertbarkeit überprüft. 
Anschließend erfolgte eine Vorverarbei-
tung und Segmentierung der Daten mit 
Hilfe des Hilbert-Huang-Algorithmus‘. 
Diese Zeit-Frequenz-Analyse-Methode 
liefert neben dem Frequenzspektrum 
eines Signals über dessen gesamte zeit-
liche Länge auch die zeitliche Änderung 
des Frequenzgehalts. Für jeden diskreten 
Zeitpunkt erhält man einen einzigen Fre-
quenzwert, wodurch die Lokalisierung 
eines Ereignisses im Zeit- und im Fre-
quenzbereich mit hoher Schärfe möglich 
ist. Dieses Verfahren bildet die Basis für 
die Berechnung von Merkmalen, die eine 
Unterscheidung von verschiedenen Zu-
ständen des Motors ermöglichen sollen. 
Das Konzept, welches auf der Grundlage 
von simulationsbasierten Daten entwor-
fen wurde, wird nun anhand von mess-
technisch erfassten Daten verifiziert. 
Diese Daten stammen von einem Belas-
tungsdemonstrator, der vom Konsorti-
um entworfen und gebaut wurde.

also the temporal modification of the 
frequency contents. A single frequency 
value is given for a discrete instant of 
time which enables the localisation of 
an incident in the time and frequency 
area with great sharpness. This pro-
cedure serves as basis for calculating 
features which are supposed to enable 
a distinction of different motor condi-
tions. The concept which was designed 
on simulation-based data is now veri-
fied by data gathered from measuring 
technology. These data were obtained 
from a load demonstrator which was 
designed and built by the consortium.
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Motivation 

n In der Automatisierungstechnik exis-
tieren seit längerem Methoden zur Er-
fassung des Gesamtzustandes von pro-
duktions- und verfahrenstechnischen 
Anlagen und zur frühen Erkennung von 
Verschleißerscheinungen und Anomali-
en. In diesem Projekt werden die Ansätze 
erweitert: Zum einen werden verteilte 
Automatisierungssysteme zur Datener-
fassung genutzt. Zum anderen kommen 
zur Anomalieerkennung neue Ansätze 
aus dem Bereich der künstlichen Intelli-
genz, wie z. B. das automatische Lernen 
bzw. Parametrisieren von Anlagen- und 
Prozessmodellen für die modellbasierte 
Diagnose zum Einsatz.

Projektziele und 
Forschungsaktivitäten 

n Um eine hohe Anlagenauslastung und 
kurze Wartungszeiträume zu erreichen, 
sollten Verschleißerscheinungen mög-
lichst früh erkannt werden. Heutige, auf 
Schwellwerten basierende Verfahren, 
können dies oft nicht leisten. Bediener 
erkennen dadurch schleichende, auf zu-
künftige Probleme hindeutende Verhal-
tensveränderungen oft erst zu spät. Dies 

Motivation
 
n In automation engineering, methods 
exist to capture the overall state of pro-
duction and process plants and for the 
early detection of degradation and ano-
malies. In this project, these approaches 
are extended: First, distributed automa-
tion systems are used for data collection. 
Second, new approaches to anomaly 
detection in artificial intelligence such 
as learning or the automatic paramete-
rization of plant and process models for 
model-based diagnosis are used.

Project goals and research activities
 
n To achieve high degree of utilization, 
and short maintenance periods, signs 
of degradation should be recognized as 
early as possible. Today, threshold-based 
methods often cannot do this. Opera-
tors recognize these behavior changes 
often too late and this may lead to high 
maintenance costs and extended down-
times. Here, to overcome this problem, 
the project uses more complex and 
more dynamic models of the normal 
behavior.
The models of the normal behavior are 
automatically learned based on observa-

Anlagenfehler werden erkannt und dem 
Personal in geeigneter Weise angezeigt
Failures in the production plant are 
detected  and appropriately visualized to 
the operator
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führt unter Umständen zu hohen War-
tungskosten und längeren Ausfallzeiten. 
Hier setzt das Projekt mit dem Einsatz 
komplexer, dynamischer Modelle des 
Normalverhaltens an.
Die Modelle des Normalverhaltens wer-
den im Betrieb der Anlage automatisch, 
basierend auf Beobachtungen, erlernt. 
In diesem Projekt sollen Algorithmen 
entwickelt werden, die die Modelle in 
Form von hybriden temporalen endli-
chen Automaten erlernen. Die gelernten 
Modelle werden anschließend für die An-
omalieerkennung verwendet, indem die 
Prognose des gelernten Modells mit der 
laufenden Anlage verglichen wird. Bei 
einer Abweichung wird anschließend ein 
Fehler angezeigt.

tions in the operation phase of the sys-
tem. In this project, algorithms are deve-
loped which learn the models in form of 
hybrid temporal finite automata. The le-
arned models are then used for anomaly 
detection. During runtime, the forecast 
of the learned model is compared with 
the current system observations. For 
each deviation, an error is signaled.

Ziel des Projektes: Erkennung von 
Anomalien
Goal of the project: anomaly detection
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FeKuBiQu Entwicklung eines Anlagenüberwachungssystems zur Identifizierung von Fehlern auf PE und 
PP Kunststoffrohroberflächen mit Hilfe von Bildverarbeitungs- und Sensorfusionsmethoden zur Qualitätssicherung 
und Rückkopplung auf die Prozessführung / Development of a monitoring system to identify faults on PE and PP 
plastic pipe surfaces using image processing and sensor fusion methods for quality assurance and process control 
feedback

Motivation 

n Die steigenden Marktanforderungen 
an Kunststoffrohre setzen einen stets 
wachsenden Automatisierungsgrad bei 
der Herstellung auf Rohrextrusionsanla-
gen voraus. Rohrextrusionslinien weisen 
ein hohes Maß an Prozesskonstanz auf 
und ermöglichen eine wirtschaftliche 
Herstellung von eng tolerierten Rohren. 
Mit der dadurch zunehmenden Kom-
plexität wachsen die Anforderungen an 
die Maschinenbediener. Die frühzeitige 
Detektion von Fehlern im Extrusions-
prozess und das zeitnahe Korrigieren 
und Regulieren der Einstellparameter 
ist dabei von großer Wichtigkeit. Dafür 
sind Extrusionslinien mit einer Reihe 
von Sensorik ausgestattet, um den Ma-
schinenbediener bei der Überwachung 
des Prozesses zu unterstützen.

Herausforderungen 

n Ziel des Forschungsprojekts ist es, 
die Oberflächenfehler von extrudierten 
Kunststoffrohren mit Hilfe von Maschi-
nen- und optischen Materialinformati-
onen zu erkennen, zu klassifizieren und 
eine Rückverfolgbarkeit der Fehlerty-
pen zu gewährleisten.

Motivation
 
n The increasing quality requirements 
for plastic pipes require an increasing 
level of automation in pipe extrusion 
lines. Pipe extrusion lines have a high 
degree of process consistency and have 
to enable an economic production of 
tubes with small tolerances. Thus, the 
machine complexity and the operating 
requirements increase. The early detec-
tion of faults in the extrusion process 
and their prompt correction by chang-
ing parameters is of great importance. 
Therefore, extrusion lines are equipped 
with many sensors to assist the opera-
tor in monitoring the process.

Challenges
 
n The aim of this project is to detect 
faults on the extruded tubes’ surfaces 
by using information from the machine 
and an optical inspection system in or-
der to classify them and enable trace-
ability of the fault classes.

Rohrextrusionslinie
Pipe extrusion line
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Informationsfusion an einer 
Rohrextrusionslinie
Information fusion at pipe extrusion 
line

FeKuBiQu Entwicklung eines Anlagenüberwachungssystems zur Identifizierung von Fehlern auf PE und PP 
Kunststoffrohroberflächen mit Hilfe von Bildverarbeitungs- und Sensorfusionsmethoden zur Qualitätssicherung und 
Rückkopplung auf die Prozessführung / Development of a monitoring system to identify faults on PE and PP plastic 
pipe surfaces using image processing and sensor fusion methods for quality assurance and process control feedback

Forschungsaktivitäten

n Für das Anlagenüberwachungssystem 
wurde zunächst eine Beleuchtungsein-
heit entworfen, die es ermöglicht, das 
Rohr homogen und indirekt zu beleuch-
ten. Anschließend erfolgte die Entwick-
lung einer referenzlosen Fehlerdetekti-
on auf den Kunststoffrohroberflächen. 
Hierfür wurde das Split and Merge Ver-
fahren eingesetzt. Des Weiteren wurde 
die Fehlerdetektion durch eine konflikt-
reduzierende Informationsfusion der 
Sensoren der Anlage ergänzt. Es wurde 
ein Verfahren entwickelt, das eine Kom-
bination von Sensordaten ermöglicht 
und bei der abschließenden Kombina-
tion der Attributszustände den Konflikt 
berücksichtigt. Dieses Konzept wurde 
anschließend unter praxisnahen Bedin-
gungen an einer Rohrextrusionsanlage 
evaluiert. Teile der im Projekt FeKuBiQu 
erarbeiteten Forschungsergebnisse wur-
den auf dem 21. Workshop Computatio-
nal Intelligence in Dortmund unter dem 
Titel „Konfliktreduzierende Informati-
onsfusion zur Maschinendiagnose am 
Beispiel von Extrusionsanlagen“ (ISBN: 
978-3-86644-743-1) veröffentlicht.

Research Activities
 
n An illumination unit was designed for 
the machine monitoring system which 
enables a homogeneous and indirect il-
lumination of the pipe. Subsequently, a 
fault detection which obviates the need 
for training patterns was developed for 
the plastic pipe surfaces. For this pur-
pose, the split and merge procedure 
was applied. Furthermore, a conflict 
reducing information fusion of the ma-
chine sensors was added to the fault 
detection.  A procedure was developed 
enabling a combination of sensor data 
and considering the conflict during 
the final combination of the attribute 
conditions. Afterwards, this concept 
was evaluated under application-ori-
ented conditions at a pipe extrusion 
line. Parts of the results acquired in 
the FeKuBiQu project were published 
at the 21st Workshop Computational 
Intelligence in Dortmund under the 
title “Conflict reducing information fu-
sion for machine diagnosis at extrusion 
lines” (ISBN: 978-3-86644-743-1). 
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MaDiSec Machine diagnosis for security printing machines

Motivation 

n Die Überwachung komplexer Anlagen 
erfolgt größtenteils durch Maschinenbe-
diener, die ihr Wissen und ihre Erfahrung 
zur Stabilisierung der Prozesse einsetzen. 
Durch ihre Perzeption und Sensorinfor-
mationen wie Druck, Kraft, Temperatur 
und Leistungsaufnahme urteilen sie über 
den Gesundheitszustand der Anlage. Da 
der Umfang an Erfahrung und Wissen 
abhängig vom Bediener und dem Um-
feld schwankt, ist eine gleichbleibende 
Produktgüte bei schwach automatisier-
ten Anlagen nur schwer erreichbar. Dies 
gilt insbesondere für Maschinen, die 
weltweit vertrieben werden. Mit Hilfe 
von Ansätzen zur Informationsfusion soll 
ein Inspektionssystem, welches sowohl 
Produktion als auch Produktqualität 
überwacht, für derartige Anlagen entwi-
ckelt und etabliert werden.

Motivation
 
n The observation of complex plants 
is mainly performed by machine op-
erators, who use their knowledge and 
experience to stabilize the production 
process. With the help of their percep-
tion and additional sensor information 
like pressure, force, temperature, and 
power consumption they estimate the 
machine health. Hence, the amount of 
knowledge and experience are depend-
ent on the operators and their periph-
ery, a constant high product quality 
especially for global sold machines is 
hardly realisable. Using sensor fusion 
approaches, an inspection system shall 
be established that is able to observe 
both product and production qual-
ity, taking experts’ knowledge into ac-
count.

Herausforderungen 

n Ziel dieses Projektes ist die ganzheit-
liche Fehlerdetektion an Wertdruckma-
schinen, insbesondere an Stahlstich-
Druckmaschinen. Der Schwerpunkt liegt 
in der Früherkennung von aufbauenden 
Fehlern, um Fehldrucke zu vermeiden. 
Die Informationsfusion soll sowohl Mess-
daten als auch Expertenwissen mitein-
ander vereinen. Eine abschließende Ge-
neralisierung soll eine allgemeingültige 
Vorgehensweise zum Entwurf von Multi-
Sensor-Systemen aufzeigen.

Forschungsaktivitäten

n Ein großer Anteil des Prozesswissens 
besteht aus dem Expertenwissen von 
Konstrukteuren, Inbetriebnehmern und 
Maschinenbedienern. Eine Umfrage wur-

Zugehörigkeitsfunktionen zu fünf aus-
gesuchten verbalen Wahrscheinlich-

keitsangaben [BBK10]. An den Grenzen 
sind die Zugehörigkeitsfunktionen 

enger als in der Mitte.
Membership functions of five selec-

ted verbal probability values [BBK10]. 
Membership functions at the border 
are narrower than somewhere in the 

middle.

[BBK10] F. Bocklisch, S. F. Bocklisch, and J. F. 
Krems: How to Translate Words into Numbers? A 
Fuzzy Approach for the Numerical Translation of 
Verbal Probabilities. Computational Intelligence 

for Knowledge-Based System Design, 6178/2010: 
614-623, 2010

Vorgehen zur Analyse des Fragebo-
gens. Die Berücksichtigung der Unsi-

cherheit der Antworten erfolgt durch 
die Fuzzifikation der Bewertungen. 

Anschließend wird die aggregierte und 
defuzzifizierte Bewertung dem analy-

tischen Hierarchieprozess zugeführt 
und eine Rangliste der wichtigsten 

Sensoren generiert.
Survey analysis chain. Uncertainty is 

modelled by fuzzification of input val-
ues. Afterwards, the aggregated and 

deffuzzified answers are processed by 
an analytic hierarchy process. The out-

come is a sensor importance ranking.
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MaDiSec Machine diagnosis for security printing machines

de durchgeführt und ausgewertet, um 
Teile dieses Wissens zu akquirieren und 
für die Überwachung wichtige Informa-
tionsquellen einer Stahlstich-Druckma-
schine zu extrahieren. Die Auswertung 
der Antworten erfolgte in mehreren 
Schritten. Zuerst wurden die Antworten 
der Teilnehmer, welche anhand einer 
Likert-Bewertungsskala erfolgen muss-
ten, über Zugehörigkeitsfunktionen 
fuzzifiziert. Hierbei wurde der folgende 
psychologische Aspekt berücksichtigt: 
Bewertungen im Randbereich einer Ska-
la werden von den Teilnehmern mit einer 
höheren Sicherheit vorgenommen als in-
mitten der Skala. Diese Tatsache wirkt 
sich auch auf die Breite und die Schiefe 
der Zugehörigkeitsfunktionen aus. Aus 
einer Aggregation der fuzzifizierten Ant-
worten und der anschließenden Defuzzi-
fikation erhält man Bewertungen, welche 
die oben genannten psychologischen 
Aspekte berücksichtigen. Abschließend 
wurde über einen analytischen Hier-
archieprozess die Rangliste der für die 
Anlagenüberwachung wichtigsten Sen-
soren und Effekte extrahiert.

Challenges
 
n The target of this project is the holis-
tic error detection on security printing 
machines in particular on steel engrav-
ing machines. The main focal point is the 
early recognition of consecutive errors in 
order to avoid printing errors. The infor-
mation fusion shall combine measuring 
data as well as expert knowledge. The 
final generalisation shall show a univer-
sally valid strategy to design multisensor 
systems.

Research Activities
 
n A huge amount of the process knowl-
edge is contained in the expert knowl-
edge of constructers, instructors, and 
machine operators. A survey was per-
formed and analysed in order to acquire 
this knowledge and extract important 
information sources and sensors for 
observing the production quality. The 
analysis was done in several steps. First, 
the participants’ answers, which were 

carried out by a Likert-Scale, were fuzzi-
fied considering the following psycho-
logical aspect: If a participant’s answer 
is at the boundaries of the scale, its 
certainty will be high. That’s why mem-
bership functions regarding expres-
sions at the borders are narrower than 
membership functions for expressions 
somewhere in the middle. Afterwards, 
the fuzzified answers were aggregated 
and subsequently defuzzified. Finally 
an analytic hierarchy process was per-
formed in order to achieve a sensor im-
portance rating.
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Zustandsüberwachung eines Wischsimulators. Die Zeitreihen der erfassten Signa-
le (Kraft, Schall, Ströme und Druckqualität) werden in einen einheitlichen Raum 
transformiert und zu einem globalen Gesundheitszustand der Anlage zusammen-
gefasst.
Condition monitoring on a wiping simulator. Time series from several sensors 
(force, sound, current, and print quality) are transformed into a unitary space and 
combined into a global machine health.
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microIDENT System zur Identifizierung und Authentifizierung von Dokumenten und Objekten / 
System for the identification and authentication of documents and objects

Motivation 

n Dokumenten- und Produktfälschun-
gen nehmen weltweit stetig zu. Laut 
OECD wurde bereits im Jahr 2007 der 
Weltmarkt auf mehr als 250 Mrd. US $ 
im weltweiten Handel geschätzt. Ge-
fälscht werden unter anderem Doku-
mente und Papiere, Medikamente und 
Bauteile sowie Banknoten und sonstige 
Wertdokumente.
Zum Schutz werden verschiedene Wege 
verfolgt. Zu nennen sind u. a. RFID-Tech-
nologie, Speicherchips, Magnetstreifen, 
Barcodes in verschiedenen Varianten, 
Materialsignaturanalyse, optisch codier-
te Farben, Kinegramme und Hologram-
me, etc. Dabei kann der technische und 
logistische Aufwand durch spezielle 
Materialien, Fertigungsprozesse sowie 
Authentifizierungsmechanismen und 
-geräte zu erheblichen Kosten für der-
artige Strategien und deren Umsetzung 
führen.
Ziel des Projektes microIDENT ist die 
Entwicklung eines hochkapazitiven, 
Barcode-ähnlichen Informationssiegels, 
welches unter anderem zur Authentifi-
zierung von Produkten und Dokumen-
ten genutzt werden kann. Dabei soll das 
Siegel kostengünstig mit handelsübli-
chen Druckern, Scannern und Mobiltele-
fonen generiert und ausgelesen werden 
können.

Motivation
 
n Worldwide document and product 
counterfeits are constantly increasing. 
In 2007, estimates of OECD for world-
wide trade amounted to more than 250 
billion US dollars. Amongst others, doc-
uments and papers, medication and 
components as well as banknotes and 
other security documents are counter-
feited.
Several approaches are pursued to 
prevent counterfeit: RFID-technology, 
memory chips, magnetic stripes, vari-
ous barcodes, material signature analy-
sis, optically coded colours, kinegrams 
and holograms, etc. The technical and 
logistic efforts due to special materi-
als, production processes as well as au-
thentication mechanisms and devices 
may result in considerable costs for the 
respective strategies and their imple-
mentation.
The target of the microIDENT project 
is to develop a high-capacity informa-
tion seal similar to a barcode which, 
amongst others, can be applied for the 
authentication of products and docu-
ments. Such a seal should be cost-effi-
cient and offer the possibility to be gen-
erated and readout using customary 
printers, scanners and smartphones.

Ein Beispiel für einen 2D-Barcode
Example of a 2D barcode
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microIDENT System zur Identifizierung und Authentifizierung von Dokumenten und Objekten / System for the 
identification and authentication of documents and objects

Herausforderungen 

n Das Erreichen der Ziele von microIDENT 
wird teilweise durch die gegebenen Rah-
menbedingungen erschwert. Ein Bei-
spiel ist hier das Erzielen einer hohen Da-
tenkapazität, was durch den geplanten 
Einsatz von Consumer-Hardware für das 
Erzeugen und für das Auslesen des Infor-
mationssiegels beschränkt wird.
Weiterhin soll microIDENT für Authen-
tifizierungen verwendbar sein, was 
bedeutet, dass das Informationssiegel 
nicht kopierbar sein darf. Hierfür müs-
sen Untersuchungen angestellt werden, 
inwieweit eine Kopierbarkeit verhindert 
werden kann.

Forschungsaktivitäten

n Zu Beginn des Projektes wurde eine 
ausführliche Analyse des Stands der 
Technik im Bereich der Barcodes erstellt. 
Anschließend wurde mit der Entwick-
lung eines geeigneten Systemkonzeptes 
für ein auf Barcode-Technologie basie-
rendes hochkapazitives Informationssie-
gel begonnen.

Challenges
 
n The frame conditions intrinsic to micro-
IDENT partly complicate reaching  micro-
IDENT targets. One example is that a high 
data capacity is attained  which is limited 
by the planned application of consumer 
hardware for generating and reading out 
the information seal.
Furthermore, microIDENT shall be used 
for authentications, which means that 
the information seal must be uncopyable. 
Therefore, tests must be carried out to 
learn to what extent copying can be pre-
vented. 

Research Activities
 
n At the beginning of the project, a 
detailed analysis was compiled on the 
state of the art in the field of barcodes. 
Subsequently, we started to develop an 
appropriate system concept for a high-
capacitive information seal based on 
barcode technology.

gefördert durch / funded by 
Ziel2.NRW (EFRE): Transfer NRW: FH-
EXTRA • FKZ: 005-1010-0026

Projektträger / Project Management 
Forschungszentrum Jülich

Kontakt / Contact 
Dipl.-Ing. Jan-Friedrich Ehlenbröker
e-mail:	 jan.ehlenbroeker@hs-owl.de
phone:	 +49 (0) 5261 - 702 5970
fax:	 +49 (0) 5261 - 702 137

Prof. Dr.-Ing. Volker Lohweg
e-mail:	 volker.lohweg@hs-owl.de
phone:	 +49 (0) 5261 - 702 408
fax:	 +49 (0) 5261 - 702 137

www.hs-owl.de/init/research/projects



J a h r e s b e r i c h t  2 0 1 196 a n n u a l  r e p o r t  2 0 1 1J a h r e s b e r i c h t  2 0 1 1 a n n u a l  r e p o r t  2 0 1 1

VernISiM Vernetztes Intelligentes Sicherheitsmonitoring und -management / Crosslinked intelligent 
security monitoring and management 

Motivation 

n Wie in den Jahren zuvor, ist sowohl in 
2009 als auch in 2010 die Anzahl der re-
gistrierten Manipulationen auf Geldaus-
gabeautomaten (GAA) in Deutschland 
angestiegen. Nach 809 verschiedenen 
Automaten 2008 und 964 in 2009, wur-
den laut Bundeskriminalamt 2010 1.765 
Automaten manipuliert mit einem finan-
ziellen Schaden von schätzungsweise 60 
Mio. Euro. Dabei werden an den Geldau-
tomaten Geräte angebracht, die zur Ab-
schöpfung der auf den Debitkarten der 
Bankkunden gespeicherten Daten sowie 
deren zugehöriger Personal Identificati-
on Number (PIN) dienen. Die während 
dieser sog. Skimming-Attacken gewon-
nenen Daten werden von den Kriminel-
len später genutzt, um im Ausland Geld 
von den Bankkonten der geschädigten 
Personen abzuheben. Das Forschungs-
projekt VernISiM soll einen großen Bei-
trag dazu leisten, das durch derartige 
Angriffe verloren gegangene Vertrauen 
der Bevölkerung wiederherzustellen: 
Der Automat ist durch Überwachung 
der in ihm verbauten Komponenten in 
der Lage, selbst zu entscheiden, ob ein 
Ausfall bzw. eine Funktionsänderung 
durch einen Angriff oder Verschleiß her-
vorgerufen wurde und kann daraufhin 
entsprechende Maßnahmen ergreifen.

Motivation
 
n As was in the years before, the 
number of registered cash dispenser 
manipulations increased in Germany 
also in 2009 and 2010. After 809 differ-
ent ATMs were subject to manipulations 
in 2008 and 964 such in 2009, accord-
ing to Bundeskriminalamt 1,765 ATMs 
were manipulated in 2010 resulting in 
a financial damage of approx. 60 Mio. 
Euros. Thereby, devices are applied to 
the cash dispensers enabling attack-
ers skimming bank customers‘ debit 
cards‘ data and the associated personal 
identification number (PIN). The data 
acquired during these attacks are used 
later on by the attackers to withdraw 
money in foreign countries from the 
victims’ bank accounts. The research 
project VernISiM shall help to recover 
population’s lost confidence induced by 
such attacks: ATMs shall be enabled to 
decide themselves if an ATM failure is 
due to an attack or typical wearout of its 
components and can react accordingly 
in an autonomous manner.

Der Diebstahl von Debitkartendaten 
ist in den letzten Jahren kontinuierlich 
gestiegen.
Over the last years, theft of debit card 
data continuously increased.
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VernISiM Vernetztes Intelligentes Sicherheitsmonitoring und -management / Crosslinked intelligent security 
monitoring and management 

Forschungsaktivität 

n Nachdem in den vorigen Jahren die Ar-
beiten an Fusionkonzepten in mehreren 
Veröffentlichungen bei internationalen 
Konferenzen und Tagungen vorgestellt 
wurden, lag das Hauptaugenmerk nun 
auf der Erforschung und Modellierung 
der internen Abläufe und Kommunika-
tionsvorgänge im GAA. Die dabei ent-
wickelten Modelle dienen der Verhal-
tensüberwachung der einzelnen in den 
Automaten verbauten Komponenten. 
Verbunden mit Erfahrungswerten über 
den Ausfallzeitpunkt der Komponente er-
gibt sich ein Maß, das den Gefährdungs-
grad des Automaten angibt: Bspw. ist der 
Gefährdungsgrad höher, je mehr sich der 
tatsächliche Ausfallzeitpunkt vom erwar-
teten Zeitpunkt des Ausfalls unterschei-
det. Um in den erstellten Modellen den 
realen Anwendungsfall darzustellen, wur-
den die zu Grunde liegenden Daten nicht 
in einer abgeschotteten Laborumgebung 
sondern von einem im täglichen Einsatz 
befindlichen GAA gewonnen.

Research Activity
 
n After publishing work considering fu-
sion concepts on several international 
conferences and workshops, the focus 
was yet on researching and modelling 
the ATMs’ internal processes and com-
munication procedures. The hereby 
developed models are applied for be-
havioural surveillance of the ATM com-
ponents. Connected with expert knowl-
edge about typical times of failure, a 
measure representing a threatening de-
gree is determined: e. g. the threaten-
ing degree increases in cases the more 
a component’s actual time of failure dif-
fers from its typical value. To represent 
real use cases in the models derived, the 
underlying data were not acquired in a 
closed laboratory environment, but ob-
served in an ATM in daily use.
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Ein aus den aufgenommenen Daten 
entwickeltes Model der internen Abläu-
fe eines Geldausgabeautomaten
A developed model of ATMs’ internal 
processes using acquired data
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n Björn Czybik (Master)
Anomaly Detection with Timed Automa-
ta in an Industrial Application

n Andreas Knuth (Praxisprojekt)
Realisierung einer MODBUS-TCP Anbin-
dung für einen ARM-Mikrocontroller

n Christian Ridder (Praxisprojekt)
Vermessung industrieller Funkkanäle 
und -systeme nach dem Bluetooth- und 
WLAN-Standard zur Vorbereitung von 
Validierungsmessungen

n Christian Pieper (Praxisprojekt)
Evaluation of Biological MEMS for Bacte-
ria Detection

n Sergej Wagner (Praxisprojekt)
Fluidic Control and Optical Detection of 
Circulating Tumor Cells

n Viktor Ens (Praxisprojekt)
Untersuchung von Bildverarbeitungsal-
gorithmen zur Fehlerdetektion auf ext-
rudierten Rohroberflächen

n Viktor Ens (Bachelor)
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dellbasierten Fehlerinspektion von extru-
dierten Rohroberflächen

n Sebastian Lindemeier (Bachelor)
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n Alexander Japs (Praxisprojekt)
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on of Stroke Patients
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plementierung zur Berechnung modu-
larer Potenzen mit einer Nios II-Softcore-
CPU
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tion
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Parametrierung und Evaluierung eines 
Funkkanalemulators mittels Applikati-
onsmessungen industrieller Funkgeräte

n Marcel Schäfer (Praxisprojekt)
Konfigurierbare Kopplung von Testmit-
teln mit VLANs

n Dimitri Block (Praxisprojekt)
Implementation Aspects of an OFDM 
based Cognitive Radio

n Jan Brand (Praxisprojekt)
Programmierung von kryptografischen 
Hashalgorithmen für Grafikprozessoren 
(GPU)

n Ganesh Man Shrestha (Master)
Statistical Analysis and Modeling of In-
dustrial Coexisting Environments

n Krüger, Daniel (Master)
A Method for Robustness Evaluation of 
a Frequency Hopping Wirless NEtwork 
Protocol

n Sebastian Faltinski (Master)
A dynamic Middleware for Real-Time Au-
tomation Systems

n Jeetika Kataria (Praxisprojekt)
Evaluation of Vulnerability Testing Tools
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Hochschule OWL erste Fachhochschule mit 
Fraunhofer-Anwendungszentrum bundesweit 

n Am Standort Lemgo der Hochschule Ostwestfalen-Lippe ent-
steht das erste Fraunhofer-Anwendungszentrum an einer Fach-
hochschule deutschlandweit. Bisher waren die renommierten 
Fraunhofer-Institute nur an Universitäten angesiedelt. Mit der 
Einrichtung von Anwendungszentren geht die Fraunhofer-Ge-
sellschaft ab 2012 institutionalisierte Kooperationen mit ausge-
wählten Fachhochschulen ein. Die erste Einrichtung dieser Art 
ist das Anwendungszentrum für Industrial Automation (INA) an 
der Hochschule OWL. Damit baut die Hochschule auf das seit 
Ende 2009 sehr erfolgreiche Fraunhofer-Kompetenzzentrum 
auf. „Dies ist eine große – wenn nicht die größte – Auszeich-
nung für unsere Forschungsstärke“, so Dr. Oliver Herrmann, 
Präsident der Hochschule OWL.

Das Land Nordrhein-Westfalen finanziert in den kommenden 
fünf Jahren den Aufbau und den Betrieb des Anwendungszen-
trums mit 3,2 Millionen Euro. Geleitet wird das Fraunhofer-An-
wendungszentrum durch Prof. Dr. Jürgen Jasperneite und Prof. 
Dr. Oliver Niggemann. 

Zum Jahresbeginn 2012 nimmt das Anwendungszentrum sei-
ne Arbeit auf. Zum Ende der fünfjährigen Aufbauphase werden 
hier mindestens 30 Mitarbeiterinnen und Mitarbeiter zu Fragen 
der industriellen Automatisierung forschen und arbeiten, das 
Zentrum soll dann fester Bestandteil von Fraunhofer werden.

Sind stolz auf das deutschlandweit erste Fraunhofer-Anwendungszentrum an einer Fachhochschule: NRW-Wissenschaftsministerin Svenja Schul-
ze und (v.l.) Professor Stefan Witte, Professor Jürgen Jasperneite, Hochschulpräsident Dr. Oliver Herrmann und Dr. Olaf Sauer.
Are proud of the first Fraunhofer Application Center at a university of applied sciences in Germany: NRW Minister of Science Svenja Schulze and 
(from the left) Professor Stefan Witte, Professor Jürgen Jasperneite, Dr. Oliver Herrmann, president of the university, and Dr. Olaf Sauer. 

Nationwide first University of Applied Sciences with 
Fraunhofer Application Center  
 
n The nationwide first Fraunhofer Application Center is estab-
lished at the Center Industrial IT on the campus of the OWL 
University of Applied Sciences, Lemgo. Until now the renowned 
Fraunhofer institutes were only located at universities. With the 
implementation of Application Centers, the Fraunhofer Gesells-
chaft establishes from 2012 institutionalised cooperations with 
selected Universities of Applied Sciences. The first institution of 
this kind is the Fraunhofer Application Center of Industrial Auto-
mation (INA) at the OWL University of Applied Sciences. Thus, 
the University of Applied Sciences builds upon the Fraunhofer 
Center of Competence which has been very successful since the 
end of 2009. To quote Dr. Oliver Herrmann, president of the 
OWL University of Applied Sciences: “This is an important – if 
not the most important – award for our research strength.”

In the next five years to come, the state of North Rhine-West-
phalia supports the establishment and the operation of the Ap-
plication Center with 3.2 million euros. The Fraunhofer Applica-
tion Center is headed by Prof. Dr. Jürgen Jasperneite and Prof. 
Dr. Oliver Niggemann. At the beginning of the year 2012, the 
Application Center will start its work. At the end of the 5-year 
start-up phase at least 30 employees will research and work on 
issues of industrial automation.
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Riesen-Erfolg für die Region: it’s OWL siegt im 
Spitzencluster-Wettbewerb

n Die regionale Hightech-Strategie „it’s OWL“ wurde im Januar 
2012 als Spitzencluster im Wettbewerb des Bundesministeri-
ums für Bildung und Forschung ausgewählt. Das inIT ist an dem 
Großprojekt beteiligt. Insgesamt wurden deutschlandweit nur 
fünf Projekte im Wettbewerb der Bundesregierung ausgezeich-
net.

In dem Cluster „it’s OWL – Intelligente Technische Systeme Ost-
WestfalenLippe“ werden in den nächsten Jahren 45 Forschungs- 
und Entwicklungsprojekte in die Tat umgesetzt und völlig neue 
Produkte konzipiert – vom intelligenten Haushaltsgerät über 
die sich selbst optimierende Maschine bis zum Erntefahrzeug, 
das seine Umgebung analysiert.

Hochschulpräsident Dr. Oliver Herrmann ist Mitglied im Clus-
terboard, dem Leitungsgremium des Verbundes, das sich ins-
gesamt aus 173 Unternehmen, Hochschulen und Forschungs-
einrichtungen sowie Organisationen zusammensetzt und ein 
Fördervolumen von 40 Millionen Euro für die Entwicklung 
neuer Technologien umfasst. Die Forschungsschwerpunkte der 
beteiligten Hochschulen ergänzen sich optimal. Die Hochschu-
le OWL wird sich mit ihrem ausgewiesenen Schwerpunkt im 
Bereich der industriellen Informationstechnik und Automation 
im Institut Industrial IT in Lemgo einbringen.

„it’s OWL“ steht für eine regionale Entwicklungsstrategie, um 
Ostwestfalen-Lippe im europäischen Maßstab zum Standort für 
Spitzentechnologie auszubauen Wirtschaft und Wissenschaft 
planen Projekte im Umfang von rund 100 Millionen Euro und 
Programme, um den Wissenstransfer zu kleinen und mittleren 
Unternehmen zu sichern.

Smash hit for regional hightech-strategy “it´s OWL“ 
 
n In January 2012, the regional hightech-strategy “it ś OWL“ 
was elected as a leading-edge cluster by the Germany Minis-
try for Education and Research. The inIT is part of the large-
scale project, of which only five have been chosen for promo-
tion in Germany.

The cluster “it ś OWL – Intelligente Technische Systeme Ost-
westfalen-Lippe“ is going to realize 45 research and develop-
ment projects in the upcoming five years. New products will 
be brought to the market – from intelligent home appliances, 
over self optimizing machines to farming devices that are 
able to analyse their work environment.

Dr. Oliver Herrmann, president of Ostwestfalen-Lippe Univer-
sity, is member of the clusterboard, the executive committee 
of the network. The network is compiled of 173 companies, 
universities and research institutions and will be funded with 
an overall volume of 40 million Euros. The participating uni-
versities complement one another with their core research 
fields. Ostwestfalen-Lippe University of Applied Sciences will 
contribute with its expelled excellence in the field of indus-
trial automation and information technology represented by 
the inIT.

“It ś OWL“ stands for a regional strategy to strengthen Ost-
westfalen-Lippè s position as an internationaly leading site for 
cutting edge technology. Economy and science plan projects 
amounting up to 100 million Euros, especially to secure the 
knowledge transfer to small and medium-sized businesses. 
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Hannover Messe 2011 

n Die Hannover Messe eröffnete im April als weltweit wichtigs-
te Industriemesse wieder ihre Pforten. Zusammen mit dem 
Fraunhofer IOSB-INA und den Technologieunternehmen des 
CIIT präsentierte das inIT unter dem Motto „Wirtschaft trifft 
Wissenschaft“ seine Kompetenzen im Bereich Intelligente 
Technische Systeme.
 
Ein Highlight auf dem CIIT-Messestand war der KUKA-Roboter, 
ein Herzstück der Lemgoer Modellfabrik. Dieser veranschau-
lichte buchstäblich schmackhaft, durch Popcornproduktion, 
wie Wandlungsfähigkeit in der Automation realisiert werden 
kann. 

Die Hannover Messe war für das CENTRUM INDUSTRIAL IT und 
somit auch für das beteiligte inIT ein voller Erfolg. Viele Politiker 
und Wirtschaftsvertreter überzeugten sich auf der Messe per-
sönlich von der erfolgreichen Kooperation von Privatunterneh-
men und Forschungseinrichtungen in Lemgo.

Somit konnte sowohl dem NRW-Wirtschaftsminister Harry 
Voigtsberger als auch der Regierungspräsidentin Marianne 
Thomann-Stahl die Welt der IT-basierten Automatisierungs-
technik ein Stück näher gebracht werden.

Prof. Stefan Witte im Gespräch mit Regierungspräsidentin Marianne 
Thomann-Stahl.
Prof. Stefan Witte with the president of the District Council Detmold 
Marianne Thomann-StahL 

NRW-Wirtschaftsminister Harry Voigtsberger besuchte den CIIT 
Messestand.
NRW Commerce Secretary Harry Voigtsberger visits the CIIT booth.

Hannover Fair 2011 
 
n The Hannover Fair, the world‘s most important industrial 
trade fair, opened its doors in April. Fraunhofer IOSB-INA, 
inIT and the companies of the Science-to-Business Center In-
dustrial IT (CIIT) featured under the topic “Economy meets 
Science“ its competencies in the field of intelligent technical 
systems.
 
One of the highlights of the CIIT-fair stand was a KUKA robot, 
a core piece of the Lemgoer Model factory.

During the fair many well-known politicians and representa-
tives of industry have visited the booth to get a picture of 
the fruitful cooperation between private companies and the 
lemgoer institute. Thus, the NRW Commerce Secretary Harry 
Voigtsberger and the president of the District Council Det-
mold Marianne Thomann-Stahl got an impression of IT-based 
Automation Technology.
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KommA 2011

n Das Jahreskolloquium „Kommunikation in der Automation 
(KommA)“ ist ein Forum für Wissenschaft und Industrie im 
deutschsprachigen Raum für alle technisch-wissenschaftlichen 
Fragestellungen rund um die industrielle Kommunikation.

Nach dem erfolgreichen Start der Veranstaltungsreihe im Jahr 
2010 fand Ende September 2011 in Magdeburg das zweite 
KommA-Jahreskolloquium statt. Dies wird gemeinsam von den 
beiden Instituten inIT der Hochschule Ostwestfalen-Lippe in 
Lemgo und ifak e.V. in Magdeburg veranstaltet und im jährli-
chen Wechsel in Magdeburg und Lemgo veranstaltet.

Auch in diesem Jahr fand der KommA-Beitragsaufruf wie-
der eine große Resonanz, sodass das Programmkomitee die 
schwierige Aufgabe hatte, sorgfältig die geeignetsten Beiträge 
auszuwählen. Dass dies jedoch bestens gelöst wurde, beteuer-
ten auch die rund 55 begeisterten Teilnehmer.

Die KommA 2011 in Magdeburg war zum 
zweiten Mal ein voller Erfolg.
The KommA 2011 in Magdeburg was a 
success.

KommA 2011 
 
n The annual colloquium “communication in automation 
(KommA)“ is a German forum for research and industry to 
discuss technical scientific questions in the field of industrial 
communication.

After a successful start of the series in 2010 the second an-
nual KommA-colloquium took place end of September 2011 
in Magdeburg. Organized by both institutes inIT of Ostwest-
falen-Lippe university of applied sciences and ifak inc. in 
Magdeburg. The event takes place alternatively in Magde-
burg and Lemgo on annual basis.

As in 2010, KommA 2011 call for submission received a vivid 
response, so that the program committee had the difficult 
job to carefully select the appropriate contributions. That 
this was handled effectively was assured by the presence of 
55 enthusiastic participants.
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BVAu 2011

n Beim Jahreskolloquium „Bildverarbeitung in der Automa-
tion – BVAu2011“ präsentierten Expertinnen und Experten 
aus Industrie und Hochschule zum zweiten Mal verschiedene 
Trends auf dem Gebiet der industriellen Bildverarbeitung. Die 
gemeinsame Veranstaltung der Universität Paderborn und des 
inIT reichte fachlich von der Druckbildkontrolle an Hochge-
schwindigkeitsdruckmaschinen bis zur Multi-Sensor-Fusion und 
3D-Messsystemen. 

Rund 30 Teilnehmerinnen und Teilnehmer kamen ins GET Lab 
– Technische kognitive Systeme der Universität Paderborn. Die 
Veranstaltungsreihe, die alternierend in Lemgo und Paderborn 
stattfindet, weist einen klaren aktuellen fachlichen Fokus und 
eine entsprechende Detailtiefe auf. Die beiden Forschungs-
einrichtungen GET Lab und inIT widmen diesem Fachgebiet 
das Jahreskolloquium im Rahmen der Initiative Industrielle 
Bildverarbeitung OWL, welches ein Forum für Wissenschaft 
und Industrie im deutschsprachigen Raum für alle technisch-
wissenschaftlichen Fragestellungen rund um die industrielle 
Bildverarbeitung und Mustererkennung bietet. „Wir freuen 
uns über den wachsenden Zuspruch in unserem Netzwerk“, so 
Professor Dr. Volker Lohweg von der Hochschule OWL, „unsere 
über dreijährige Arbeit hat sich gelohnt.“

Die industrielle Bildverarbeitung und Mustererkennung ist eine 
der Schlüsseltechnologien für die Produkte von morgen sowie 
die Basis intelligenter Qualitätssicherungssysteme in produzie-
renden Unternehmen. Interdisziplinäre Ansätze aus Technik, 
Biologie und Psychologie ermöglichen neue zukunftsweisende 
Lösungen. Durch den vermehrten Einsatz von Bildverarbeitung 
ergeben sich neue Möglichkeiten in rasanter Geschwindigkeit, 
gleichzeitig aber auch neue zu lösende Herausforderungen.

Prof. Dr. Volker Lohweg Prof. Dr. Bärbel Mertsching

BVAu 2011 
 
n During the annual colloquium „Image processing in Auto-
mation – BVAu2011“ experts from industry and university 
presented for the second time different trends in the field of 
industrial image processing. The joint event of the University 
of Paderborn and the Institute Industrial IT (inIT) of the OWL 
University of Applied Sciences ranged from print inspection 
of high-speed printing machines to multi-sensor fusion and 
3D-measuring systems.

About 30 participants visited the GET Lab - technical cognitive 
systems of the University of Paderborn. This series of events 
which takes place alternately in Lemgo and in Paderborn, ex-
hibits an unambiguous current focus as well as a respective 
depth in detail. Both research institutions, GET Lab und inIT, 
dedicate this annual colloquium to this research field within 
the framework of the initiative of industrial image processing 
OWL, which offers a forum for science and industry in the 
German-speaking area for all technical-scientific issues con-
cerning industrial image processing and pattern recognition. 
To quote Professor Dr. Volker Lohweg, inIT board member: 
„ We are pleased to note the increasing interest in our net-
work. The three years of efforts have been worthwhile.” 

Industrial image processing and pattern recognition are one 
the key technologies for tomorrow’s products as well as the 
basis of intelligent quality management systems in manufac-
turing companies. Interdisciplinary approaches of technolo-
gy, biology and psychology provide access to new future-ori-
ented solutions. New possibilities emerge with an enormous 
speed due to the increased application of image processing, 
but simultaneously new challenges are to be met.
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IEEE 1588 Plugfest im CIIT 

n Das Plugfest zum Thema Zeitsynchro-
nisation wurde vom 30. März bis zum 
1. April 2011 als „Spring Plugfest of the 
IEEE 1588 Standard und Technology Fo-
rum“ im CIIT veranstaltet. Herstellern 
und Anwendern bot es hervorragende 
Möglichkeiten, ihre Implementierungen 
auf Interoperabilität, Standardkonformi-
tät und Leistungsfähigkeit zu prüfen.

Tiger-Chip – High-Tech made in OWL 

n Im März 2011 präsentierten das inIT 
und das Fraunhofer IOSB-INA gemein-
sam die erste Single-Chip Lösung für 
das Echtzeit-Ethernetsystem PROFINET: 
Den Tiger-Chip. Er misst nur 15 mal 15 
Millimeter, enthält jedoch mit 30 Mil-
lionen Transistoren einen kompletten 
Rechner auf einem winzigen Stück Sili-
zium.
Der Tiger Chip erlaubt erstmals eine 
PROFINET-Integration in einfache Feld-
geräte. Somit ist er flexibel einsetzbar 
und günstiger als bisherige Ethernet-Lö-
sungen. Große Datenmengen können 
mit Übertragungszeiten von unter 100 
Mikrosekunden übermittelt werden.

Auftraggeber war Phoenix Contact, 
Weltmarktführer in der elektronischen 
Verbindungstechnik. Weiterer Ent-
wicklungspartner war der Nürnberger 
Siemens-Konzern, weltweit die Num-
mer Eins auf dem Feld der industriellen 
Automatisierungstechnik.
(Mehr auf Seite 74 f.)

IEEE 1588 Plugfest at CIIT 
 
n The Precision Time Protocol Interope-
rability plugfest took place from March 
30 to April 1, 2011 at the CIIT. The par-
ticipants were pleased to use the op-
portunity to perform interoperability 
testing of devices in compliance with 
the Precision Time Protocol IEEE 1588 
standard. 

Tiger-Chip – High-Tech made in OWL
 
n inIT and Fraunhofer IOSB-INA had 
presented a single Chip solution for the 
realtime Ethernet protocol PROFINET 
called Tiger-Chip. 
The Chip includes a “System in Package” 
(SIP) design in an area of 225mm² and 
it supports a cyclic update of data pack-
ages down to 100 micro seconds. Now 
the device manufacturers are able to 
easily realize high performance, func-
tionality and cost efficiency without 
compromises.

The project was initiated by Phoenix 
Contact, one of the leaders in elec-
tronic connection technology with the 
development partner Siemens AG, the 
world’s leading company in industrial 
automation technologies.
(For more information see page 74)
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Die Sternwarte der Hochschule OWL hat nun 
auch die Möglichkeit per Remote-Control auf 
ein Teleskop in Südfrankreich zuzugreifen.
The observatory of the university OWL, now 
has the possibility to remotely access the 
observatory located in the south of France.

Die inIT-Teilnehmerinnen und Teilnehmer des 
2. AOK Firmenlaufs
Participants of inIT at the 2nd 
“AOK Firmenlauf“

Astronomie und Automation

n Im Rahmen einer Kooperation zwi-
schen der Sternwarte der Hochschule 
und dem inIT wurde im April in den 
französischen Seealpen ein fernge-
steuertes Observatorium in Betrieb ge-
nommen. Durch die installierte Anlage 
kann das inIT Erfahrungen bei der Fern-
wirktechnik über große Entfernungen 
sammeln. Zukünftig können wichtige 
Qualitätsparameter über eine Internet-
Datenübertragung auf einer 2.600 km 
langen Teststrecke zwischen Lemgo 
und Südfrankreich über lange Zeiträu-
me gemessen und analysiert werden.

Erfolgreiche Teilnahme der inIT-Mit-
arbeiter am 2. AOK Firmenlauf

n Der 2. AOK Firmenlauf in Bad Salzu-
flen startete im Mai 2011. Insgesamt elf 
inIT-Mitarbeiterinnen und Mitarbeiter 
stellten sich der sportlichen Herausfor-
derung und absolvierten die 5,5 km lan-
ge Strecke durch den Landschaftspark 
Bad Salzuflen.

Astronomy and Automation
 
n In April, inIT teamed up with the uni-
versity observatory in order to commis-
sion a remote-controlled observatory in 
the French part of the maritime Alps.

This facility allows inIT to gather experi-
ence in tele-control across large distan-
ces. 
A test-transmission path will allow 
measuring and analyzing different qua-
lity parameters. Its length amounts to 
2,600 km and spans from the south of 
France to Lemgo.

inIT staff successfully participates at 
the 2nd “AOK Firmenlauf“
 
n The 2nd company run organized by a 
german health insurance company star-
ted in May 2011 in Bad Salzuflen. Eleven 
inIT employees took up the challenge 
and completed 5,5 km across the land-
scape garden in Bad Salzuflen.

Der Tiger-Chip ermöglicht die Hochleistungs-
kommunikation technischer Systeme auf 
Basis von PROFINET in unterschiedlichsten 
Anwendungsbereichen.
The Tiger-Chip realized high performance 
communication of the PROFINET protocol 
between modern Systems in a variety of 
applications.
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Prof. Dr. Jürgen Jasperneite ist neues 
Vorstandsmitglied von OWL Maschi-
nenbau e.V.

n In einer Vollversammlung im Juli 
wählten die Mitglieder von OWL Ma-
schinenbau e.V. einen neuen Vorstand. 
Neben Prof. Dr. Jürgen Jasperneite, In-
stitutsleiter der beiden Forschungsein-
richtungen in Lemgo, wurden Brigitte 
Meier, Prokuristin WEGE Wirtschafts-
förderungsgesellschaft Bielefeld mbH, 
Dr. Eberhard Niggemann, Leiter der 
Weidmüller Akademie, Detmold, und 
Dr. Christoph von der Heiden, Ge-
schäftsführer IHK Ostwestfalen zu Bie-
lefeld, in den Vorstand gewählt. Als 
geschäftsführende Vorstände wurden 

Prof. Dr. Jürgen Jasperneite is new 
board member of OWL Maschinen-
bau e.V.
 
n The members of OWL Maschinenbau 
e.V elected the new board in a plenary 
meeting last July. The new members 
of the board are: Prof. Dr. Jürgen Jas-
perneite, director of the two research 
institutes in Lemgo, Brigitte Meier, pro-
curator WEGE Wirtschaftsförderungsge-
sellschaft Bielefeld mbH, Dr. Eberhard 
Niggemann, director of the Weidmüller 
Akademie, Detmold, and Dr. Christoph 
von der Heiden, executive director of 
IHK Ostwestfalen zu Bielefeld. The new 
executive board members are: Hans-
Dieter Tenhaef, CEO MIT, Vlotho, Dirk 

Der neue Vorstand von OWL Maschinenbau 
e.V.: (v. l.) Prof. Dr. Jürgen Jasperneite, Hol-
ger Nußbeck, Dirk Littmann, Brigitte Meier, 
Hans-Dieter Tenhaef, Dr. Christoph von der 
Heiden.
The new board members of OWL Maschinen-
bau e.V.: (f. l.) Prof. Dr. Jürgen Jasperneite, 
Holger Nußbeck, Dirk Littmann, Brigitte Mei-
er, Hans-Dieter Tenhaef, Dr. Christoph von 
der Heiden.

Das inIT demonstriert Echtheitsnach-
weis von Banknoten erfolgreich auf 
der internationalen Intaglio Engra-
vers Conference 

n Im Mai trafen sich auf der Intaglio 
Engravers Summit 2011, einer Konfe-
renz der International Banknote Desi-
gners Association, Stahlstich-Experten 
aus aller Welt in Budapest. Die inIT-Pro-
jektgruppe um Prof. Dr. Volker Lohweg 
präsentierte zusammen mit dem Pro-
jektpartner KBA-NotaSys SA erfolgreich 
den aktuellen Stand des Forschungs-
projekts Sound-of-Intaglio.

Neue Promotionsmöglichkeit im inIT 

n Der Präsident der Universität Pader-
born, Prof. Dr. Nikolaus Risch, und der 
Präsident der Hochschule Ostwestfa-
len-Lippe, Dr. Oliver Herrmann, unter-
zeichneten im Juni einen gemeinsamen 
Kooperationsvertrag über Promotio-
nen. Die Vereinbarung wurde für das 
Fach Informatik zwischen der Universi-
tät Paderborn, Fakultät für Elektrotech-
nik, Informatik und Mathematik, und 
der Hochschule Ostwestfalen-Lippe, 
Institut Industrial IT (inIT) getroffen. 
Ziel ist die Durchführung kooperativer 
Promotionen von Absolventinnen und 
Absolventen des internationalen Studi-
engangs „Master of Science Informati-
on Technology“.

inIT successfully verifies authenticity 
of banknotes at the international 
Intaglio Engravers Conference
 
n In May, various steel engraving ex-
perts from around the world met at 
the Intaglio Engravers Summit 2011, in 
Budapest, a conference of the Interna-
tional Banknote Designers Association. 
Prof. Dr. Volker Lohweg’s research group 
and their project partner KBA-NotaSys 
SA successfully presented the current 
state of their research project Sound-of-
Intaglio.

New opportunity to obtain doctorate 
at inIT
 
n In June, the president of the Universi-
ty of Paderborn Prof. Dr. Nikolaus Risch 
and the president of the Ostwestfalen-
Lippe university of applied sciences Dr. 
Oliver Herrmann signed a cooperation 
contract on doctoral studies. The arran-
gement was made between the Faculty 
of Electronics, Informatics and Mathe-
matics of the University of Paderborn 
and the inIT of the Ostwestfalen-Lippe 
university of applied sciences. The main 
objective is a cooperative doctoral stu-
dies of graduates of the masters course 
“Master of Science Information Techno-
logy”.

Das inIT demonstriert Echtheitsnachweis von 
Banknoten.
inIT successfully verifies authenticity of bank-
notes.

Unterzeichneten im Juni einen Kooperati-
onsvertrag über Promotionen (v. l.): Prof. 
Dr. Jürgen Jasperneite, Dr. Oliver Herrmann, 
Prof. Dr. Nikolaus Risch, Prof. Dr. Franz Josef 
Rammig.
Signed a cooperation contract about doctoral 
studies in June (from left): Prof. Dr. Jürgen Jas-
perneite, Dr. Oliver Herrmann, Prof. Dr. Niko-
laus Risch, Prof. Dr. Franz Josef Rammig.
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Nummer 1 in NRW: Elektrotechnik 
der Hochschule OWL 

n Die erfolgreichste Forschung in der 
Elektrotechnik in NRW wird an der 
Hochschule Ostwestfalen-Lippe be-
trieben: Im NRW-weiten Vergleich aller 
Fachhochschulen und Universitäten hat 
die Hochschule OWL die Spitzenpositi-
on inne. Dies ergab das Analyseraster 
vom Ministerium für Innovation, Wis-
senschaft, Forschung und Technologie 
im September 2011. Kennzahlen für das 
aktuelle Ergebnis sind die eingeworbe-
nen Drittmittel pro Wissenschaftsstelle 
im Fach Elektrotechnik der Jahre 2008 
und 2009. Hierbei warben die Wissen-
schaftler der Hochschule OWL rund 
161.000 Euro pro Person ein. Platz 2 
folgte mit rund 135.000 Euro und Platz 
3 mit 76.000 Euro. Im Vergleich aller 
21 ausgewerteten Studiengänge aller 
Fachhochschulen und Universitäten in 
NRW belegte die Elektrotechnik der 
Hochschule Platz 5.

Number 1 in NRW: electrical enginee-
ring department at OWL university
 
n The most successful electrical engi-
neering research in NRW is done at the 
Ostwestfalen-Lippe university of applied 
sciences: In comparison to all universi-
ties in NRW, Hochschule OWL is rated as 
number one by the ministry of innova-
tion, science, research and technology 
in September, 2011. The characteristic 
aspect for the conclusion is the amount 
of third-party funding per scientific job 
in the subject area of electrical engi-
neering in 2008 and 2009. In average, 
the scientists at Hochschule OWL raise 
funds amounting to 161,000 Euro per 
person. The second position is placed 
at 135,000 Euro and the third position 
at 76,000 Euro. In comparison to the 21 
analyzed study programs of the univer-
sities in NRW electrical engineering at 
Hochschule OWL gets the fifth position.

Dr. Oliver Herrmann, Prof. Uwe Meier, Prof. 
Jürgen Maas und Prof. Stefan Witte (v. l.) 
sind stolz auf die Erfolge der E-Technik. 
Ansgar Wiehe (vorne), Mitarbeiter der 
Hochschule, mit einer neuen Entwicklung, 
die Autotüren mit Hilfe magnetorheologi-
scher Flüssigkeiten vor Auf- und Zuschlagen 
schützt.
Dr. Oliver Herrmann, Prof. Uwe Meier, Prof. 
Jürgen Maas and Prof. Stefan Witte (from 
left to right) are proud of the successes in 
electrical engineering. The staff member of 
the OWL UAS Ansgar Wiehe presents the 
new developed car doors which mitigate 
slamming and quick opening using magneto-
rheological fluids.

Wirtschaftsminister Voigtsberger zu 
Besuch im CIIT

n NRW-Wirtschaftsminister Harry 
Voigtsberger war im Juli zu Gast im CIIT. 
Er informierte sich über das Konzept 
und die Ausrichtung dieser besonderen 
Kooperation zwischen Wissenschaft 
und Wirtschaft. Diese ist in NRW ein-
malig, wie Professor Dr. Jürgen Jasper-
neite, Leiter des inIT und des Fraunho-
fer IOSB-INA betonte.
In einer abschließenden Diskussion lob-
te der Wirtschaftsminister das außer-
ordentliche Engagement im CIIT und 
erklärte, dass die verschiedenen Koope-
rationen im CIIT beispielhaft seien.

Voigtsberger visited CIIT
 
n The minister for economic affairs of 
NRW Harry Voigtsberger visited the CIIT 
in July 2011. He was informed about the 
concept and the focus of this special 
cooperation between research institu-
tes and industrial companies. This co-
operation is unique in NRW, mentioned 
Professor Dr. Jürgen Jasperneite, head of 
inIT and of Fraunhofer IOSB-INA.

The minister for economic affairs com-
mended this exceptional involvement 
and the exemplary co-operations in 
CIIT.

Besichtigung der Lemgoer Modellfabrik: (v. 
l.): Professor Dr. Jürgen Jasperneite, Leiter 
des Instituts Industrial IT und des Fraunhofer 
IOSB-INA, NRW-Wirtschaftsminister Harry 
Voigtsberger und Hochschulpräsident Dr. 
Oliver Herrmann.
Visit of Lemgo Smart Factory: (f.l.): Professor 
Dr. Jürgen Jasperneite, head of inIT and Fraun-
hofer IOSB-INA, minister for economic affairs 
of NRW Harry Voigtsberger and president of 
the university Dr. Oliver Herrmann.

Hans-Dieter Tenhaef, Geschäftsführer 
MIT, Vlotho, Dirk Littmann, Geschäfts-
führer Herbert Kannegiesser GmbH, 
Vlotho, und Holger Nußbeck, Ge-
schäftsführer DMW Schwarze GmbH & 
Co. KG bestimmt.

Littmann, executive director Herbert 
Kannegiesser GmbH, Vlotho and Hol-
ger Nußbeck, executive director DMW 
Schwarze GmbH & Co. KG.
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inIT mit dem Best Practice Award 
2011 ausgezeichnet 

n Auf dem Fachkongress M2M Summit 
2011 in Köln erhielt das inIT den Best 
Practice Award in der Kategorie „Inno-
vation“. Der mit 2.000 Euro dotierte 
Award wurde von einer unabhängigen 
Jury vergeben und während einer feier-
lichen Veranstaltung an Mark Schäfer-
mann, wissenschaftlicher Mitarbeiter 
des Instituts überreicht.

inIT awarded with the Best Practice 
Award 2011
 
n InIT received the Best Practice Award 
on the congress M2M Summit 2011 in 
Cologne in the category “Innovation”. 
Within the framework of a ceremonial 
event, an independent board, awarded 
a grant of € 2,000 to Mark Schäfermann, 
research associate of the Institute.Mark Schäfermann (4. v. l.) erhielt bei der 

Preisverleihung auf der M2M Summit 2011 
einen Scheck über 2.000 Euro.
Mark Schäfermann (4th from left) received a 
check of € 2,000 at the award ceremony of 
the M2M Summit 2011.

Umweltminister Röttgen zu Besuch 
beim 6. LippeEnergieforum 

n Im September trafen sich Vertreter 
aus Forschung, Industrie, Wirtschaft 
und Politik sowie interessierte Bürger 
in der Lipperlandhalle, um technische 
Möglichkeiten und Ziele zukunftsfähi-
ger Verkehrskonzepte zu diskutieren. 
Klimafreundliche Mobilität zu bezahl-
baren Preisen – das war das Thema die-
ses 6. LippeEnergieforums.
Ein Höhepunkt des diesjährigen Fo-
rums war die abschließende Podiums-
diskussion mit Bundesumweltminister 
Dr. Norbert Röttgen. Prof. Dr. Stefan 
Witte, Vizepräsident für Forschung und 
Technologietransfer der Hochschule 
OWL, verwies auf die beispielhafte For-
schung von Industrie und Hochschule 
OWL unter dem Dach des CIIT.

Federal Environment Minister at 6th 
LippeEnergieforum
 
n In order to discuss the possibilities and 
goals for sustainable concepts of traffic; 
representatives of science, industry, 
economy and politics as well as intere-
sted citizens met in the Lipperlandhalle 
in September.
The topic of the 6th LippeEnergieforum 
was ecological mobility at acceptable 
costs. Highlight of the event was the 
final panel discussion with the Federal 
Environment Minister Dr. Norbert Rött-
gen.
Prof. Dr.-Ing. Stefan Witte, Vice President 
for Research and Technology Transfer of 
the University of Applied Sciences OWL 
pointed out the successful research col-
laboration of industry and the Universi-
ty of Applied Science OWL which takes 
place in the CIIT.

Ostwestfalen-Lippe als Modell für die Verbin-
dung von Elektromobilität mit erneuerbaren 
Energien – bei der Podiumsdiskussion lobt 
Umweltminister Dr. Norbert Röttgen (3. von 
rechts) die Arbeit in der Region.
Ostwestfalen-Lippe as an example for the fu-
sion of electromobility with renewable ener-
gies – the Federal Environment Minister Dr. 
Norbert Röttgen (3rd from the right) praises 
the work in the region.

Das inIT beteiligte sich mit acht Beiträ-
gen an der IEEE Konferenz ETFA 2011 

n Das inIT war mit insgesamt acht wis-
senschaftlichen Veröffentlichungen auf 
der ETFA 2011 in Toulouse, Frankreich, 
vertreten. Aktuelle Forschungsergebnis-
se wurden vorgestellt und mit internati-
onalen Experten diskutiert.

inIT submits eight publications at 
ETFA 2011
 
n In total, InIT released eight publica-
tions at the conference ETFA 2011 in 
Toulouse, France. Current research re-
sults were presented and discussed in 
international expert communities.
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Erfolgreiche Teilnahme am 16. Indus-
trial Communication Congress 

n Das inIT stellte im September in der 
Ausstellung des ICC praxisnah an einem 
Demonstrator die in Lemgo entwickel-
ten „synchronen Antriebe“, aus dem 
Forschungsgebiet Industrielle Kommu-
nikation, vor.

Successful participation in the 16th 
Industrial Communication Congress
 
n Within a practical demonstration the 
inIT presented the “synchronic drives” 
on the ICC´s exhibition in September. 
The “synchronic drives” are developed 
in Lemgo in the research area Industrial 
Communication.

Markus Schumacher, wissenschaftlicher 
Mitarbeiter des inIT, (rechts) erklärt einem 
Besucher die Funktionsweise der in Lemgo 
entwickelten „synchronen Antriebe“.
Markus Schuhmacher (right), research associ-
ate at inIT, describes the functionalities of the 
“synchronic drives” developed in Lemgo

Landrat Friedhelm Spieker zu Gast 
im CIIT 

n Im CIIT trifft Wissenschaft auf Wirt-
schaft. Davon konnte sich Friedhelm 
Spieker, Landrat des Kreises Höxter, im 
September bei seinem Besuch im CIIT 
persönlich überzeugen. Er informier-
te sich über diese in NRW einmalige 
Kooperation zwischen Privatunterneh-
men und renommierten Forschungs-
einrichtungen.

District Administrator Friedhelm 
Spieker visits the CIIT
 
n Friedhelm Spieker, head of the dis-
trict authority of Hoexter, experienced 
the close co-operation of science and 
economy at CIIT. He visited the CIIT in 
September to learn about unique co-
operations between private enterprise 
and famous research facilities in North 
Rhine-Westphalia.

Michael Stickeln, Bürgermeister von 
Warburg; Michael Stolte, Geschäftsführer 
der Gesellschaft für Wirtschaftsförderer im 
Kreis Höxter; Friedhelm Spieker, Landrat des 
Kreises Höxter (von links nach rechts).
Michael Stickeln, mayor of Warburg; Michael 
Stolte, manager of economic sponsors socie-
ty in the district of Hoexter; Friedhelm Spie-
ker, head of the district authority of Hoexter 
district (from left to right).

286.000 Euro für die Erforschung des 
perfekten Zusammenspiels unter-
schiedlicher Funksysteme 

n Start eines neuen Projektes von Prof. 
Dr. Uwe Meier im September 2011 un-
ter der Abkürzung: KOSYS. Dies steht 
für „Koexistenzoptimierte industrielle 
Funksysteme“ und wurde von einem 
unabhängigen Gutachtergremium als 
förderungswürdig eingestuft. Die Ar-
beitsgemeinschaft industrieller For-
schungsvereinigungen (AiF) hatte im 
Auftrag des Bundesministeriums für Bil-
dung und Forschung (BMBF) insgesamt 
384 Anträge von 107 Fachhochschulen 
bundesweit geprüft und insgesamt rund 
50 zur Förderung vorgeschlagen. Mit die-
sem positiv bewerteten Projektantrag 
erhält das inIT eine Förderung aus der 
Förderlinie Forschung an Fachhochschu-
len mit Unternehmen (FHprofUnt), mit 
der das BMBF speziell Forschung an Fach-
hochschulen in Deutschland fördert.

286,000 Euro funded to research 
ideal interactions between different 
radio systems
 
n In September 2011, the project 
of Prof. Dr. Uwe Meier called KOSYS 
(coexistence optimized industrial radio 
systems) was started. It was accepted 
for funding by an independent expert 
committee. The consortium for indust-
rial research (AiF) checked on behalf of 
the government department for educa-
tion and research (BMBF) a total of 384 
applications from 107 universities of 
applied sciences (UAS) in Germany and 
accepted about 50 applications. With 
the accepted project application, the 
InIT receives a funding from a funding 
pool for research at UAS in cooperation 
with companies (FHprofUnt) because 
the BMBF funds especially UAS.
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inIT präsentierte sich auf dem 
Deutschlandfest in Bonn 

n Auf dem Deutschlandfest zum Tag 
der Deutschen Einheit in Bonn im Okto-
ber präsentierte sich das inIT der Hoch-
schule OWL. Auf dem Stand der Innova-
tionsAllianz NRW brachten Mitarbeiter 
des inIT den über 3.500 Besuchern die 
wandlungsfähige Automation näher. 

Eine komplexe Popcorn-Produktion als 
Beispiel für wandlungsfähige Automa-
tion – dieses Beispiel hat überzeugt: 
„Den Ausstellern der Hochschule 
Ostwestfalen-Lippe ist es gelungen, 
komplexe technische Sachverhalte an-
schaulich und lebendig zu vermitteln. 
Faszinierend, was Automatisierungs-
technik leistet“, so beispielsweise der 
Besucher Tobias Tenner aus Bonn.

inIT exhibits at the „Deutschlandfest“ 
in Bonn
 
n InIT participated in the annual cele-
bration of the German Unification Day 
in Bonn (“Deutschlandfest”). Sharing 
a place under the umbrella of the “In-
novationsallianz NRW”, inIT employees 
demonstrated versatile automation con-
cepts to over 3,500 visitors.

A sophisticated production facility for 
popcorn was chosen to demonstrate 
modular and flexible Automation instal-
lations – a convincing example. Visitors 
claimed the exhibitors to have provided 
a clear and live insight into complex 
technical mechanisms, showing the high 
potential of current automation techno-
logies.

NRW-Sozialminister Schneider lobt 
das CIIT 

n Guntram Schneider, NRW Minister 
für Arbeit, Integration und Soziales, 
besuchte im Oktober 2011 das CIIT in 
Lemgo. Im Mittelpunkt des Ministerbe-
suchs standen Hintergrundinformatio-
nen zum geplanten Fraunhofer-Anwen-
dungszentrum sowie die Besichtigung 
der Lemgoer Modellfabrik, in der aktu-
elle Forschungsaktivitäten live präsen-
tiert wurden.

Minister of Labour and Social Affairs 
complemented CIIT
 
n Guntram Schneider, Minister of La-
bour, Integration and Social Affairs of 
NRW, visited the science-to-business 
center CIIT in Lemgo in October. Infor-
mation about the planned Fraunhofer 
Application Center, and furthermore a 
visit of the “Lemgo Smart Factory” were 
in the center of the visit. Life demonstra-
tions of the model-like factory installa-
tion completed the presentation.

Prof. Jasperneite (Mitte) erläutert anhand 
eines Zauberwürfels dem Minister (2. v. r.) 
ein neues Forschungsprojekt.
Prof. Jasperneite (center) explains a project 
including a rubics Cube to Minister Schneider 
(2nd f. r.)

Erfolgreich getestet: Erstes Automa-
tionML Plugfest im CIIT 

n Das erste AutomationML Plugfest 
fand im Oktober im CIIT statt. Über 
zwanzig Teilnehmer aus ganz Deutsch-
land kamen zu diesem zweitägigen Ent-
wicklertreffen. Sie testeten, tauschten 
und programmierten, was die Rechner 
aushielten. Im Mittelpunkt der Veran-
staltung stand der nahtlose Datenaus-
tausch zwischen den verschiedenen 
Werkzeugen für die Anlagenplanung, 
der besonders für komplexe Anlagen in 
der Zukunft relevant sein wird.

Successfully tested: First Automati-
onML Plugfest at CIIT
 
n In October, the first AutomationML 
Plugfest took place at the CIIT. More 
than twenty developers from all over 
Germany joined this event for two days. 
The main goal was a seamless data-ex-
change between different tools for plant 
engineering, which will be ever more re-
levant for highly complex plants in the 
future.

Die Teilnehmer des Plugfestes besichtigen 
die Lemgoer Modellfabrik.
Participants of the Plugfest visiting the Lem-
go Smart Factory.
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Programmieren, tüfteln und das 
Campusleben kennenlernen 

n Zum dritten Mal lernten im November 
2011 knapp 20 Nachwuchsingenieure 
den Studiengang Technische Informatik 
der Hochschule OWL kennen. Im Infor-
matik-Camp arbeiteten die Schülerin-
nen und Schüler mit Lehrenden und Mit-
arbeitern der Hochschule an Projekten 
aus der Praxis, erhielten Informationen 
über den Arbeitsmarkt, das Studium 
und über berufliche Werdegänge.

Auf den „Vodafone Innovation Days 
2011“ präsentierte das inIT seine 
umfangreichen M2M-Testdienstleis-
tungen  

n Das inIT stellte seine innovative Lab-
ortestumgebung für die entwicklungs-
begleitende Qualitätssicherung von 
M2M-Anwendungen vor. Die Messum-
gebung besteht im Wesentlichen aus 
einem Emulator für Weitverkehrsnetze, 
einem Mobilfunkemulator und einer 
entsprechenden Steuersoftware. Mit 
diesem Testsystem im Labormaßstab 
kann nun erstmalig eine reproduzier-
bare Umgebung auch für kleine und 
mittlere Unternehmen aus dem M2M-
Umfeld bereitgestellt werden.

Programming and getting to know 
the campus life
 
n For the third time, 20 pupils got the 
chance to get to know the courses for 
technical informatics at the University 
of Applied Sciences in Lemgo. Professors 
and scientific assistants worked with the 
participants on projects with practical 
relation. Furthermore, the visitors were 
informed about university courses, the 
labor market and career.

InIT presented its comprehensive 
M2M testing service at „Vodafone 
Innovation Days 2011“
 
n The inIT presented its innovative labo-
ratory testing environment for develop-
ment accompanying quality assurance 
of M2M applications. Major constituents 
of the testing environment are an emu-
lator of wide-area-networks, a cellular 
network emulator and control software. 
This bench scale test system enables 
small and medium sized companies to 
conduct tests of M2M applications in 
reproducible environments for the first 
time.

Sascha Heymann, studentische Hilfskraft am 
Lemgoer Fraunhofer-Anwendungszentrum, 
gibt den Schülern Philipp Fliege (m.) und 
Frenk Pauls (r.) Tipps bei kniffligen Program-
mierfragen.
Sascha Heymann, student assistant at the 
Fraunhofer Application Center, helps Philipp 
Fliege (m.) und Frenk Pauls (r.)  to understand 
complex questions of programming

Innovativ und praxisnah: Dritter 
CIIT-Technologieabend  

n Unter dem Motto „Open Source 
in der Automation“ fand im CIIT am 
8. November 2011 der dritte CIIT-
Technologieabend statt. Die knapp 
60 Teilnehmer aus ganz Deutschland 
und der Schweiz zeigten sich begeis-
tert über einen Abend, bei dem wieder 
„über den Tellerrand hinaus geschaut“ 
werden konnte. Viel Beifall erhielt der 
prominente Gastvortrag von Dr. Cars-
ten Emde, Geschäftsführer der „Open 
Source Automation Development Lab 
(OSADL)“, einer Organisation, welche 
die Entwicklung von Open-Source-Soft-
ware für den Maschinen- und Anlagen-
bau und die Automatisierungsindustrie 
fördert und koordiniert.

Innovative and practical: Third CIIT 
technology night
 
n Under the motto “Open Source in 
Automation” the third technology night 
took place in the CIIT on November 8th 
2011. Almost 60 visitors from Germany 
and Switzerland were impressed by the 
event.
Much applause was given to Dr. Carsten 
Emde, Manager of the “Open Source Au-
tomation Development Lab (OSADL)“. 
This organization supports and coordi-
nates the development of open-source 
software for the field of industrial auto-
mation and machine construction.

Dr. Carsten Emde, Geschäftsführer der 
„Open Source Automation Development 
Lab“ (OSADL), hielt einen erfrischenden Vor-
trag auf dem dritten CIIT-Technologieabend.
Dr. Carsten Emde, manager of the “Open 
Source Automation Development Lab“ 
(OSADL), gave an interesting speech at the 
third CIIT technology night.
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Mitgliedschaften / Memberships

Das inIT richtet seine Forschungsaktivitä-
ten nachfrageorientiert aus und arbeitet 
über seine Mitglieder daher aktiv in re-
levanten Nutzerorganisationen und Ver-
bänden mit.

n DAGM e.V.
Deutsche Arbeitsgemeinschaft für 	
Mustererkennung

n DKE Deutsche Kommission Elektro-
technik Elektronik Informationstechnik 
im DIN und VDE
UK 931.1 „IT-Sicherheit in der Automati-
sierungstechnik“

n Ethernet Alliance
The Ethernet Alliance mission is to pro-
mote industry awareness, acceptance, 
and advancement of technology and pro-
ducts based on both existing and emer-
ging IEEE 802 Ethernet standards and 
their management.

n EURASIP
European Association for Signal Proces-
sing

n Forschungsgemeinschaft AUTOMATI-
ON im Zentralverband Elektrotechnik- 
und Elektronikindustrie (ZVEI) e.V.

n Gesellschaft zur Förderung 
angewandter Informatik e.V. (GFaI)

n Institute for Electrical and Electronics 
Engineers (IEEE)
Communications Society (COMSOC)
Computer Society
Signal Processing Society (SPS)

Our research activities are demand-dri-
ven. Therefore inIT is engaged in nume-
rous relevant organisations and associa-
tions through the active collaboration of 
our members.

n ISIF
International Society of 
Information Fusion

n OWL MASCHINENBAU e.V.
Das Innovationsnetzwerk OWL MASCHI-
NENBAU hat das Ziel, die wirtschaftliche 
und technologische Leistungskraft der 
Maschinenbauregion Ostwestfalen-Lip-
pe im internationalen Wettbewerb zu 
stärken.

n PROFIBUS International (PI)
WG PROFINET-IO
WG PROFINET Coreteam
WG Wireless Sensor Networks (WSN)
WG Research and Education

n Society of Photonics and Instrumenta-
tion Engineers (SPIE)
SPIE is an international society advan-
cing an interdisciplinary approach to the 
science and application of light.
• SPIE Senior Member (seit 2011). Aus-
zeichnung der SPIE für wesentliche Ar-
beiten auf dem Gebiet der Bildverarbei-
tung und Optik.

n Verband der Elektrotechnik Elektronik 
Informationstechnik e.V. (VDE)
• VDI/VDE-Gesellschaft Mess- und 
Automatisierungstechnik (GMA)
• Informationstechnische Gesellschaft 
im VDE (ITG)

n Verein Deutscher Ingenieure e.V. 
(VDI)
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Mitarbeit in Gremien und Gutachtertätigkeit / 
Participation in Boards and Review Activities

GI/GMA Workshop Echtzeit, Boppard
Herausforderungen durch Echtzeitsyste-
me 2011
[Prof. Dr.-Ing. Jürgen Jasperneite]

IEEE International Symposium in Industri-
al electronics
ISIE 2010, Bari, Italy
[Prof. Dr.-Ing. Jürgen Jasperneite]

2. Fachkolloquium Kommunikation in der 
Automation
KommA 2011, Magdeburg, Germany
[Prof. Dr.-Ing. Jürgen Jasperneite, Ta-
gungsleiter]
[Prof. Dr. Stefan Heiss]

2. Fachkolloquium BVAu 2011 – Bildver-
arbeitung in der Automation, Paderborn, 
Germany
[Prof. Dr.-Ing. Volker Lohweg, Tagungs-
leiter]

IEEE International Conference on Image 
Processing (ISIP), ICIP 2011, Brüssel, Bel-
gien
[Prof. Dr.-Ing. Volker Lohweg]

34th Conference on Artificial Intelligence 
2011 (KI 2011), Berlin 
[Prof. Dr.-Ing. Volker Lohweg]
[Prof. Dr. Oliver Niggemann]

ICIT 2011, Joint IEEE International Con-
ference on Industrial Electronics (ICIT) 
& Southeastern Symposium on System 
Theory (SSST), Alabama, USA
[Prof. Dr.-Ing. Jürgen Jasperneite]
[Prof. Dr. Oliver Niggemann]

CN‘11, 18th International Science Con-
ference Computer Networks, 2011, Ust-
ron, Poland
[Prof. Dr.-Ing. Jürgen Jasperneite]

ISAT 2011, 32nd International Confe-
rence Information Systems Architecture 
and Technology, Szklarska Porba, Poland
[Prof. Dr.-Ing. Jürgen Jasperneite]

Modellbasierte Entwicklung eingebette-
ter Systeme V (MBEES). ICISTM
[Prof. Dr. Oliver Niggemann]

n Gutachtertätigkeit

• BMBF-Förderprogramm: Forschung an 
Fachhochschulen, Förderlinie FHProfUnt 
[Prof. Dr.-Ing. Jürgen Jasperneite]
[Prof. Dr.-Ing. Uwe Meier]
[Prof. Dr. Stefan Heiss]
[Prof. Dr.-Ing. Volker Lohweg]

• Förderlinie Sparklingscience des 
BMWF, Österreich
[Prof. Dr.-Ing. Jürgen Jasperneite]

• Sonderfachgutachter der AiF (Arbeits-
gemeinschaft industrieller Forschungs-
gemeinschaften)
[Prof. Dr.-Ing. Jürgen Jasperneite]
[Prof. Dr. Oliver Niggemann]

• Gutachter für das Data & Knowledge 
Mining Journal, Elsevier-Verlag
[Prof. Dr.-Ing. Volker Lohweg]

• zweiter Gutachter - Promotion: 
Arne-Jens Hempel, Netzorientierte 
Fuzzy-Pattern-Klassifikation nichtkonve-
xer Objektmengenmorphologien, TU 
Chemnitz, 06.09.2011
[Prof. Dr.-Ing. Volker Lohweg]

n Mitarbeit in Programmkomitees von 
wissenschaftlichen und technischen 
Tagungen

IEEE International Conference on Emer-
ging Technologies and Factory Automa-
tion - ETFA 2011, Toulouse, France
[Prof. Dr.-Ing. Jürgen Jasperneite]
[Henning Trsek, M.Sc.]

Annual Conference of the IEEE Industrial 
Electronics Society (IECON)
IECON 2011, Melbourne, Australia
[Prof. Dr.-Ing. Jürgen Jasperneite]

International IEEE Symposium on Precis-
ion Clock Synchronization for Measure-
ment, Control and Communication 
ISPCS 2011, Munich, Germany
[Prof. Dr.-Ing. Jürgen Jasperneite]
[Henning Trsek, M.Sc.]

5th International Conference on Informa-
tion Systems, Technology and Manage-
ment (ICISTM 2011)
[Prof. Dr. Oliver Niggemann]

INDIN 2011, IEEE International Confe-
rence on Industrial Informatics, Lisboa, 
Portugal
[Prof. Dr.-Ing. Jürgen Jasperneite]
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n Reviewtätigkeiten für Journale

IEEE Transactions on Industrial 
Informatics
[Prof. Dr.-Ing. Uwe Meier]
[Prof. Dr.-Ing. Jürgen Jasperneite]
[Henning Trsek, M.Sc.]

IEEE Transactions on Industrial 
Electronics
[Henning Trsek, M.Sc.]

AT Automatisierungstechnik (2011)
[Prof. Dr.-Ing. Jürgen Jasperneite]

Wireless Networks (Springer)
[Henning Trsek, M.Sc.]

n Mitarbeit in Fachausschüssen und 
Gremien

Arbeitskreis „Wireless Automation“, ZVEI 
– Zentralverband Elektrotechnik- und 
Elektronikindustrie e.V.
[Prof. Dr.-Ing. Uwe Meier]

IEEE Industrial Electronics Society, Facto-
ry Automation
[Prof. Dr.-Ing. Jürgen Jasperneite, Vice 
Chair]

Subcommittee on Information Technolo-
gy in Industrial and Factory Automation 
(IES FA 5) in der IEEE Industrial Electro-
nics Society
[Prof. Dr.-Ing. Jürgen Jasperneite, Co-
Chair]

ISA 100 Committee - Wireless Systems 
for Automation
[Henning Trsek, M.Sc.]

Nationaler IT-Gipfel
AG 2 „Digitale Infrastrukturen als Enab-
ler für innovative Anwendungen“ 
Projektgruppe „Kompetenznetzwerk 
Machine-to-Machine-Kommunikation“ 
[Henning Trsek, M.Sc.]
[Mark Schäfermann, M.Sc.]

IEEE 802.1 AVB Task Group
[Jahanzaib Imtiaz, M.Sc.]

Fachredaktion der ATP (Automatisie-
rungstechnische Praxis)
[Prof. Dr.-Ing. Jürgen Jasperneite]

VDI, VDI/VDE Gesellschaft Mess- und Au-
tomatisierungstechnik (GMA),
• 	Fachausschuss 5.12 
	 Echtzeitsysteme 
	 [Prof. Dr.-Ing. Jürgen Jasperneite]
• 	Fachausschuss 5.14
	 Computational Intelligence
	 [Prof. Dr.-Ing. Volker Lohweg]
•	Fachausschuss 5.16 Middleware in der 

Automatisierungstechnik
	 [Prof. Dr. Oliver Niggemann]
•	Fachausschuss 5.21 Funkgestützte 

Kommunikation
	 [Prof. Dr.-Ing. Uwe Meier]
• 	Fachausschusses 5.22 Security 
	 [Prof. Dr. Stefan Heiss]

Vorstandmitglied OWL-Maschinenbau 
[Prof. Dr.-Ing. Jürgen Jasperneite]

Deutsche Kommission für Elektrotech-
nik (DKE) 
UK 931.1 „IT-Sicherheit in der Automati-
sierungstechnik“
[Prof. Dr. Stefan Heiss]

Profibus Nutzerorganisation (PNO)  
• 	Working Group Research and 
	 Education
	 [Prof. Dr. Stefan Heiss]
	 [Prof. Dr.-Ing. Jürgen Jasperneite]
• TC2 WG12 Wireless Sensor and 
	 Actuator Network
	 [Henning Trsek, M.Sc.]

Mitarbeit in Gremien und Gutachtertätigkeit / 
Participation in Boards and Review Activities 
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Anreise mit dem Auto

n Aus Richtung Kassel: Autobahn A44 
bis zur Abfahrt Warburg, dann B 252 bis 
Lemgo (ca. 75 km Bundesstraße). 

Aus Richtung Dortmund oder Hanno-
ver: Autobahn A2 bis zur Anschlussstel-
le Ostwestfalen-Lippe, dann Ostwestfa-
lenstraße/Herforder Straße bis Lemgo 
(18 km).

Anreise mit der Bahn

n Der nächstgelegene ICE-Bahnhof 
befindet sich in Bielefeld. Von dort aus 
nehmen Sie die RB73 (Lipperländer) bis 
Lemgo-Lüttfeld (Fahrtzeit 41 Minuten). 
Von der Haltestelle Lemgo-Lüttfeld er-
reichen Sie das inIT zu Fuß in ca. 5 Mi-
nuten.

Anreise mit dem Flugzeug

n Die nächstgelegenen Flughäfen 
sind in Hannover und in Paderborn/
Lippstadt. Vom Flughafen Hannover 
können Sie mit dem Zug über Bielefeld 
anreisen. Vom Flughafen Paderborn/
Lippstadt nehmen Sie sich am besten 
einen Mietwagen und gelangen dann 
über die A33 und A2 zu uns. 

Arrival by Car
 
n From direction Kassel take the motor-
way A44 until exit Warburg, then follow 
the B252 to Lemgo (about 75 km nation-
al highway). From direction Dortmund 
or Hanover take the motorway A2 until 
junction Ostwestfalen-Lippe. Then fol-
low the Ostwestfalenstraße/Herforder 
Straße to Lemgo (18 km). 

Arrival by Train
 
n The nearest ICE railway station is lo-
cated in Bielefeld. At the station take the 
RB73 (Lipperländer) to Lemgo-Lüttfeld 
(traveling time 41 minutes). From the 
station Lemgo-Lüttfeld it is a 5 minutes 
walk to inIT.

Arrival by Plane
 
n The nearest airports are located in 
Hannover and in Paderborn/Lippstadt. 
From Hanover airport you can easily 
reach us by train via Bielefeld. If you ar-
rive at the airport Paderborn/Lippstadt it 
is most convenient to rent a car and get 
to us via the motorways A33 and A2. 

Lage und Anfahrtsplan / Location and Directions
So finden Sie das inIT / How to find inIT
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Lage und Anfahrtsplan / Location and Directions 
So finden Sie das inIT / How to find inIT
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