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Kurzfassung:

Neue Konzepte zur Organisation und Steuerung der gesamten Wertschépfungskette iber den
Lebenszyklus von Produkten fordern die Verfugbarkeit aller relevanten Informationen in Echt-
zeit durch Vernetzung aller am Wertschopfungsprozess beteiligten Instanzen. Ein mafigebli-
cher und zukunftig noch zunehmender Bestandteil dieser Vernetzung ist die Funkkommunika-
tion.

Ziel dieses Projektes war, dass fur méglichst viele industrielle Funkanwendungen ein begrenz-
tes Funkspektrum effizient und kollisionsfrei nutzbar sein soll, wobei sich der Kommunikati-
onsbedarf und der Funkkanal dynamisch andern kénnen, aber die Anforderungen an Verflg-
barkeit und Determinismus stets zu erfillen sind.

Der Losungsweg basiert auf einer zweistufigen Migrationsstrategie. In einer ersten Phase wur-
den Losungsansatze fur ein zentrales Koexistenzmanagement entwickelt, welche die heute
eingesetzten Funkkommunikationslésungen berilicksichtigen. Flr das Koexistenzmanage-
ment wurden zunachst neuartige Quality-of-Coexistence-KenngréRen (QoC) definiert. Bei der
Ressourcenzuweisung wurden der Frequenzkanal und die Sendeleistung berticksichtigt. Eine
Variation der Sendeleistung beeinflusst die Versorgungs- und Stérreichweite und adressiert
damit die rdumliche Dimension. Der entwickelte Algorithmus 'Kassandra' optimiert die Res-
sourcenverteilung innerhalb eines Netzwerkgraphen zugunsten eines optimalen Koexistenz-
zustands. In der zweiten Phase wurden neuartige Lésungsvorschlage fir einen systemspezi-
fischen Mediumzugriff eines neuen KoMe-Funksystems und dessen Integration in das Konzept
des zentralen Koexistenzmanagements erarbeitet. Die durchgefuhrten Arbeiten haben zu
neuen und vielversprechenden Konzepten gefiihrt: Die Spektralformung wurde mit dem Kon-
zept 'Generalized Frequency Division Multiplex' (GFDM) adressiert, die Spektralerfassung
wurde durch die Entwicklung von Compressive-Edge-Spectrum-Sensing (CESS) wesentlich
verbessert und die umfassende Bewertung existierender Verfahren zum Mediumzugriff ermog-
lichte die Entwicklung des neues Schedulingkonzepts ,Fair Error.

Die Lésungen wurden exemplarisch auf einer Validierungsplattform implementiert und unter
realen Einsatzbedingungen bezuglich ihrer Effizienz fur Anwendungen in Maschinen und An-
lagen getestet. Die erzielten Forschungsergebnisse sind wesentliche Bestandteile eines
neuen Verfahrens zur Realisierung eines automatisierten Koexistenzmanagements nach IEC
62657-2.

Das Vorhaben wurde von drei Forschungsstellen bearbeitet und von neun KMUs, vier weiteren
Unternehmen und einem Industrieverband im projektbegleitenden Ausschuss unterstitzt.
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1 Management Report

New concepts for the organization and control of the entire value chain along the life cycle of
products require the availability of all relevant information in real time by means of networking
of all instances involved in the value chain. A central component of this network, and one which
will become even more important in the future, is radio communication.

The objective of this project was to utilize a radio spectrum efficiently and collision free for as
many industrial radio applications as possible, allowing both the communication need and the
radio channel to change dynamically while constantly meeting all requirements of availability
and determinism.

The solution is based on a two-step migration strategy (Figure 1-1). During the first phase
approaches for a central coexistence management were developed, taking into account radio
communication solutions that are currently in use. As part of the analysis of existing solutions,
network management solutions were examined for their applicability in the coexistence man-
agement of industrial radio systems based on the parameters found in the requirements anal-
ysis. It has been determined that none of the existing solutions are optimally suited for the
application.
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Figure 1-1 Solution approach

The coexistent management requires data exchange between management instances, wire-
less devices and systems, and spectrum sensing units. This can be served best by a central
coordination point (CCP) architecture. Communication concepts such as NETCONF/YANG,
OPC UA, REST and SNMP were analyzed with respect to their usability for implementing CCP
communication services. Exemplary implementations disclosed problems with available soft-
ware tools and frameworks. Although the basic CCP services could be successfully realized
with NETCONF / YANG, REST and SNMP, the overall performance is not yet satisfactory. A
stable standard is required for specifying the use of one of the investigated concepts.

For the coexistence management, new quality-of-existence parameters (QoC) were defined
first. Spectral sensing is based on a previously developed NFSC classifier (neuro-fuzzy signal



classifier) which has been improved so that a significantly increased classification rate of in-
terference systems could be achieved (Figure 1-2): 93 % of present and 5 % of absent WLAN
signals were classified correctly.
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Figure 1-2: Receiver operation curve of the improved NFSC spectral sensing unit:
WLAN signal, SNR = 10 dB

The resource allocation considered the frequency channel and the transmission power. Ad-
justing the transmission power defines the coverage und interference range, thus addresses
the spatial dimension. The algorithm "Kassandra" was developed to optimize the distribution
of both resources frequency and transmit power within a network graph (Figure 1-3).
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Figure 1-3: Representation of a typical network graph (left) with initial resource distribution; optimized
resource distribution (right). Coexistence states: good (green), medium (yellow), bad (red)

The second phase comprised the development of new approaches for a system-specific media
access of a new KoMe radio system and its integration into the concept of central coexistence
management. The work carried out has led to new and promising concepts: Spectral shaping
was addressed with the concept of ‘Generalized Frequency Division Multiplex’ (GFDM), spec-
tral acquisition was significantly improved by the development of 'Compressive Edge Spectrum
Sensing' (CESS), and the extensive evaluation of existing methods of media access allowed
for the development of the new scheduling concept 'Fair Error'.

The CESS sensing method reduces the sampling rate by 85 % with no performance impair-
ments compared to Nyquist sampling (Figure 1-4). Further improvements can be achieved with
cooperative sensing of several sensing units.

It could be shown that optimal media access with respect to high reliability and minimal latency
requires a joint parameter optimization of the physical layer, i.e. GFDM parameters, and the



MAC layer for prioritized traffic classes, i.e. real-time (RT) and non-real-time (NRT) applica-
tions (Figure 1-5).
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Figure 1-4 Computed spectrograms of WLAN and Bluetooth signals within the 2.4 GHz bands based
on previous sensing: a) sampling with Nyquist rate, b) sampling with 15 % of the Nyquist rate.
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Figure 1-5 Schematic representation of the Fair Error Scheduler

The methodical evaluation of the developed coexistence algorithms turned out to be a chal-
lenge. The behavior of wireless devices and systems, interferers and passive environments
need to be characterized appropriately, in order to be able to assess the results of the coex-
istence management algorithms. Therefore, a validation concept has been developed for vali-
dating the coexistence state determination, including spectrum sensing and resource alloca-
tion. These functions can be evaluated separately before testing the completed KoMe system.
According to the coexistence definition of IEC 62657-1 not only the spectrum parameters are
considered but also the fulfilment of the communication requirements of the wireless applica-
tions. Interference profiles have been developed based on interference sources typical for in-
dustrial production environments.

The developed validation platform considers the most relevant functions for testing coexist-
ence management functions. It includes

¢ the emulation of communication requirements of automation applications that use wireless
communication;
¢ the emulation of interferers using the specified profiles;

o the emulation of passive environmental influences between the interferer and the wireless
transmitters and receivers;

e measurement and visualization functions in order to represent the results of coexistences
management algorithms.



The developed KoMe solutions were exemplarily implemented on a validation platform and
tested under real operating conditions with reference to their efficiency for application in ma-
chines and plants. The research results are central components of a new method for the real-

ization of an automated coexistence management in accordance with IEC 62657-2 and IEC
62657-4.

The project was carried out by three research units and supported by nine SMBs, four large
companies and one industry association in a project-accompanying committee.

The objective of the research project has been achieved.
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2 Einleitung

Produktionsmaschinen und -anlagen sind bereits heute durch eine breite Palette von Anwen-
dungen industrieller Funkkommunikation gepragt. Sie gewahrleisten eine vereinfachte Inbe-
triebnahme, Bedienung und Wartung und sorgen letztlich fur geringere Produktionskosten. So
wird der Warentransport in Hochregallagern per Funkkommunikation automatisiert oder die
Positionierung von Endprodukten auf Produkttrager und die Verpackung in Kartons. Das er-
fordert fur einige Automatisierungsanwendungen eine hochverfligbare, deterministische und
schnelle Funkkommunikation. Trotz der schwierigen Funkausbreitungsbedingungen in Ferti-
gungszellen, Industriehallen oder Prozessanlagen bestehen hohe Anforderungen an Produk-
tionsausstol® und Produktqualitat. Konkrete Anforderungen und Bedingungen sind beispiels-
weise in [2-1, 2-2] fur Anwendungsprofile der industriellen Automation zu finden.

Neue Konzepte zur Organisation und Steuerung der gesamten Wertschopfungskette tiber den
Lebenszyklus von Produkten fordern die Verfiigbarkeit aller relevanten Informationen in Echt-
zeit durch Vernetzung aller an der Wertschopfung beteiligten Instanzen, um aus den Daten
den zu jedem Zeitpunkt optimalen Wertschopfungsfluss abzuleiten. Ein maf3geblicher Be-
standteil dieser Vernetzung ist die Funkkommunikation, weshalb deren Verbreitung kuinftig
Uberproportional zunehmen wird. Durch die Verbindung von Menschen, Objekten und Syste-
men sollen dynamische, echtzeitoptimierte und selbst organisierende, unternehmensubergrei-
fende Wertschopfungsnetzwerke entstehen, die sich nach unterschiedlichen Kriterien wie Kos-
ten, Verflgbarkeit und Ressourcenverbrauch optimieren lassen.

Daraus ergeben sich folgende Herausforderungen an kiinftige Funkkommunikationslésungen
fur industrielle Automatisierungsanwendungen:

e Die Funkanwendungen der industriellen Automation unterscheiden sich stark bezuglich
Topologie, Netzausdehnung, Mediumbedarf, Determinismus und Rechtzeitigkeit [2-3].

o Da es keine Funktechnologie gibt, die alle Kommunikationsanforderungen gleich gut er-
fullen kann, muss der Parallelbetrieb mit mehreren Funkkommunikationslésungen unter-
schiedlicher Technologien berlcksichtigt werden. Dieser Parallelbetrieb wird als hetero-
gen bezeichnet.

e Fur einen stérungsfreien heterogenen Parallelbetrieb ist ein Koexistenzmanagement er-
forderlich. Das bisherige Koexistenzmanagement der verschiedenen Funktechnologien ist
lediglich geratebezogen und anwendungsunabhangig.

¢ Die globale Vermarktung der Produktionsmaschinen und -anlagen beschrankt das nutz-
bare Spektrum auf wenige weltweit einheitlich regulierte Frequenzbander.

o Regional abweichende Frequenzregulierungen erfordern spezielle Anpassungen der
Funkkommunikationslésung.

¢ Die Funkkommunikation muss auf die Dynamik der Anforderungen der Produktion bezug-
lich Ressourcenbedarf und Echtzeitverhalten flexibel reagieren kénnen. Dabei kann sich
das Netzverhalten sprunghaft andern, so dass eine gewiinschte allmahliche Einschran-
kung aller Kommunikationsdienste (graceful degradation of service) nicht garantiert wer-
den kann.

Der Schlussel, um diese Herausforderungen zu beherrschen, ist die Art und Weise mit der der
Zugang zum Funkmedium (medium access) und dessen Nutzung organisiert wird. Die Regu-
lierungsbehdérden der Staaten verlangen, dass Funkanwendungen das Funkmedium effizient
nutzen. Im Kontext industrieller Funkanwendungen bedeutet dies, dass das Verhaltnis zwi-
schen erfolgreich lbertragenen Nutzdaten und Mediumnutzung mit Blick auf die spezifischen
Anforderungen und Bedingungen zu optimieren ist.

Bei der Erforschung von Algorithmen flir einen optimalen Mediumzugang und eine effiziente
Mediumnutzung sind die in Abbildung 2-1 dargestellten Randbedingungen zu bericksichtigen,
die sich aus den oben genannten Herausforderungen ergeben.
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Anzahl Funknutzungen
im begrenzten Spektrum

Verfiigbarkeit und Dynamik des
Determinismus Kommunikationsbedarfs
und Funkkanals

Abbildung 2-1: Randbedingungen bei der Erforschung zukunftstrachtiger Mediumzugangsalgorithmen

Es geht darum, dass flir méglichst viele Funkanwendungen das begrenzte Funkspektrum kol-
lisionsfrei nutzbar sein soll, wobei sich der Kommunikationsbedarf und der Funkkanal dyna-
misch andern kénnen, aber die Anforderungen an Verfiigbarkeit und Determinismus stets zu
erfullen sind.

Zukunftweisende Konzepte zur Umgestaltung der Produktion, die auf leistungsfahigen Infor-
mationsnetzen basieren, stellen eine groRe Herausforderung fur Hersteller und Anwender in-
dustrieller Automatisierungstechnik dar. Die Kommunikationsfunktionen stellen dabei nur ei-
nen kleinen Anteil dar, dessen Einfluss auf den Erfolg der Gesamtkonzepte aber nicht uner-
heblich ist. Das fur die Zielstellung dieses Forschungsvorhabens erforderliche Wissen Uber die
vielen verschiedenen Funktechnologien und deren Ubertragungsverhalten, (iber Konzepte des
Koexistenzmanagements und Uber zukunftsweisende Methoden zur Organisation der Medi-
umnutzung liegen bei den Firmen, insbesondere bei den KMU, meist nicht vor. Dieses Wissen
soll durch dieses Vorhaben zielgerichtet aufbereitet und die Nutzbarkeit nachgewiesen wer-
den.

Fur Anwender ergeben sich durch die verbesserten Eigenschaften der funkbasierten Produkte
noch breitere und flexiblere Einsatzmdglichkeiten, wodurch die Leistungs- und Wettbewerbs-
fahigkeit industrieller Anwender gesteigert werden kann. Im Gegenzug kénnen Hersteller in-
dustrieller Funksysteme einen erhéhten Absatz ihrer Produkte, geringerer Serviceaufwendun-
gen und eine héhere Kundenzufriedenheit erwarten.

KMUs Ubernehmen als Hersteller wie auch als Anwender von Komponenten eine wichtige
Rolle im wichtigen Wirtschaftszweig der industriellen Automatisierungstechnik. Mit der zuneh-
menden Nutzung industrieller Funktechnologien werden die Fragen des koexistenzgerechten
Funknetzmanagements zunehmend wichtiger. Die angestrebten Ergebnisse des beantragten
Forschungsvorhabens werden eine konkrete Steigerung der Leistungsfahigkeit und Wettbe-
werbsvorteile fur KMU der herstellenden und anwendenden Branche bedeuten.
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3 Anforderungsanalyse
3.1 Anforderungen der Mitglieder des projektbegleitenden Ausschusses

3.1.1  Fragen an die Mitglieder des projektbegleitenden Ausschusses

Den Mitgliedern des projektbegleitenden Ausschusses wurden folgenden Fragen gestellt, um
Schwerpunkte bei der Bearbeitung des Forschungsvorhabens zu identifizieren. Die Antworten
werden zunachst in diesem Kapitel zusammengefasst. Bei den folgenden Ausarbeitungen in
diesem Dokumente werden die Angaben entsprechend aufbereitet und bei der Anforderungs-
spezifikation bertcksichtigt.

An die Hersteller von Funkkommunikationsprodukten: Welche Informationen wirden lhre Pro-
dukte bendtigen, um Anpassungen im Sinne eines Koexistenzmanagements durchflihren zu kon-
nen?

Welche Informationen sollten in zukiinftigen Funkkommunikationskonzepten zur Verbesserung der
Koexistenzfahigkeit bzw. der effektiven Spektrumsnutzung berlcksichtigt werden?

An die Hersteller von Funkkommunikationsprodukten: Sollen Funkkommunikationsprodukte
aus lhrem Hause im KoMe-Projekt berticksichtigt werden? Wenn ja, welche?

Welche sporadischen Stérungen der Funklbertragung sollen berticksichtigt werden? Durch wel-
che Mediumsnutzung sind diese charakterisiert?

Welche wesentlichen Anforderungen werden an eine technische Lésung zum automatischen
Koexistenzmanagement gestellt?

3.1.2 Erste Auswertung der Fragen

3.1.2.1 Informationen zur Anpassungen gegenwartig eingesetzter Funkgerate im Sinne eines
Koexistenzmanagements

Folgende geratebezogenen Einflussgrofien wurden genannt, die zur Anpassung der Spekt-
rumsnutzung genutzt werden koénnen:

» Frequenzkanal (Kanalnummer, Mittenfrequenz)

* max. Bandbreite

* Frequenzbereich

» max. Sendeleistung (EIRP)

* max. Sendeleistungsdichte

= Zeitschlitz

= zeitliche Beschrankungen

» statistische Belegung des Frequenzbandes

* Frequenzabhangige Schatzung der Stdrenergie
o Vorhersagezeitraum bis zu einigen Sekunden

o Periodische oder anderweitig nicht-stationare Stérprozessen mit vorhersagbaren
Statistiken

o Diskretisierung der Stérenergie in ausgewahlten Frequenzunterbandern, keine
spektrale Leistungsdichte erforderlich

» Klassifizierung eines Funkanwendung oder
» Mediumsbelegung durch einen Funkanwendung nach Zeit, Frequenz und Ort
= Definition der Schnittstelle zum CCP

13



Es wurde darauf hingewiesen, dass fur die oben genannten EinflussgréoRen der Anwendungs-
bezug zu bertcksichtigen ist.

Die Zuarbeiten wurden diskutiert und folgende Festlegungen getroffen:

Maximale Sendeleistung (EIRP)

Die Ausgangsleistung kann bei gegenwartig eingesetzten Funkgeraten angepasst werden und
damit mittelbar die abgestrahlte Sendeleistung (EIRP). Eine automatisierte Beeinflussung ei-
nes Antennensystems ist nicht geplant.

Maximale Sendeleistungsdichte

Die Ubergabe eines Sollwertes fiir eine maximale Sendeleistungsdichte an gegenwartig ein-
gesetzte Funkgerate zur Anpassung der Mediumsnutzung ist in diesem Forschungsvorhaben
nicht geplant.

Frequenzabhangige Schitzung der Stérenergie

Die Ubergabe einer frequenzabhangigen Schatzung der Stérenergie an gegenwartig einge-
setzte Funkgerate zur Anpassung der Mediumsnutzung ist in diesem Forschungsvorhaben
nicht geplant.

Klassifizierung einer Funkanwendung

Die Ubergabe einer Klassifizierung von Funkanwendungen an gegenwartig eingesetzte Funk-
gerate zur Anpassung der Mediumsnutzung ist in diesem Forschungsvorhaben nicht geplant.

Mediumsbelequng durch eine Funkanwendung nach Zeit, Frequenz und Ort

Die Ubergabe der Mediumsbelegung durch eine Funkanwendung nach Zeit, Frequenz und Ort
an gegenwartig eingesetzte Funkgerate zur Anpassung der Mediumsnutzung ist in diesem
Forschungsvorhaben nicht geplant.

Definition der Schnittstelle zum CCP

Es wird in Betracht gezogen die Anpassung der Mediumsnutzung gegenwartig eingesetzter
Funkgerate Uber eine einheitlich spezifizierte Schnittstelle zu ermdglichen.

3.1.2.2 Informationen zur Anpassungen kinftiger Funkgerate zur Verbesserung der Koexis-
tenzfahigkeit bzw. der effektiven Spektrumsnutzung

Folgende geratebezogenen EinflussgréRen sollten kiinftig zur Anpassung der Spektrumsnut-
zung verwendet werden:

= verbindlich abgestimmtes Pattern (Zeit/Frequenz/Leistung) der Sendefolge
= Freigabe der Funkgerate bzw. des Funksystems nach Anmeldung

Des Weiteren wurde vorgeschlagen, statt eines Koexistenzmanagements die Koexistenzfa-
higkeit der beteiligten Funkgerate und Funktechnologien zu verbessern beispielsweise durch
Transmit Power Control, Dynamic Frequency Selection, Adaptive Modulation Coding Schemes
(MCS), Bandwidth, Cognitive/Cooperative Behaviour und Information Sharing.

Die Zuarbeiten wurden diskutiert und folgende Festlegungen getroffen:

Die Koexistenzfahigkeit eines Funkgerates allein reicht nicht aus, um Koexistenz der Funkl6-
sungen fiir das betrachtete Anwendungsfeld zu gewahrleisten. Ein einzelnes Funkgerat kann
lediglich auf der Basis der selbst ermittelten Daten Uber die eigene Nutzung des Mediums und
Uber die Nutzung durch beliebige andere Gerate entscheiden, ob die eigene Mediumsnutzung
angepasst werden muss. Schon das oben erwahnte Cognitive/Cooperative Behaviour und das
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Information Sharing sind Funktionen eines Koexistenzmanagements. Allerdings ist ein wesent-
liches Merkmal des Koexistenzmanagements, dass flr die Mediumsnutzung aller diesem Ma-
nagement unterliegenden Funkkommunikationsgerate auch anwendungsbezogene Entschei-
dungskriterien herangezogen werden sollen. Das ist erforderlich, um die Koexistenz gemaf
der oben angefiihrten Definition herstellen und aufrechterhalten zu kénnen.

Deshalb soll mit der hier zu erarbeitenden Lésung ein Koexistenzmanagement nach [2-3] un-
terstitzt werden.

Die in diesem Forschungsvorhaben nicht bertcksichtigten Informationen zur Anpassungen
von Funkgeraten im Sinne eines Koexistenzmanagements wie maximale Sendeleistungs-
dichte, frequenzabhangige Schatzung der Stérenergie, Klassifizierung einer Funkanwendung
oder Mediumsbelegung durch eine Funkanwendung nach Zeit, Frequenz und Ort sollten bei
der koexistenzgerechten Entwicklung kinftiger Funkgerate bericksichtigt werden.

3.1.2.3 Relevante sporadischen Interferenzen und deren Mediumsnutzung

Zu den allgemeinen Anforderungen an das KoMe-System bzw. an das KoMe-Funkkommuni-
kationssystem gehdrt, dass eine konstante Belegung des Mediums (zumindest in einem stabi-
len Betriebszustand) bzw. Anderungen durch Anlagenerweiterungen oder durch betriebsbe-
dingtes Hinzufligen und Entfernen von Funkgeraten erkannt werden und entsprechend rea-
giert wird.

Beim Auftreten sporadischer Interferenzen kdnnte eine schnelle Reaktion die falsche Entschei-
dung sein. Statt einer kurzzeitigen Stérung fir eine Funkanwendung kénnte eine umfangreiche
Umorganisation der Mediumsbelegung die Folge sein, mit damit verbundenen Auswirkungen
auf mehrere Funkanwendungen. Ist die sporadische Interferenz nicht mehr vorhanden, kann
es durch "Optimierung" der Koexistenz zur Rickorganisation kommen, was ebenfalls wieder
Auswirkungen zur Folge haben konnte.

Deshalb ist die Frage zu klaren, was sporadische Interferenzen sind, die keine Reaktion des
KoMe-Systems bzw. des KoMe-Funkkommunikationssystems hervorrufen und durch welche
Eigenschaften sie gekennzeichnet sind.

Das Vorhandensein und die Eigenschaften sporadischer Interferenzen richtet sich nach dem
genutzten Frequenzband.

Hierzu konnten zunachst keine Anforderungen formuliert werden.

3.2 Anforderungen an das Zeitverhalten

In Abschnitt 3.1.2.3 wurde schon auf die Bedeutung zeitlicher Parameter eingegangen. In die-
sem Kapitel werden Anforderungen an das Zeitverhalten des KoMe-Systems diskutiert.

Unterstitzung der Inbetriebnahme durch das KoMe-System

Die Zeitspanne fir den Anlauf eines Funkkommunikationssystems hangt maf3geblich von der
Funktechnologie, deren Implementierung und von dem Ausbau der Instanz des Funkkommu-
nikationssystems ab. Bei Vorhandensein des KoMe-Systems soll die Anlaufzeit nicht verlan-
gert werden. Sind bereits ander Funkkommunikationssysteme in Betrieb soll der Anlauf ohne
gegenseitige Beeinflussung erfolgen und damit schneller der Koexistenzzustand erreicht wer-
den.

Wiederanlaufverhalten bzw. Wiederherstellen des Koexistenzzustandes

Das KoMe-System muss Daten Uiber Funkkommunikationssysteme verwalten, so dass bei ei-
nem Wiederanlauf eines Funkkommunikationssystems darauf zurlckgegriffen werden kann.
Die Mediumsnutzung muss nicht erst vollstandig neu ermittelt werden, weshalb der Wiederan-
lauf mit dem KoMe-System schneller ablaufen sollte als ohne. Das gleiche gilt flir das Wieder-
herstellen des Koexistenzzustandes nach einer Stérung.
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Unterstiitzung des Echtzeitverhaltens durch das KoMe-System

Das Zeitverhalten des KoMe-Systems im Normalbetrieb soll sich an der Funkanwendung mit
dem kritischsten Echtzeitverhalten aus Anwendungssicht orientieren. Es soll ein Anlagenstill-
stand verhindert werden. Dafir sollen die Festlegungen zu Anforderungsprofilen und der Per-
formance-Bewertung in [3-1] berlicksichtig werden.

3.3 Notation der Anforderungen

Die Anforderungen werden in diesem Vorhaben mithilfe folgender Ubersicht zusammengetra-
gen und die MaRnahmen zur Erflllung im Projektverlauf protokolliert. Trotz der kompakten
Darstellung soll jederzeit der Grund fur eine Anforderung nachvollziehbar sein sowie die
Grinde fur den Grad der Erfiillung.

ID Titel

Beschreibung

Historie
Datum Beriicksichtigung der Anforderung im Projektverlauf
Autor Typ Feature Abhangigkeit Konflikt

Nachfolgend sind die einzelnen Felder und ihre Bedeutung beschrieben.

D

Der Anforderung wird ein eindeutiger Identifier eingetragen. Er besteht aus zwei Teilen. Der
erste Teil beinhaltet das Kurzel fur Requirement (Anforderung). Der zweite Teil ist eine fortlau-
fende Nummer. Sie enthalt zwei Stellen und beginnt mit 01.

Titel

Der Titel benennt die Anforderung in Kurzform.

Beschreibung
In diesem Feld wird die Anforderung ausflihrlich beschrieben.

Historie

In diesem Feld wird die Historie der Behandlung der Anforderung festgehalten. Hier werden
Details zu den einzelnen Bearbeitungsschritten notiert. Jeder Eintrag beginnt mit dem aktuel-
len Datum.

Typ Beschreibung
angestrebt angestrebtes Ergebnis des Vorhabens
berucksichtigt bei der Konzeption bericksichtigt, moglicherweise nicht implementiert
nicht berucksichtigt aus Kapazitatsgrunden im Projekt nicht berlicksichtigt
nicht angestrebt keine Relevanz

Autor
Dieses Feld beinhaltet ein Kirzel fir den Autor der Anforderung.
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Typ
Die folgenden Anforderungstypen werden unterschieden.

Typ Beschreibung
Funktional Anforderung, die das Gerat bzw. System zu erfillen hat.
Nicht-funktional Anforderung, die eine Eigenschaft vom Gerat bzw. System fordert (z. B. Perfor-

mance, Qualitat, Security).

Randbedingungen |Randbedingungen sind eine spezielle Form nicht-funktionaler Anforderungen, die
mehr oder weniger Umstande beschreiben, die nicht oder nur aufwendig zu um-
gehen sind.

Feature

Das Feld Feature bezeichnet eine konkrete Funktionalitat, die der Anforderung zugeordnet
werden kann. Dieses Feld ist optional.

Feature Short Form Beschreibung
General GE Generelle Anforderung
Engineering EN Anforderungen an das Engineering
Bedienbarkeit us Anforderungen an die Bedienbarkeit
Kosten KO Anforderungen an die Kosten
Abhéngigkeit

Dieses Feld enthalt die ID einer Anforderung, zu der eine Abhangigkeit besteht. Diese Anhan-
gigkeit ist detailliert in der Beschreibung der Anforderung zu spezifizieren (z. B. diese Anfor-
derung kann nicht erfullt werden, wenn Anforderung ID nicht erfllt wird.).

Konflikt

Dieses Feld enthalt die ID einer Anforderung, zu der ein Konflikt besteht. Der Konflikt ist de-
tailliert in der Beschreibung der Anforderung zu spezifizieren (z. B. schlieft sich diese Anfor-
derung und die Anforderung ID gegenseitig aus).

3.4 Zusammenfassung der Anforderungen

3.4.1 Anforderungen an das KoMe-System

R_01 Investitionskosten

Die Kosten miissen zum Preisgeflige der beteiligten Funktechnologien passen, d. h. Low Cost fir die
LoRa Funktechnologie.

Historie

13.10.2015 |New

16.12.2015 |nicht bertcksichtigt

Autor Typ Feature Abhangigkeit Konflikt

IMST Nicht-funktional Kosten
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3.4.2 Anforderungen an das KoMe-Funkkommunikationssystem

R_02 Kommunikationsanforderungen

Es sollen Kommunikationsanforderungen eines WLAN Systems bedient werden kénnen.

Historie

09.12.2015 |New

16.12.2015 |nicht angestrebt

Autor Typ Feature Abhangigkeit Konflikt
ifak Funktional General

3.4.3 Anforderungen an KoMe-System und KoMe-Funkkommunikationssystem

R_03 Echtzeitverhalten

Die Einhaltung des Koexistenzzustandes gemaf Definition in [2-3] soll gewahrleistet werden. Das er-
fordert ein an der Funkanwendung mit den kritischsten Echtzeitanforderungen orientiertes Zeitverhal-

ten.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt
ifak Funktional General

R_04 Wiederherstellen des Koexistenzzustandes

Die Wiederherstellung des Koexistenzzustandes soll unterstiitzt werden und innerhalb einer Ubergangs-
zeit erfolgen.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

ifak Funktional General
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R_05 Inbetriebnahmeunterstiitzung

Die Einhaltung bzw. die Einnahme des Koexistenzzustandes bei Inbetriebnahme eines Funkkom-
munikationssystems soll unterstitzt werden und innerhalb einer Anlaufzeit erfolgen.

Historie

09.12.2015 |New

16.12.2015 |Berlicksichtigt

Autor Typ Feature Abhangigkeit Konflikt
ifak Funktional General

R_06 Wiederanlauf

Die Einhaltung bzw. die Einnahme des Koexistenzzustandes bei Wiederanlauf eines Funkkommu-
nikationssystems soll unterstiitzt werden und innerhalb einer Wiederanlaufzeit erfolgen.

Historie
09.12.2015 |New
16.12.2015 |Bericksichtigt
Autor Typ Feature Abhangigkeit Konflikt
ifak Funktional General
R_07 Automatisierung
Das Koexistenzmanagement soll weitestgehend automatisiert ablaufen.
Historie
13.10.2015 |New
16.12.2015 |Angestrebt
Autor Typ Feature Abhangigkeit Konflikt
IMST Randbedingung General
R_08 Frequenzbereich
Der Frequenzbereich soll 2,4 GHz ISM-Band sein.
Historie
09.12.2015 |New
16.12.2015 |Angestrebt
Autor Typ Feature Abhangigkeit Konflikt
ifak Randbedingungen General




R_09 Erfassungsbereich fur die Ermittlung der Mediumsnutzung

Im Freifeld muss eine Distanz von mehreren Kilometern abgedeckt werden kénnen (Reichweite der

LoRa Funktechnik).

Historie

13.10.2015 |New

16.12.2015 |nicht angestrebt

28.11.2016 |Anmerkung 1: LoRa ist derzeit nur fir Sub-1 GHz spezifiziert.
Anmerkung 2: Mehrere Kilometer kdnnte bedeuten, dass viel mehr Gerate (Funkanwen-
dungen) als nétig erfasst und bericksichtigt werden, und damit eine Kommunikation un-
moglich wird, obwohl weit entfernte Gerate praktisch kaum Einfluss haben.

Autor Typ Feature Abhangigkeit Konflikt

IMST Funktional General R_10

R_10 Einsatzbereich

Einsatzbereich soll die Fertigungshalle sein, in der aber auch Prozessanwendungen vorkommen kon-
nen.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

ifak Randbedingungen General R_09

R_11 Mediumsbelegung durch einen Mediumsnutzer nach Zeit, Frequenz und Ort

Es ist die Mediumsbelegung durch einen Mediumsnutzer nach Zeit, Frequenz und Ort zu ermitteln.
Historie

03.11.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt
Gatting Funktional General
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R_12 Klassifizierung eines Mediumsnutzer

Es ist die Klasse eines Mediumsnutzer zu ermitteln, z. B. Funkkommunikationstechnologie oder
Art eines anderen Frequenznutzers (z. B. Mikrowellenanwendung).

Historie

03.11.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

Gétting Funktional General

R_13 IEEE 802.11

Die Mediumsnutzung von Funkkommunikationssystemen basierend auf IEEE 802.11 sollen er-
kannt werden.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

ifak Funktional General

R_14 IEEE 802.15.1

Die Mediumsnutzung von Funkkommunikationssystemen basierend auf IEEE 802.15.1 sollen er-
kannt werden.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

28.11.2016 |Bluetooth 4.0 und IO-Link wireless sollen bertcksichtigt werden.

Autor Typ Feature Abhangigkeit Konflikt

ifak Funktional General
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R_15 IEEE 802.15.4

Die Mediumsnutzung von Funkkommunikationssystemen basierend auf IEEE 802.15.4 sollen erkannt
werden.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

ifak Funktional General

R_16 Sporadische Interferenzen

Auf kurze, zufallig auftretende Interferenzen ist nicht zu reagieren. Eine Aussage uber Werte von Para-
metern (z. B. Zeit, Signalleistung) wird nicht getroffen.

Historie

09.12.2015 |New

16.12.2015 |Berlcksichtigt

Autor Typ Feature Abhangigkeit Konflikt
ifak Funktional General

R_17 Umgebungseinfliisse

Es werden nur aktive Umgebungseinflisse berlcksichtigt. Passive Umgebungseinflisse werden von
den Funkkommunikationssystemen bertcksichtig, was mittelbar zur Anderung der Mediumsnutzung
fuhren kann.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

ifak Randbedingungen General
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R_18 Ableitung von Ressourcenempfehlungen

Es sind Sendefolgen zwischen allen beteiligten Funkkommunikationssystemen abzustimmen und

zu den Funkgeraten zu Ubertragen, die in der Lage sind Sendefolgen anzupassen.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

28.11.2016 |Die Ressourcenempfehlungen ergeben sich aus den Anwendungsanforderungen
an die Kommunikation. Es wird angestrebt die

Autor Typ Feature Abhangigkeit Konflikt

ifak Funktional General

R_19 Freigabe von Funkkommunikationssystemen bzw. von Funkgeraten

Es ist eine Mdglichkeit vorzusehen die Funkkommunikation von Funkkommunikationssystemen
bzw. Funkgeraten freizugeben, wenn eingeschatzt wird, dass der Koexistenzzustand schnellst

mdglich erreicht wird bzw. erhalten bleibt.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

ifak Funktional General

R_20 Definition der Schnittstelle zum CCP

Es ist eine Schnittstelle zum Austausch relevanter Informationen zum Koexistenzmanagement zu
spezifizieren.

Historie

03.11.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt
Gotting Funktional General
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R_21 Informationen herkémmlicher Funkkommunikationssysteme

Informationen, die herkémmliche Funkkommunikationssysteme Uber die Mediumsnutzung zur Verfu-
gung stellen, sollen genutzt werden.

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt

ifak Funktional General

R_22 Informationsbereitstellung

Informationen fiir das Monitoring und die Diagnose der involvierten Funkkommunikationssysteme sollen
bereitgestellt werden.

Historie
09.12.2015 |New
16.12.2015 |Angestrebt
Autor Typ Feature Abhangigkeit Konflikt
ifak Funktional General
R_23 Konfigurierbarkeit
Eine weitestgehende Konfigurierbarkeit ist zu gewahrleisten.
Historie
09.12.2015 |New
16.12.2015 |nicht berlcksichtigt
Autor Typ Feature Abhangigkeit Konflikt
ifak Randbedingungen General
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R_24 Bedienbarkeit

Die Bedienung soll einfach sein und ohne spezielle Kenntnisse tber Funkkommunikationssys-
teme oder Hochfrequenztechnik.

Historie

09.12.2015 |New

16.12.2015 |nicht angestrebt
Autor Typ Feature Abhangigkeit Konflikt
ifak Funktional Bedienbarkeit

R_25 Normen

Es ist auf die Konformitét zu Normen, insbesondere zur IEC/EN 62657 Teil 2 zu achten.
Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt
ifak Randbedingungen General

R_26 Management von Funkkommunikationssystemen

SCALANCE, PxC WLAN,

Alle Funkkommunikationssysteme die sich anpassen wollen (das Protokoll implementieren)

KoMe-Funkkommunikationssystem

WLAN-Produkte: inlT
Bluetooth-Produkte: ifak
15.4-Geréate: ifak

Historie

09.12.2015 |New

16.12.2015 |Angestrebt

Autor Typ Feature Abhangigkeit Konflikt
IHT Randbedingungen General

3.4.4 Anforderungen als Gegenstand der Forschung

Es lassen sich nicht alle relevanten Anforderungen in dieser Phase des Forschungsvorhabens
konkret formulieren. Diese Anforderungen sollen im Laufe des Vorhabens untersucht werden,

um sinnvolle Festlegungen treffen zu kdnnen. Zu diesen Anforderungen gehdren:

» die Methode zum Erfassen der Mediumsnutzung (zentral oder dezentral)

» das Zeitverhalten (Erfassungs- und Reaktionszeiten, Hysterese bei schnellen Zu-
standswechseln)
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= die Eigenschaften zu ignorierender sporadischer Funkanwendungen (Einhaltung von
Stabilitat)

= das Lernen Uber die Betriebsphase, um gegeniiber unbedeutenden kurzen Stérungen
robust zu sein

3.5 KenngroBen fur die Bewertung von Koexistenz und Mediumseffizienz

3.5.1 Allgemeines

In diesem Kapitel sind KenngréRen definiert, anhand derer die Bewertung von Koexistenz und
Mediumseffizienz durch die Mediumszugangsalgorithmen vorgenommen wird. Des Weiteren
sind ihre Testbarkeit und Relevanz bezogen auf die Automatisierungstechnik bewertet. Dieses
Kapitel bezieht sich hauptsachlich auf das Richtlinienblatt 4 der VDI/VDE Richtlinie 2185 [3-1],
an deren Erstellung ifak und inIT maRgeblich mitgewirkt haben.

Das Modell in [3-2] definiert eine Schnittstelle zwischen Anwendungsfunktionalitat, mit Kom-
munikationsbedarf, und Kommunikationsfunktionalitat, die Daten Gbernimmt und sendet bzw.
empfangene Daten Ubergibt. Diese Schnittstelle wird als Referenzschnittstelle bezeichnet, da
sich die KenngréRenwerte auf diese Datenlbergabeschnittstelle beziehen.

Neben den in [3-2] definierten KenngroRen werden zusatzliche Kenngrofien eingefuhrt, die
durch den Zusatz "Kommunikationskenngréfie" gekennzeichnet sind. Die Werte dieser anwen-
dungsunabhangigen KenngréRen werden innerhalb der Kommunikationsfunktionalitat ermit-
telt.

3.5.2 Ubertragungszeit

3.5.2.1 Definition

Die Ubertragungszeit (Transmission Time) ist eine grundlegende KenngroRe, die zur Bewer-
tung des Koexistenzzustandes herangezogen werden kann. Dabei ist von Interesse wie lange
die Ubertragung eines Nutzdatums von einer Quelle (z. B. einem Sensor) bis zu einem Ziel
(z. B. eine Steuerung) dauert. Ein einheitliches Verstandnis dieser Zeitspanne erfordert die
genaue Festlegung des Starts der Messung und deren Ende. GemaR [3-2] ist die Ubertra-
gungszeit Tr7 (TT: transmission time) der Zeitabschnitt von der Ubergabe des ersten atomaren
Bestandteils der Nutzdaten (Bit, Oktet) an der Schnittstelle zwischen Anwendung und Funk-
kommunikation (Referenzschnittstelle) einer Quelle und der Ubergabe des letzten atomaren
Bestandteils derselben Nutzdaten an der Schnittstelle zwischen Funkkommunikation und An-
wendung eines Ziels (siehe Abbildung 3-1). Die Art der Schnittstelle zwischen Funkkommuni-
kation und Anwendung sowie deren Charakteristik ist bei der Veroffentlichung der Kenngré-
Renwerte immer anzugeben, da es keine einheitliche Anwendungsschnittstelle gibt.
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Application Reference Wireless Wireless Wireless Reference Application
interface device transmission device interface
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Abbildung 3-1:  Definition der Ubertragungszeit

Aufgrund der Abhangigkeit der Ubertragungszeit von der gewéahlten Funkldsung, wird fiir die
Ubertragungszeit ein technologiebezogener Referenzwert gewahlt. Ausgehend von den ein-
zelnen Ubertragungszeiten Trr; sind somit fiir eine normierte Bewertung nur die relativen Ab-
weichungen der Ubertragungszeit Trp; bezogen auf den Referenzwert Trr ges ZU betrachten:

T = Tt — TrTRef
el = —————

TTT,Ref

Des Weiteren besitzt die Ubertragungszeit ein Minimum, welches aufgrund der physikalischen
Eigenschaften der Funklésung und des Funkkanals nie unterschritten werden kann. Der Re-
ferenzwert Trrrer kann beispielhaft auf dieses Minimum festgelegt werden, wie in Abbil-
dung 3-2 dargestellt. Hieraus resultiert, dass die relativen Abweichungen der Ubertragungszeit
ausschliefYlich positiv sind.

27



A p(T)

0
0 T17 Ref Trrrer (1+€Tpos)  Trr

Abbildung 3-2:  Wahrscheinlichkeitsdichtefunktion der Ubertragungszeit Trr mit Referenzwert Trr Ret
und 95-stem Perzentil ETTT,P95

Die aus den einzelnen Ubertragungszeiten Trr; resultierenden relativen Abweichungen der
Ubertragungszeiten eTpr; werden als Zufallsvariable €Ty betrachtet, wie in Abbildung 3-3

dargestellt.
A P(ET+r)

1_ ----------------------------------------------
0,95—--=--=-=-=-=--------=

)

0 €T pos eTr

0

Abbildung 3-3: Kumulative Verteilungsfunktion der relativen Abweichung der Ubertragungs-
zeit ETTT

Um ein statistisches Mal} der Zuverlassigkeit der Kommunikationsschicht zu erhalten, wird aus
der Haufigkeitsverteilung der Zufallsvariable das 95-ste Perzentil €Tty pgs dieser ermittelt.

3.5.2.2 Testbedingung

Fir den Ubertragungszeitwert eTrrpos Wird folgende Testbedingung zur Bewertung einer er-
folgreichen Kommunikation vorgeschlagen.

Die Ubertragungszeitwert eTrr pos Wird durchgehend beim Empfanger anhand der 20 zuletzt
erfolgreich empfangenen Pakete ermittelt. Der Wert der Kenngrélie, mit einer Auflosung der
KenngroRe von 5%, wird somit bei jedem neu erfolgreich empfangenen Paket aktualisiert. Der
Test gilt als erfolgreich, wenn die Ubertragungszeitwert eTrrpgs €inen zuvor festgelegten
Schwellwert €Tt pgs Ty (TH: threshold) nicht berschreitet. Bei einem positiven Testergebnis
liegen die Ubertragungszeiten von 20 erfolgreich empfangenen Paketen 19 Pakete unterhalb
des festgelegten Schwellwerts.

3.5.3 Nachrichtenverlustquote

3.5.3.1 Definition

Die Nachrichtenverlustquote (Rate of Information Loss - RIL) ist definiert als Verhaltnis der
Anzahl der verlorenen Nachrichten zur Gesamtzahl gesendeter Nachrichten

wobei Ny der Anzahl der gesendeten Nachrichten und Ny, der Anzahl der verlorenen Nach-
richten entspricht (DKE Wérterbuch — IEV 371-08-07 [3-3]).
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3.5.3.2 Testbedingung

Fur die Nachrichtenverlustquote RIL wird folgende Testbedingung zur Bewertung einer gestor-
ten Kommunikation vorgeschlagen.

Die Nachrichtenverlustquote wird am Ziel durchgehend anhand der 20 zuletzt empfangenen
Nachrichten ermittelt. Daraus resultiert eine Aufldsung der KenngrofRe von 5%. Der Wert der
Kenngrofe wird bei jeder neu erfolgreich empfangenen Nachricht aktualisiert. Der Test gilt als
erfolgreich, wenn 95% der zuletzt ausgesendeten Nachrichten erfolgreich empfangen wurden,
das heifdt 19 von 20.

3.5.4 Aktualisierungszeit

3.5.4.1 Definition

Die Aktualisierungszeit (Update time) entspricht im Idealfall dem Sendezeitabstand (siehe Ab-
bildung 3-4). Das heilit, die Ubertragenen Nutzdaten werden an der Referenzschnittstelle der
Senke in denselben zeitlichen Abstanden Ubernommen, wie sie an der Referenzschnittstelle
der Informationsquelle Ubergeben wurden. Die Aktualisierungszeit ist definiert als der Zeitab-
schnitt von der Ubergabe des letzten atomaren Bestandteils der Nutzdaten einer Informations-
quelle an der Referenzschnittstelle einer Informationssenke bis zur Ubergabe des letzten ato-
maren Bestandteils der unmittelbar nachfolgend Ubertragenen Nutzdaten von der gleichen In-
formationsquelle.

Producer side Consumer side
Wireless device Wireless device
Application Reference Wireless Wireless Wireless Reference Application
interface device transmission device interface
function function function function

I B

Transmission interval

| e ottt et el I i

Update time

Abbildung 3-4:  Definition der Aktualisierungszeit
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Aufgrund der Abhangigkeit der Aktualisierungszeit von der automatisierungstechnischen An-
wendung, wird das Sendezeitintervall der automatisierungstechnischen Anwendung als an-
wendungsbezogener Referenzwert fur die Aktualisierungszeit gewahlt. Ausgehend von den
einzelnen Aktualisierungszeiten Tyr, sind fUr eine normierte Bewertung der Zuverlassigkeit der
Kommunikationsschicht nur die relativen Abweichungen der Aktualisierungszeit €Tyt bezogen
auf den Referenzwert Tyt rer betrachtet:

T _ Tyt — Tyt ref
eyt =—

Tyt Ref
Aus den einzelnen Aktualisierungszeiten Ty, resultierenden relativen Abweichungen der Ak-
tualisierungszeiten €Tyr; werden als Zufallsvariable €Tyt betrachtet.

Da eine Abweichung der Aktualisierungszeit in beiderlei Richtungen vom Sendezeitintervall
die automatisierungstechnische Anwendung in gleicher Weise beeintrachtigt, ist nur der Be-
trag der einzelnen Abweichungen von Relevanz.

3.5.4.2 Testbedingung

Fir die Aktualisierungszeit €Tyr; wird folgende Testbedingung zur Bewertung einer erfolgrei-
chen und periodischen Kommunikation vorgeschlagen.

Die Aktualisierungszeit €Tur,; wird durchgehend beim Empfanger anhand der 20 zuletzt erfolg-
reich empfangenen Pakete ermittelt. Der Wert der KenngréRe, mit einer Auflésung der Kenn-
gréfie von 5%, wird somit bei jedem neu erfolgreich empfangenen Paket aktualisiert. Der Test
gilt als erfolgreich, wenn die Aktualisierungszeit €Tyr,; einen zuvor festgelegten Schwellwert
€Tur,tn Nicht Uberschreitet. Bei einem positiven Testergebnis liegen die Aktualisierungszeiten
von 20 erfolgreich empfangenen Paketen 19 Pakete unterhalb des festgelegten Schwellwerts.

3.5.5 KommunikationskenngroRe Paketverlustrate

3.5.5.1 Relevanz

Die Paketverlustrate ist auch eine Kommunikationskenngrofie, welche innerhalb der Funklé-
sung bewertet wird. Sie quantisiert gestérte Kommunikation.

3.5.5.2 Definition
Die Paketverlustrate (PLR) ist definiert als

Ntx — N
PLR = TX RX ’
Ntx
wobei Ntx der Anzahl der ausgesendeten Pakete und Ngrx der Anzahl der erfolgreich empfan-
genen Pakete entspricht. Es charakterisiert somit das Verhaltnis von verlorenen Paketen zu
den ausgesendeten Paketen.

3.5.5.3 Testbedingung

Fir die KommunikationskenngréRe PLR wird folgende Testbedingung zur Bewertung einer
gestorten Kommunikation vorgeschlagen.

Das Paketverlustverhaltnis wird beim Empfanger durchgehend anhand der 20 zuletzt empfan-
genen Pakete ermittelt. Daraus resultiert eine Aufldsung der Kenngréfie von 5%. Der Wert der
KenngroRe wird somit bei jedem neu erfolgreich empfangenen Paket aktualisiert. Der Test gilt
als erfolgreich, wenn 95% der zuletzt ausgesendeten Pakete erfolgreich empfangen wurden,
somit 19 erfolgreich empfangene Pakete von 20 ausgesendeten Paketen.
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3.5.6 KommunikationskenngroRe Bitfehlerrate

3.5.6.1 Relevanz

Eine weitere KommunikationskenngroRe ist die Bitfehlerrate. Sie wird auch innerhalb der
Funklésung bewertet und quantisiert gestorte Kommunikation.

3.5.6.2 Definition
Die Bitfehlerrate BER (BER: bit error rate) ist definiert als:

Anzahl der Bitfehler im Zeitintervall
BER

" Gesamtanzahl der empfangenen Bits im Zeitintervall

Mit anderen Worten, die BER charakterisiert innerhalb eines bestimmten Zeitintervalls das
Verhaltnis von fehlerhaft empfangenen Bits zu ausgesendeten Bits.

3.5.6.3 Testbedingung

Fiar die Kommunikationskenngrofle BER wird folgende Testbedingung zur Bewertung einer
gestorten Kommunikation vorgeschlagen.

Die Bitfehlerrate wird beim Empfanger durchgehend anhand der 20 zuletzt empfangenen Pa-
kete ermittelt. Daraus resultiert eine Aufldsung der Kenngrofde von 5%. Der Wert der Kenn-
grofle wird somit bei jedem neu erfolgreich empfangenen Paket aktualisiert. Der Test gilt als
erfolgreich, wenn die Kommunikationskenngréf3e BER einen zuvor festgelegten Schwellwert
BERtH nicht Uberschreitet. Bei einem positiven Testergebnis liegt die Bitfehlerrate von den
gesamten 20 zuletzt empfangenen Paketen unterhalb des festgelegten Schwellwerts.

3.5.7 KommunikationskenngroBe leistungsbezogenes Signal-Rausch-Verhaltnis

3.5.7.1 Relevanz

Das leistungsbezogene Signal-Rausch-Verhaltnis ist eine weitere Kommunikationskenngréle.
Es wird innerhalb der Funklésung ermittelt und quantisiert, wie der Name schon impliziert, das
Verhaltnis von der empfangenen Leistung des Nutzsignals zu der empfangenen Leistung des
Rauschsignals.

Definition

Das leistungsbezogene Signal-Rausch-Verhaltnis SNR (SNR: signal-to-noise ratio) ist defi-
niert als
SNR = 13
=
wobei Ps der gemittelten Nutzsignalleistung und Py (N: noise) der gemittelten Rauschsignal-
leistung entspricht.

3.5.7.2 Testbedingung

Fir die Kommunikationskenngrofie SNR wird folgende Testbedingung zur Bewertung einer
ungestorten Kommunikation vorgeschlagen.

Das Signal-Rausch-Verhaltnis wird beim Empfanger durchgehend anhand des zuletzt emp-
fangenen Pakets ermittelt. Der Wert der Kenngrélie wird somit bei jedem neu erfolgreich emp-
fangenen Paket aktualisiert. Der Test gilt als erfolgreich, wenn die Kommunikationskenngrofie
SNR einen zuvor festgelegten Schwellwert SNRry nicht unterschreitet. Bei einem positiven
Testergebnis ist die Nutzsignalleistung des zuletzt empfangen Pakets groRer als die Summe
von dem Rauschsignal und dem Signal-Rausch-Verhaltnis.
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3.5.8 KommunikationskenngroBe energiebezogenes Signal-Interferenz-und-Rausch-
Verhaltnis

3.5.8.1 Relevanz

Das energiebezogene Signal-Interferenz-und-Rausch-Verhaltnis [3-4] ist eine neuartige Kom-
munikationskenngrofRe. Es wird innerhalb der Funklésung ermittelt und quantisiert die Inter-
ferenz von Storsignalen und Rauschsignal bezogen auf das Nutzsignal. Da es den Einfluss
von Stérsignalen und Rauschsignal auf das Nutzsignal charakterisiert, ist es ein guter Indikator
fur die Koexistenz.

3.5.8.2 Definition
Das energiebezogene Signal-Interferenz-und-Rausch-Verhaltnis ESINR (ESINR: energy-ba-
sed signal-to-interference-and-noise ratio) ist definiert als
Es
Ex +Ey’

ESINR =

wobei Es der Nutzsignalenergie, Eix (IX: interference) der Stérsignalenergie und En der Rau-
schenergie entspricht, wie in Abbildung 3-5 dargestellt. Die hier dargestellte Definition von
ESINR ist eine simplifizierte Form ohne die Integration der Energie Uber der Zeit. Die exakte
Definition ist [3-2] zu entnehmen.

APv

/
/\/\/\/\/\/\/\//\/\/)\// )// Y "IN\
0 ,//// ////4////// //A )
0 Ex t

Abbildung 3-5: Leistungen Uber die Zeit von Nutzsignal (grtin), Storsignal (rot) und Rausch-
signal (blau). Einfluss der anteiligen Signalenergien auf ESINR: Nutzsig-
nalenergie Es (griine Schraffur), Stérsignalenergie Eix (rote Schraffur) und
Rauschenergie En (blaue Schraffur)

3.5.8.3 Testbedingung

Fir die KommunikationskenngréRe ESINR wird noch keine Testbedingung zur Bewertung der
Koexistenz vorgeschlagen, da diese Kenngrdofle noch Gegenstand der Forschung ist.

3.5.9 Mediumnutzung

3.5.9.1 Definition

Medium utilization ist eine weitere KenngrofRe, welche die effiziente Nutzung des Mediums
charakterisiert. Diese wird aus den vier nachfolgenden Verhaltnissen gebildet, welche sich auf
die vier genutzten Ressourcen Leistung, Zeit, Bandbreite und Raum beziehen.

Die medium utilization (MU) ist z.B. fur das 2,4-GHz-ISM-Band definiert als
EIRP BW y HPBW
~ 100 mW 83,5 MHz 2m

Hierbei ist: EIRP: aquivalente isotrope Strahlungsleistung (EIRP: equivalent isotropically ra-
diated power); DC: Tastverhaltnis (DC: duty cycle). Des Weiteren wurde MU, ausgehend von
[6] erweitert um das Verhaltnis der belegten Frequenzbandbreite BW (BW: band width) zu der
2,4-GHz-ISM-Bandbreite (ISM: industrial, scientific, medical), sowie um das Verhaltnis der
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Halbwertsbreite HPBW (HPBW: half-power beamwidth) der Hauptkeule der Antenne zum iso-
tropen Kugelstrahler.

3.5.9.2 Testbedingung
Nicht spezifiziert
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4 Konzept

Die Abbildung 4-1 zeigt den Losungsansatz: Bestehende Funksysteme und ein neuartiges
KoMe-Funksystem werden mittels einer leitungsgebundenen Schnittstelle tber die jeweiligen
Master-Systeme an einen zentralen Funkknoten CCP (central coordination point) angebun-
den. Der CCP Ubernimmt somit die Aufgaben des bisherigen humanen Koexistenzmanagers.
Dieses Konzept ermdglicht bisherigen Funksystemen einen optimalen Koexistenzbetrieb. Fr
das neuartige KoMe-Funksystem werden neue kognitive Mediumzugangsmechanismen er-
forscht.

KoMe System
Spectral Sensing Central Coordination
Unit Point
Ssu CccpP
N7
~~

&
o
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by

&

Slave Slave

) (((i)))
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Abbildung 4-1: Lésungsansatz

Der CCP erfasst das Kollisionspotenzial und die verfigbaren Ressourcen in einem Raumbe-
reich mit Hilfe einer oder mehrerer Abtast-Einheiten (spectral sensing unit, SSU) und durch
zusatzliche Zustandsinformationen der angebundenen Funksystemen. Daraus leitet das
Koexistenzmanagement des CCPs optimale Ressourcenzuweisungen ab und stellt diese den
angebundenen Funksystemen geeignet zur Verfugung.

Die erforschten Losungsansatze wurden mit einer Validierungsplattform umfassend getestet.
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5 Koexistenzmanagement

In diesem Kapitel werden die existierenden Netzwerk- und Koexistenzmmanagementlésungen
anhand der in AP 1 [5-1] gefundenen Kriterien Uberprift und bewertet. Flr die Bewertung
werden nur die Kriterien herangezogen, die in AP 1 angestrebt bzw. bertcksichtigt werden.
Ferner werden bestehende Losungen flir einen zentralen Koexistenzmanager betrachtet. Wei-
terhin werden in diesem Kapitel die Ergebnisse der Konzeptentwicklung der Forschungsstelle
inlT dargestellt. Die gefundenen Konzepte werden geprift, sodass die gestellten Anforderun-
gen an zu entwickelnde Algorithmen extrahiert werden kénnen. Anhand der gefundenen An-
forderungen wird die dem Koexistenzmanagement zugehdrige Ressourcenverteilung in ein
Optimierungsproblem Uberfiihrt, sodass folgend geeignete Kernkonzepte fir einen Vertei-
lungsalgorithmus ausgewahlt und verglichen werden kénnen. Der entworfene Verteilungsal-
gorithmus wird anschlielend dargestellt. AbschlieRend werden die Simulationsergebnisse des
Algorithmus dargestellt und bewertet

5.1 Bewertung der existierenden Lésungen

In diesem Abschnitt werden die betrachteten, bereits existierenden Lésungen fir das Koexis-
tenzmanagement vorgestellt.

5.1.1 Bewertungskriterien
In diesem Abschnitt werden die Kriterien fur die Bewertung aufgelistet.

Fur die Bewertung der bestehenden Koexistenz- und Netzwerkmanagementlésungen werden
die folgenden Kriterien als zwingende Voraussetzung angesehen, damit mit diesen Systemen
eine gewunschte Koexistenz industrieller Funksysteme hergestellt werden kann.

Tabelle 5-1: Auflistung der angestrebten Kriterien

Kriterium Referenz in | Typ des Kriteriums
AP 1
Echtzeitverhalten (R_03) Funktional
Wiederherstellung der Koexistenz (R_04) Funktional
Inbetriebnahmeunterstiitzung (R_05) Funktional
Wiederanlauf (R_06) Funktional
Automatisierung (R_07) Randbedingung
Nutzung des 2,4-GHz-ISM-Bands (R_08) Randbedingung
Einsatzbereich (Industrieumgebung) (R_10) Randbedingung
Erkennung von Mediumsnutzern (R_11) Funktional
Klassifizierung von Mediumsnutzern (R_12) Funktional
IEEE 802.11 (R_13) Funktional
IEEE 802.15.1 (R_14) Funktional
IEEE 802.15.4 (R_15) Funktional
Sporadische Interferenzen (R_16) Funktional
Umwelteinflisse (R_17) Randbedingung
Ableitung von Ressourcenempfehlungen (R_18) Funktional
Freigabe von Funkkommunikationssystemen (R_19) Funktional
Definition der Schnittstelle zum CCP (R_20) Funktional
Informationen iber Funkkommunikationssys- (R_21) Funktional
teme
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Informationsbereitstellung (R_22) Funktional

Normenkonformitat (R_25) Randbedingung
Management von Funkkommunikationssyste- (R_26) Randbedingung
men

5.1.2 Betrachtete Netzwerkmanagementléosungen

In diesem Abschnitt werden die betrachteten Lésungen fir das Netzwerkmanagement vorge-
stellt. Im folgenden Abschnitt werden diese dann anhand der in Abschnitt 5.1.1 gefundenen
Kriterien bewertet. Es wird zwischen quelloffenen und proprietdren Lésungen unterschieden.

5.1.3 Vorstellung der proprietdren Netzwerkmanagementlésungen

In diesem Abschnitt werden die betrachteten proprietdren Netzwerkmanagementsysteme auf-
gelistet. Diese sind in Tabelle 5-3 aufgeflihrt. Die Liste der betrachteten Systeme erhebt keinen
Anspruch auf Vollstandigkeit.

Tabelle 5-2: Betrachtete proprietare Systeme

Hersteller Name des Systems

Cisco [5-2] CleanAir

Zebra (friher Motorola) [5-3, 5-4] AirDefense

Aruba Networks [5-5] AirWave, Adaptive Radio Manage-
ment

Meru Networks [5-6] Spectrum Manager

Hewlett Packard [5-7, 5-8, 5-9] Enterprise Network Management

MicroNova [5-10] ManageEngine OpManager

Ericsson [5-11, 5-12, 5-13] ServiceOn Microwave

Einige der hier genannten Lésungen umfassen sowohl Hardware- als auch Softwarekompo-
nenten (Cisco CleanAir, Zebra AirDefense). Diese Lésungen sind stark spezialisiert und auf
spezielle Hardware angewiesen. Andere Ansatze wie z.B. Hewlett-Packard Enterprise Net-
work Management sind Softwareldsungen, die auch Komponenten von anderen Herstellern
verwalten kénnen. Alle untersuchten Netzwerkmanagementsysteme nutzen fir die Kommuni-
kation mit den Geraten mindestens SNMP. Dartiber hinaus werden auch Weboberflachen und
andere Protokolle angeboten. Das Hauptaugenmerk der meisten Systeme mit Ausnahme von
Cisco CleanAir ist auf das Netzwerkmanagement, nicht auf das Koexistenzmanagement ge-
richtet.

5.1.4 Vorstellung der quelloffenen Netzwerkmanagementlésungen

Fir das Netzwerkmanagement sind bereits einige Open-Source Lésungen erstellt worden.
Gegenliber den proprietaren Losungen sind die Open-Source-Varianten nicht an spezielle
Hardware und Komponenten gebunden, bzw. auf diese limitiert. Quelloffene Lésungen sind
allerdings reine Netzwerkmanagementlésungen, die keine native Unterstitzung fir Funksys-
teme aufweisen. Diese Losungen werden im Weiteren darauf untersucht, ob sie durch eine
API oder durch Programmierung (Open-Source Quellcode) an die Anforderungen in KoMe
angepasst werden kénnen.

Tabelle 5-3: Betrachtete quelloffene Systeme

Name des Systems
OpenNMS [5-14]
Nagios [5-15]
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BigSister [5-16]
Munin [5-17]
Cacti [5-18]

5.1.5 Bewertung der betrachteten Lésungen

In diesem Abschnitt werden nun die betrachteten Lésungen mit den Kriterien aus Abschnitt
5.1.1 tabellarisch verglichen. Es werden die einzelnen Systeme dahingehend Uberprift, in wie
weit die Anforderungen erfullt werden. Die Bewertung wurde anhand der verfligbaren Literatur
der Hersteller vorgenommen.

Ein Feld ist griin markiert, wenn das Kriterium teilweise oder vollstandig erfullt ist. Als teilweise
Erfillt werden hier Kriterien betrachtet, die in der jeweiligen Literatur erwahnt aber nicht detail-
liert beschrieben wurden. Eine rote Markierung bedeutet, dass ein Kriterium nicht erfillt ist.
Bei einer gelben Markierung konnten keine Informationen diesbezuglich gefunden werden.
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Tabelle 5-4: Bewertung der betrachteten Losungen: grun --> erflllt; gelb --> teilweise erfullt; rot -->

nicht erflllt
Proprietar Quelloffen
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(R_12)
(R_13)
(R_14)
(R_15)
(R_16)
(R_17)
(R_18)
(R_19)
(R_20)
(R_21)
(R_22)
(R_25)
(R_26)

Wie aus Tabelle 5-4 hervorgeht, erfiillt noch kein bestehendes System samtliche Anforderun-
gen des Koexistenzmanagements.

5.1.6 Detaillierte Bewertung der proprietaren Lésungen

Cisco Clean Air ist aktuell das System, welches die Anforderungen am ehesten erfiillt. Dieses
System ist eine Kombination aus Hard- und Software, bestehend aus Access Points und Web-
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Frontend. Im Unterschied zu anderen Systemen kann dies nicht durch Plugins erweitert wer-
den. AulRerdem koénnen keine Systeme der Standards IEEE 802.15.1 und IEEE 802.15.4 kon-
trolliert werden.

Zebra Air Defense ist ein System, dessen Fokus auf der Stérsicherheit der Funkibertragung
liegt. Es kommen Algorithmen zum Einsatz, die einen Angriff auf die Funksysteme erkennen
und automatisiert Schutzmafinahmen ergreifen konnen. Dieses System betrachtet WLAN und
fasst im Speziellen Bluetooth-Systeme als Storer auf. Flr den Einsatz wird spezielle Hardware
der Firma Zebra bendétigt.

Aruba Networks AirWave kann eingesetzt werden, wenn die Qualitat und Dichte der WLAN-
Netzabdeckung von Interesse ist. FUr diesen Einsatzzweck sind eine Visualisierung sowie eine
automatische Erkennung von WLAN-Netzwerken integriert. Eine Kontrolle von Systemen der
Standards IEEE 802.15.1 und IEEE 802.15.4 ist nicht vorgesehen.

Meru Networks Spectrum Manager versucht eine WLAN-Verfligbarkeit von 99.99% zu er-
reichen. Zu diesem Zweck ist eine spezielle Hardware nétig, die das Spektrum Uberwacht.
Diese Hardware ist in der Lage eine Detektion und Klassifizierung der méglichen Stérer durch-
zufihren. Weiterhin werden verrauschte Kanale proaktiv durch simultane Messungen vermie-
den. Das Management von Systemen der Standards |IEEE 802.15.1 und IEEE 802.15.4 ist
nicht vorgesehen.

HP Enterprise Network Management ist ein Netzwerkmanagementsystem, welches fiir ge-
samte Netzwerkinfrastrukturen ausgelegt ist. Eine Spezialisierung fir Funknetzwerke besteht
nicht. Es ist jedoch mdglich diese proprietare Losung durch eine APl an bestimmte Anforde-
rungen anzupassen. Diese Option ist ab der Lizenzform ,Ultimate” zuganglich. Dieses System
unterstitzt Hardware mehrerer Hersteller.

MicroNova ManageEngine OpManager ist darauf ausgerichtet eine allgemein hohe Perfor-
manz des Netzwerks sicherzustellen. Diesbeziiglich werden einige Uberwachungsfunktionen
bereitgestellt. AuRerdem ist eine Skriptausflihrung integriert. Der Fokus liegt auf kabelgebun-
denen Netzwerken.

Ericsson ServiceOn Microwave ist ein Subsystem aus dem Produktkatalog von Ericsson
ServiceOn, dessen Fokus auf Funksystemmanagement liegt. Dies ist flir spezielle Hardware
der Firma Ericsson angelegt. Die angebotenen Produkte arbeiten nicht im 2,4-GHz-ISM-Band.

5.1.7 Detaillierte Bewertung der quelloffenen Lésungen

Die quelloffenen Systeme finden ihre Anwendungen nicht im 2,4-GHz-ISM-Band. Durch eine
spezielle Adaption per Programmierung kénnen diese Systeme allerdings an die Anforderun-
gen aus AP1 angepasst werden.

OpenNMS ist ein quelloffenes Netzwerkmanagementsystem, das nicht Speziell fir Funkan-
wendungen entwickelt wurde. OpenNMS nutzt SNMP und bietet die Moglichkeit verschiedene
Management Information Bases (MIBs) zu nutzen. Eine spezielle Hardware ist nicht notwen-
dig. Das System kann auf Windows- und Linuxdistributionen genutzt werden.

Nagios ist ein Netzwerkmanagementsystem, dessen Kern quelloffen angeboten wird. Weitere
Services kénnen kostenpflichtig hinzugefiigt werden. Der Kern kann auf Unix-Derivaten ge-
nutzt werden.

BigSister ist die Open Source-Variante der Monitoring-Software BigBrother der Firma Quest.
Es existieren Versionen fur Unix-Derivate und Microsoft Windows. Ein Nachteil (bezlglich
Echtzeitfahigkeit) dieser Software ist die Kommunikation Gber TCP zwischen Agent und Client.

Munin ist eine Monitoring-Software, die flr Unix-Derivate entwickelt wurde. Der Fokus dieser
Software liegt auf der Uberwachung von Netzwerkknoten und der grafischen Darstellung der
gesammelten Daten. Eine Einbindung von SNMP-fahigen Geraten sowie eine Programmie-
rung bedarfsgerechter Plugins in verschiedenen Programmiersprachen sind moglich.
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Cacti ist eine freie Software, die fUr die periodische Sammlung von Messwerten entwickelt
wurde. Die gewonnenen Daten lassen sich mit dieser Software darstellen. Die Abfrage der
Daten erfolgt Uber SNMP. Diese Software ist nicht fir das Netzwerkmanagement konzipiert.

5.2 Bestehende Netzwerkmanagementlésungen in KoMe

Die folgenden Netzwerkmanagementlésungen werden im Forschungsprojekt KoMe fir das
Koexistenzmmanagement in der dargestellten Reihenfolge herangezogen:

1. OpenNMS
2. Munin
3. Nagios

Zunachst wird das System OpenNMS auf Anwendbarkeit im Forschungsprojekt KoMe unter-
sucht. Diese bestehende Ldsung ist vielversprechend, da insbesondere die Einbindung der
SNMP-MIBs moglich ist. Die Moglichkeit der Anpassung durch gezielte Programmierung ist
ein weiterer erheblicher Vorteil gegentiber den proprietdren Lésungen. Diese kdnnten — wenn
Uberhaupt — nur mit intensiver Kooperation des Herstellers angepasst werden.

Falls die Adaption von OpenNMS nicht méglich ist wird als zweites das System Munin betrach-
tet. Letztlich wird, falls auch Munin nicht an die Anforderungen angepasst werden kann, der
Kern von Nagios Uberprift.

5.2.1 Bestehende Losungen fiir einen zentralen Koexistenzmanager

In diesem Abschnitt werden die bestehenden Konzepte flr einen zentralen Koexistenzmana-
ger betrachtet. AnschlieRend werden diese Konzepte auf einen neuen Koexistenzmanager fur
das 2,4-GHz-ISM-Band Ubertragen.

5.2.2 ,.Central Control Point” aus ETSI TR 102 864:2012

In [5-19], Kapitel 5.2 wird ein Konzept fur einen Koexistenzmanager vorgeschlagen. Dieser
Manager wird Central Control Point (CCP) genannt. Dieser CCP soll die Informationen aus
Uberlappenden Funknetzwerken der angeschlossenen Systeme sammeln und anhand dieser
Informationen Entscheidungen uber die Koexistenz in den Ressourcen Frequenz, Zeit und
Raum treffen. AbschlieRend soll der CCP die Entscheidungen an die Radio Access Technolo-
gie (RAT) Master (z.B. WLAN Access Point oder Router, Bluetooth Master...) mitteilen. Die
RAT Master haben diese Entscheidungen umzusetzen.

5.2.3 ,,.Dynamic Spectrum Management“ aus ETSI TR 102 862:2009

In [5-20], Kapitel 7.1 wird das Konzept des ,Dynamic Spectrum Management® (DSM) vorge-
stellt. Die Kernaussage dieses Konzeptes ist, dass das Frequenzspektrum nicht mehr statisch
ab die Funktechnologien verteilt wird, sondern dynamisch neu verteilt werden kann. Dieser
Ansatz wird fir eine erhéhte Flexibilitat sowie 6konomische Aspekte gewahlt. Die Verantwort-
lichkeiten des DSM sind wie folgt spezifiziert:

a) Kenntnis Uber die Richtlinien der spektralen Ressourcenverteilung.

b) Kenntnis Uber die aktuelle spektrale Ressourcenverteilung.

c) Mitteilung und Verwaltung des Frequenzspektrums an die angeschlossenen RAT Mas-
ter.

d) Kenntnis Uber freie Frequenzbereiche.

e) Fahigkeit das Frequenzspektrum mit anderen DSM-Instanzen zu verteilen.

5.2.3.1 ,Network Reconfiguration Manager” aus IEEE 1900.4:2009

In [5-21] wird ein Konzept vorgeschlagen, in dem die Aufgaben eines Koexistenzmanage-
ments unter mehreren Funktionsblécken aufgeteilt werden.

1) Network Reconfiguration Manager (NRM)
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2) Operator Spectrum Manager (OSM)

3) RAN Measurement Collector (RMC)

4) RAN Reconfiguration Controller (RRC)

5) Terminal Measurement Collector (TMC)
6) Terminal Reconfigruation Manager (TRM)
7) Terminal Reconfiguration Controller (TRC)

Der NRM verwaltet das Frequenzspektrum. AuRerdem sammelt er die Informationen vom
OSM und fuhrt eine Bewertung des Spektrums durch. Die getroffenen Entscheidungen werden
vom NRM an die angeschlossenen RRCs verteilt. Der OSM kontrolliert Sensoren und gibt
Informationen fir die Verwaltung des Frequenzspektrums an den NRM, der auf Basis dieser
Informationen die Ressourcen verteilt. Der RMC sammelt Informationen Uber das Radio Ac-
cess Network (RAN) und teilt sie dem NRM mit. Der RRC rekonfiguriert das RAN nach Anwei-
sungen des NRM. Der TMC sammelt Informationen tber das RAN und leitet sie an den TRM.
Der TRM hat die Aufgabe die vom NRM verteilen Anweisungen Uber die spektrale Nutzung
umzusetzen. Der TRC steuert die Rekonfiguration des Terminals auf Basis der Informationen
des TRM.

Wireless
HART

Slave

o
Master é
Sta — “—‘- :\\
7 \\L * E—\
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/K(_ AP j\_\ ____________________ C C P . = -)J/
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o E
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Abbildung 5-1: "CCP" nach ETSI TR 102 864

5.2.3.2 Anwendung bestehender Konzepte in KoMe

Fir einen Koexistenzmanager im Forschungsprojekt KoMe kénnen die bestehenden Konzepte
kombiniert, und so ein entsprechender Manger als CCP erstellt werden. Das Konzept aus 5.2.2
auf das 2,4-GHz-ISM-Band angewendet ist in Abbildung 5-1 dargestellt. Die Bereiche der
Funksysteme sind lberlappend dargestellt, um eine Konkurrenzsituation zu verdeutlichen.

Der CCP kann Einfluss auf die Master der einzelnen Funksysteme nehmen um den Zustand
der Koexistenz der heterogenen Funksysteme herzustellen. Welche Aufgaben der CCP erfullt
ist Gegenstand von Abschnitt 5.2.3 und 5.2.3.1. Die Aufgabenverteilung fir das Koexistenz-
management ist in Abbildung 5-2 am Beispiel eines WLAN-Systems dargestellt.
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In dieser Darstellung tbernimmt der CCP die Aufgaben des OSM und NRM. Er verwaltet die
Sensoren und wertet die gewonnen Informationen aus. Aus diesen Informationen werden Ent-
scheidungsgrundlagen generiert, die dann vom NRM an die angeschlossenen RAT Master
(z.B. einen WLAN Access Point) verteilt.

Die RAT Master ibernehmen die Aufgaben des RRC und des RMC. Sie sammeln Informatio-
nen Uber ihr eigenes Radio Access Network (RAN) und teilen diese dem NRM mit. Weiterhin
Ubernehmen sie die vom NRM erstellten Entscheidungen und wenden sie auf das eigene RAN
an.

CCP WLAN WLAN
AP STA
OSM RRC ||| “" ' [[[TMC
_I T_ TRC
NRM RMC TRM

Abbildung 5-2: Aufgaben des CCP nach IEEE 1900.4

Die Terminals eines RAN (z.B. ein WLAN Endgerat) ibernehmen die Aufgaben des TMC, des
TRC und des TRM. Sie sammeln ebenfalls Informationen tber das eigene RAN im TMC und
nutzen diese Informationen im TRM. Der TRC ist fir die Rekonfiguration des Terminals ver-
antwortlich.

5.3 Konzeptentwicklung fiir das Koexistenzmanagement

In diesem Abschnitt werden zunachst die in AP2 ermittelten Anforderungen an die zu entwi-
ckelnden Algorithmen anhand der in AP2 gefundenen Randbedingungen dargestellt. Nachfol-
gend werden die Konzepte fiir die Verteilung der Ressourcen dargestellt. Anschliefiend wird
die Ressourcenverteilung in ein Optimierungsproblem Uberflhrt, sodass geeignete Basisalgo-
rithmen angefuhrt und verglichen werden konnen.

5.3.1 Anforderungen an die Algorithmen

Das in diesem Forschungsprojekt betrachtete Koexistenzmanagement erfordert Algorithmen,
die die folgenden Randbedingungen erfillen:

Echtzeitfahigkeit des gesamten Koexistenzmanagements
Berucksichtigung der Anwendungsparameter (vgl. [5-1])
Bertcksichtigung nicht-beeinflussbarer Systeme (vgl. [5-22])
Anwendungsabhangige Priorisierung der kontrollierten Systeme
Verteilung der Ressourcen

a. Raum

b. Zeit

c. Frequenz

d. Codierung

e. Polarisierung

arwON=

Aus 1. folgt, dass die zu entwickelnden Algorithmen als Teil des Koexistenzmanagements
ebenfalls die Anforderung der Echtzeitfahigkeit erflllen missen. Um dies zu garantieren ist es
notwendig, dass die Algorithmen fiir den Mediumszugriff deterministisch sind.

Da wie in 2. beschrieben die Anwendungsparameter (Bandbreitenbedarf, Zeitbedarf und raum-
liche Ausdehnung) berilicksichtigt werden missen, ist es von Vorteil, wenn die méglichen An-
wendungsparameter von den Algorithmen simulativ vorhergesagt werden kdnnen. Daher ist
es von Vorteil die Algorithmen als Model Predictive Control-Algorithmen (MPC) auszulegen.
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Die so ermittelten Verteilungsmaoglichkeiten konnen so errechnet und gespeichert und bei Be-
darf genutzt werden. Durch ein geeignetes Sensing kann der aktuelle Zustand mit dem Ziel-
zustand abgeglichen und nachgeregelt werden.

Aus [5-22] folgt der Punkt 3, nach dem auch nicht-beeinflussbare Systeme berlcksichtigt wer-
den sollen. Daher sollten die Algorithmen derart ausgelegt werden, dass bestimmte Ressour-
cen blockiert und nicht fiir die Verteilung genutzt werden.

Punkt 4 beinhaltet eine Priorisierung der angeschlossenen Funksysteme, die abhangig von
ihrer Anwendung eine hdéhere oder niedrigere Prioritat in der Verteilung bekommen kénnen.

In Punkt 5 sind die zu verteilenden Ressourcen aufgelistet, die vom Koexistenzmanagement
verwaltet werden sollen. Fir die Verteilung der genannten Ressourcen werden angepasste
Konzepte vorgeschlagen und fur die Entwicklung der Algorithmen verwendet.

Auf die Ressource Codierung kann bei bestehenden Funksystemen kein Einfluss genommen
werden. Die Polarisierung der eintreffenden Wellen kann in einer vorwiegend metallischen
Umgebung nicht vorhergesagt werden, insbesondere, wenn sich metallische Objekte bewe-
gen (z.B. ein Roboterarm). Daher wird diese Ressource nicht als kontrollierbar angesehen.

5.3.2 Konzepte fiir die Verteilung der Ressourcen

In diesem Abschnitt werden die gefundenen Konzepte fiir die Ressourcenverteilung darge-
stellt. Die Verteilung der Ressource Zeit wird in diesem Forschungsprojekt jedoch nicht weiter
betrachtet, da eine Zeitsynchronisation zwischen den heterogenen Funksystemen erforderlich
ist. Dies ist in den aktuellen Funktechnologiestandards nicht vorgesehen.

5.3.2.1 Konzept fiir die Ressource Zeit

Fur ein Koexistenzmanagement, das die Anforderung der Echtzeit erfiillen soll, missen die
kontrollierten Funksysteme ebenfalls diese Anforderung erfillen. Andernfalls kann nicht be-
stimmt werden, wann eine Ressourcenzuweisung ihre Gultigkeit hat. Daher wird ein Uberge-
ordnetes Zeitschlitzverfahren, vergleichbar mit TDMA (Time Division Multiple Access) vorge-
schlagen. Die Struktur ist in Abbildung 5-3 dargestellt.

Uber die bestehenden Funksysteme soll ein Frequenz-Zeit-Raster gelegt werden, sodass eine
gemeinsame Basis fur die Verteilung entsteht. Die Funksysteme bekommen vom CCP einen
Zeit-Frequenz-Slot zugeteilt. Innerhalb dieses zugewiesenen Slots kann die normale Funktion
der Funksysteme aufgenommen werden. Diese Zuweisung ist flr einen Superslot gultig und
wird anschlieBend neu verteilt. So kann auch eine priorisierte Zuweisung erfolgen.

Superslot 2

Superslot 1

Slot | Slot | Slot
A B C D e m-1 m

Frequenz

Abbildung 5-3: Frequenz-Zeit-Raster (Konzeptionell)
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Da fur die Synchronisierung auf einen gemeinsamen Metazeitschlitz eine zeitliche Synchroni-
sierung der einzelnen Gerate erforderlich ist, kann dieses Konzept innerhalb dieses For-
schungsprojektes nicht implementiert werden.

5.3.2.2 Konzept fiir die Verteilung der Ressource Frequenz

Die bestehenden heterogenen Funksysteme benutzen bereits ein Kanalraster unterschiedli-
cher Bandbreite. Diese Bandbreiten betragen 20 MHz fir WLAN nach IEEE 802.11g, 1 MHz
fur Bluetooth nach IEEE 802.15.1 und 2 MHz fir WirelessHART nach IEEE 802.15.4. Daher
wird ein 1-MHz-Raster zugrunde gelegt. Das zugrundeliegende Konzept wird Frequency Divi-
sion Multiple Access (FDMA) genannt. In Konsequenz entstehen fur die 83,5 MHz des 2,4-
GHz-ISM-Band 83 Rasten. So kénnen alle Funksysteme auf Basis des gleichen Rasters ver-
teilt werden; eine Fallunterscheidung entfallt. In der in Abbildung 5-3 gezeigten Skizze besteht
ein Frequenz-Slot aus circa 5 solcher Rasten.

Die Funksysteme unterstiitzen bereits eine Kanalwahl. Bei WLAN-Systemen konnen die Ka-
nale bestimmt werden. Bei Bluetooth- und WirelessHART-Systemen kénnen Kanéle von der
Verwendung ausgenommen werden (Blacklisting wie z.B. AFH).

5.3.2.3 Konzept fiir die Verteilung der Ressource Raum

Die Ressource Raum kann ungleich den Ressourcen Frequenz und Zeit nicht zugewiesen
werden. Die Position der Funksysteme ist zumeist Ortsfest und durch die Infrastruktur der in-
dustriellen Umgebung gegeben. Durch ein Pfadverlustmodell kann die raumliche Ausdehnung
bzw. die Reichweite der Funksysteme Uber die Sendeleistung zu beeinflusst werden. Ein sol-
ches Konzept ahnelt der Transmission Power Control (TPC), welches in [5-23] Abschnitt 10.8
vermerkt ist.
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Pfadverlustmodell

Das hier genutzte Pfadverlustmodell ist [5-24] entlehnt und ist in Abbildung 5-4 gezeigt. Der
Pfadverlustexponent wird flr Strecken kleiner als 8 m mit 2 angenommen. Das Pfadverlust-
modell wurde fur unsere Bedarfe auf 10 m angepasst. Die Berechnungsvorschrift ergibt sich
zu

~ {40,16+2010g10(1/m), firl<10m .
%™ 160,16 + 331ogo(L/10m), fiirl > 10m
30
40
50
n 60
z 70
2 go
% 90
& 100
110
120
130 T T '
0.1 1 10 100 1000
d (m)

Figure C.2— Path loss (dB) versus distance (m) for empirical indoor model

Table C.1—Equations for path loss (dB) at 2.4 GHz versus distance (m)

Equation Condition

Path loss =40.2 + 20 log;o(d), 05m<=d<=8m

Path loss = 58.5 + 33 log;o(d'8) d>8m

Abbildung 5-4 Pfadverlustmodell (aus [5-4], S. 60)

wobei Dy die Dampfung Uber die Strecke [ darstellt. Dies Iasst sich nach | umstellen, sodass
eine Reichweitenschatzung abgeleitet werden kann.
Dyg—40,16 ;
) 107 20, fir Dyg < 60,16
l/m= Dgg—60,16 | (2)
10~ 33 , firDgg > 60,16

Reichweitenschitzung

Mit der Annahme, dass der Sende- und Empfangsantennengewinn Gs, = Gy, = 1 betragt,
kann eine Abschatzung fur die Versorgungs- und Interferenzreichweite der Funksysteme an-
gegeben werden.

Die Versorgungsreichweite gibt das Areal an, in welchem ein Funksystem die funktechnolo-
giespezifische minimale Sendeleistung emittiert, mit welcher die spezifische minimale Uber-
tragungsqualitat sichergestellt werden kann. Diese kann wie folgt berechnet werden:
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PC, dBm = MDSdBm + 10 dB = ElRPdBm - DdB (3)

Die Interferenzreichweite bezeichnet das Areal, in dem die interferierenden Funksysteme (Ta-
tersystem) am interferierten Funksystem (Opfersystem) eine Eingangsempfangsleistung ver-
ursachen, die bei dem betroffenen System zu einer positiven Detektion einer Kanalbelegung
fihren kann. Die Berechnung folgt der GI. (4).

PI, dBm = MDsdBm —10 dB = ElRPdBm - DdB (4)

Die errechneten Werte aus den GIn. (3) und (4) kdnnen in die Gl. (2) fur die Variable Dyg
eingesetzt werden. Das Resultat entspricht der jeweiligen Distanz. Da die Funktechnologien
unterschiedliche Signalbandbreiten nutzen, mussen fir die Ermittlung der wirksamen Stor-
empfangsleistung die spektralen Bandbreiten der Empfangsfilter berlicksichtigt werden. Aus
den Standards kénnen die folgenden Werte entnommen werden:

Tabelle 5-5: Spektrale Eigenschaften der betrachteten Funktechnologien

Symbol IEEE 802.11g IEEE 802.15.1 IEEE 802.15.4
Spektrale Filterbandbreite Afr 22 MHz 2 MHz 7 MHz
Maximale Sendeleistung Ps max 20 dBm 10 dBm 10 dBm
Signalbandbreite Afs 16,25 MHz 1 MHz 2 MHz
Spektrale Leistungsdichte Pigm 7,89 dBm/MHz 10 dBm/MHz 6,99 dBm/MHz
Empfangerempfindlichkeit MDS45m -82 dBm -70 dBm -91 dBm

Die wirksame Stérempfangsleistung im Opfersystem Pg o, kann nun wie folgt berechnet wer-
den:

p _ {AfF, Opfer X PS,t('jr ’ far AfF, Opfer < AfS, Stor
E.Opfer AfS, Stor X PS,t('ir ’ far AfF, Opfer > AfS, Stor
Mit GI. (5) kdnnen die in Tabelle 5-6 dargestellten Uberdeckungs- und Interferenzreichweiten

berechnet werden. Auf der Hauptdiagonalen der Tabelle 5-6 sind die Uberdeckungsreichwei-
ten eingetragen (fett markiert).

)

Tabelle 5-6: Versorgungs- und Interferenzreichweiten der betrachteten Funktechnologien

Opfer IEEE 802.11g IEEE 802.15.1 IEEE 802.15.4
Storer
IEEE 802.11g 56,59 m 42,51 m 268,97 m
IEEE 802.15.1 92,22 m 9,89 m 172,81 m
IEEE 802.15.4 92,22 m 39,92 m 56,59 m

Transmission Power Control

Die Diskretisierung und Mehrfachzuweisung von Frequenz und Zeit innerhalb einer Raumzelle
werden um das TPC-Konzept erweitert. Die Reichweite der Funksysteme kann Uber das in
Abbildung 5-4 gezeigte Pfadverlustmodell mittels der Sendeleistung variiert werden. Damit die
Funksysteme weiterhin ihre geforderten Anforderungen erfillen (vgl. [5-2]), darf die Sendeleis-
tung nur soweit reduziert werden, dass alle Clients eine ausreichende Empfangsleistung emp-
fangen. Dies soll Gber die Recieved Signal Strength Indicator-Werte (RSSI) gegengeprift wer-
den. Falls weiterhin eine Verschlechterung der in [5-1] genannten Parameter eintritt, muss die
Sendeleistung sukzessive angepasst werden.

46



Ressourcenverteilung als Optimierungsproblem

Die von den Funksystemen fiir eine Ubertragung genutzten Ressourcen kdnnen wie Folgt ab-
gegrenzt werden (vgl. [5-5]):

Frequenz

Zeit

Raum

Code
Polarisation

Die fur dieses Forschungsprojekt relevanten Ressourcen sind allerdings nur die Ressourcen
Frequenz, Zeit und Raum. Auf den Code der jeweiligen Funktechnologie kann direkt kein Ein-
fluss genommen werden, da dieser von den Funksystemen selbst gewahlt wird. Die Polarisa-
tion kann in einer industriellen Umgebung nicht als Ressource genutzt werden, da eine vor-
wiegend metallische Umgebung angenommen werden muss. Die entstehenden Reflexionen
der elektromagnetischen Wellen flihren zu ungewollten Veranderungen der Polarisation, so-
dass nicht definiert ist, mit welcher Polarisation die Welle am Empfanger empfangen wird.

Die Koexistenz von Funksystemen wird in [5-2] folgendermalien definiert:

“Coexistence (wireless communication coexistence): state in which all wireless communication
solutions of a plant using shared medium fulfil all their application communication require-
ments.”

In [5-3] wird die Koexistenz folgendermalien definiert:

,Coexistence: The ability of one system to perform a task in a given shared environment where
other systems have an ability to perform their tasks and may or may not be using the same set
of rules.”

Die Definitionen besagen, dass der Zustand der Koexistenz dann vorliegt, wenn alle Funksys-
teme ihre applikationsbezogenen Anforderungen erfullen kénnen. Mit diesen Definitionen ist
der Zustand bivalent; eine qualitative Bewertung ist hiermit nicht moglich. Daher wird der Be-
griff wie folgt erweitert:

Vollstindige (Absolute) Koexistenz von Funkkommunikationssystemen beschreibt
den Zustand, in dem alle Funkkommunikationssysteme in einem geteilten Medium ihre
spezifischen Applikationsparameter vollstandig erfillen (vgl. IEEE 802.15.2 und ETSI
103 329). Vollstandige Koexistenz kann erflllt oder nicht erfillt sein.

Teilweise (Partielle) Koexistenz von Funkkommunikationssystemen beschreibt den
Zustand, in dem alle Funkkommunikationssysteme in einem geteilten Medium ihre spe-
zifischen Applikationsparameter ausreichend erflllen. Teilweise Koexistenz kann qua-
litativ zwischen 0% (vollstandige gegenseitige Stérung) und 100% (absolute Koexis-
tenz) bewertet werden.

Um diese Anforderungen zu erfiillen, miissen ungestodrte Ubertragungen erfolgen. Ubertra-
gungen werden dann gestért, wenn in einem geteilten Medium mehrere Sender zum gleichen
Zeitpunkt im gleichen Frequenzbereich in relativer Nahe zueinander das Medium nutzen.
Durch die gleichzeitige Mehrfachnutzung kann die Ubertragung vom Empféanger nicht korrekt
interpretiert werden. Um dies zu vermeiden, sollte die Nutzung des Mediums maoglichst derart
zugewiesen werden, dass Funkkommunikationen sich in wenigstens einer der Ressourcen
Frequenz, Zeit oder Raum soweit unterscheiden, dass keine Uberlappung vorliegt. In diesem
Fall kann eine absolute Koexistenz erreicht werden. Die Verteilung der Ressourcen muss da-
hingehend optimiert werden, um den Fall der absoluten Koexistenz zu erreichen.

Fir die Optimierung gibt es eine Reihe von Konzepten, die fur die Losung solcher Optimie-
rungsprobleme herangezogen werden. Die Ressourcenverteilung auf ein Optimierungsprob-
lem mit einer endlich abzahlbaren Lésungsmenge Uberfihrt. Fir ein solches Optimierungs-
problem wurden folgende Lésungsansatze betrachtet:

1. Simplex-Verfahren
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Downhill-Simplex-Verfahren
Lokale Suche
Spanning-Tree-Heuristik
Simmulated Annealing
Rank and Select-Verfahren
Evolutionare Algorithmen

Nooahkwh

Fir die Ressourcenbewertung wurde ein Rank-and-Select-Ansatz gewahlt. Dieser ist fur die
Ressourcenbewertung geeignet, da die Vorverarbeitung durch den Klassifikationsalgorithmus
.NFSC* bereits eine geeignete Bewertung der Einzelressourcen durchfiihrt. Daher muss an-
schliel3end nur eine kontextsensitive Betrachtung der benachbarten Ressourcen durchflihren.

Fur die Ressourcenverteilung wurde ein Algorithmus auf Basis von Evolutiondren Algorithmen
gewahlt. Diese Art von Algorithmen wird flir die Untersuchung von globalen Optima eingesetzt.
Aulerdem kénnen hier beliebige Abbruchbedingungen sowie Bewertungsmetriken eingesetzt
werden. Bei unendlicher Laufzeit konvergiert der Algorithmus gegen die exhaustive Suche al-
ler Optima (Brute-Force).

Eine Losung gilt als optimal, wenn sich die verteilten Ressourcen jeweils in mindestens einer
Dimension (Frequenz, Zeit oder Raum) unterscheiden.

Der entwickelte Algorithmus fur die Ressourcenbewertung wurde ,Rank-and-Select-based
Coexistence Management“-Algorithmus (RaSCoM-Algorithmus) genannt. Dieser wurde in [5-
26] vorgestellt. Der Algorithmus flr die Ressourcenverteilung tragt den Arbeitstitel ,Kas-
sandra®“.

5.4 Koexistenzmanagement - Konzeptpriifung

In diesem Abschnitt werden die entwickelten Algorithmen ,NFSC*, ,RaSCoM" [5-26] und ,Kas-
sandra“ dargestellt. Zunachst wird der Ablauf des Algorithmus ,RaSCoM* erlautert. Anschlie-
Rend wird die Funktionsweise des Algorithmus ,Kassandra“ erlautert.

5.4.1 Beschreibung der Funktionsweise des Algorithmus ,,RaSCoM*

Der Algorithmus wurde auf die Ressource Frequenz angelegt und entwickelt. Der Ablauf glie-
dert sich in die folgenden Aufgabenabschnitte:

Aktuelle Belegung berechnen

Berechnung der potentiellen Belegung

Sortierung der potentiellen Belegungen

Auswahl der n minimalen Belegungen

Betrachtung der direkt angrenzenden Ressourcen

Bewertung der m minimalen Belegungen

Auswahl der besten Belegung

1) Aus den Werten der angeschlossenen Sensing Unit (SU) wird die aktuelle Belegung
extrahiert. Die Werte werden in ein Kanalraster geschrieben, abhangig von den er-
kannten Funksystemen im Medium. Die Bewertung bezieht sich auf eine prozentuale
Mediumbelegung Uber einen Messzeitraum der SU.

2) Fur jedes zu verteilende Funksystem werden die potentiellen Belegungen des Medi-
ums errechnet. Dies wird erreicht, in dem fur jede Ressource eines Funksystems die
Belegung mit dem Wert 1 gespeichert wird. Die errechneten Belegungen werden zu
der aktuellen Belegung addiert. AnschlielRend werden die Einzelwerte pro Ressour-
ceneinheit akkumuliert.

3) Die Belegungen werden aufsteigend nach ihren akkumulierten Werten sortiert.

4) Die ersten n Minima werden extrahiert und in eine Liste geschrieben.

5) Die angrenzenden Ressourcen werden ebenfalls in die Liste geschrieben. Wenn
keine angrenzende Ressource existiert, wird der Wert 0 in die Liste geschrieben.

6) Die Minima werden mit ihren m angrenzenden Ressourcen Uber eine Gewichtungs-
funktion bewertet und gemittelt.

Nookwh=
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7) Die Ressourcen mit dem geringsten Gewicht werden fur die Verwendung empfohlen
und dem Verteilungsalgorithmus mitgeteilt.

Der Ablauf wird in folgendem Beispiel verdeutlicht.
Exemplarische Verteilung der Ressource Frequenz fiir ein WLAN-System

In diesem Beispiel werden die ersten drei Kanale der Technologie WLAN betrachtet. Die Res-
sourcen Zeit und Raum werden nicht weiter betrachtet.

Schritt 1: Aktuelle Belegung berechnen
Die Sensing Unit liefert die folgenden Werte :

e Kanal 1: [00001 11111 00011 11100]
e Kanal 2:[11111 00000 01000 00000]
e Kanal 3: [00000 00000 11111 00000]

Schritt 2: Berechnung der potentiellen Belegung

Zu diesen Kanalen wird jeweils die Liste der Belegung eines WLAN-Kanals addiert. Diese Liste
hat die Form [00000 11111 11111 00000]. Die resultierenden potentiellen Belegungen sind in
folgender Form:

e Kanal 1: [01111 22222 11122 00000]
e Kanal 2: [00011 11111 11111 00000]
e Kanal 3: [00000 11111 22222 00000]

Diese werden Aufsummiert und in der Form (Bewertung, Kanalnummer) gespeichert.
o [(20,#1), (12, #2), (15, #3)]
Schritt 3: Sortierung der potentiellen Belegungen

Die Belegungen werden anschlief3end in aufsteigender Reihenfolge nach ihrer Bewertung sor-
tiert.

o [(12, #2), (15, #3), (20, #1)]
Schritt 4: Auswahl der n minimalen Belegungen
In diesem Beispiel werden n = 3 Minima fur den Vergleich ausgewahilt.
Schritt 5: Betrachtung der direkt angrenzenden Ressourcen
Es werden drei Einzellisten mit den direkt angrenzenden Ressourcen angelegt:

o Kanal 1: [(16, #0), (20, #1), (12, #2)]
o Kanal 2: [(20, #1), (12, #2), (15, #3)]
o Kanal 3: [(12, #2), (15, #3), (13.5, #4)]

Da die Kanale ,0“ und ,4“ nicht existieren, werden die Mittelwerte der angrenzenden Kanale
gespeichert. Dies verandert den Mittelwert der Liste nicht.

Schritt 6: Bewertung der m minimalen Belegungen

In diesem Schritt werden die Belegungen mit ihren angrenzenden Ressourcen gewichtet. In
diesem Beispiel wird der Mittelwert der Belegungen gebildet.

e Kanal 1: [(16, #0), (20, #1), (12, #2)] > Mittelwert: 16
o Kanal 2: [(20, #1), (12, #2), (15, #3)] -> Mittelwert: 15,667 ~ 16
e Kanal 3: [(12, #2), (15, #3), (13.5, #4)] > Mittelwert: 13.5

Schritt 7: Auswahl der besten Belegung
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In diesem Schritt wird die Belegung mit dem geringsten Mittelwert empfohlen. In diesem Bei-
spiel wird also Kanal 3 fir die Nutzung vorgeschlagen und dem Verteilungsalgorithmus Uber-
geben.

5.4.2 Funktionsweise des Algorithmus ,,Kassandra“

Der Algorithmus ,Kassandra® ist ein Ressourcenverteilungsalgorithmus, der ein globales Op-
timum der Ressourcenverteilung sucht. Er wurde als Evolutionarer Algorithmus ausgelegt, da
sich diese Klasse von Algorithmen sich zur Suche von globalen Optima eignet. Die Evolutio-
naren Algorithmen sind ein naturanaloges iteratives Optimierungsverfahren.

Im Folgenden wird der Ablauf des Algorithmus im Detail erklart.

1.

3.

4.

Initiale Ressourcenbelegung ermitteln: Die initiale Ressourcenbelegung stellt den
Startwert da, von dem aus die Optimierung durchgefihrt wird. Hierzu gehéren Sende-
leistung, Frequenzbereich und die Nutzung der Ressource Zeit. Auf Basis der initialen
Belegung werden nun durch Mutation mit einer Mutationswahrscheinlichkeit von 75%
zwei neue Belegungen generiert, welche als ,Generation 1 bzw. ,Elterngeneration® be-
zeichnet werden.

Start der Evolution: In diesem Schritt wird die Evolution der Belegungen gestartet. Die
Evolution hat hier zwei Abbruchbedingungen. Sobald ein globales Optimum gefunden
wurde, oder die maximale Anzahl an Generationen erreicht wurde, wird die Evolution
abgebrochen. Es wird die jeweils letzte Loésung zurlickgegeben. Fir jede Evolutionsstufe
wird die Kindergeneration der vorangegangenen Evolutionsstufe zur Elterngeneration
der aktuellen Evolutionsstufe.

Rekombination: Basierend auf der Elterngeneration wird durch Rekombination eine Kin-
dergeneration erzeugt. Hierzu wird ein simpler Cross-Over-Ansatz gewahlit. Es werden zu

jeder Ressourcenbelegung in der Elterngeneration zwei Ressourcenbelegungen in der

Kindergeneration erzeugt. Dies ist in Abbildung 5-5 am Beispiel einer Kanalbelegung dar-
gestellt.

Elterngeneration

‘CHlCHZCH3 CH7CH8’CH9’

‘CHlCHZCH7 CH3CH8’CH9’

Kindergeneration

Abbildung 5-5: Darstellung des Cross-Over-Ansatzes

Mutation: Jede erzeugte Ressourcenbelegung in der Kindergeneration wird mit einer de-
finierten Mutationswahrscheinlichkeit mutiert. In Abbildung 5-6 ist dies schematisch ge-
zeigt. Aus dieser Generation werden zunachst die originalen und die mutierten Ressour-
cenbelegungen Gbernommen, um im nachsten Schritt bewertet und selektiert zu werden.

Kindergeneration

‘CHlCHZ‘CH7 CH3CH8‘CH9’
‘CH4CH1‘CH7 ’CHlCH8HCH5’
Mutation

Abbildung 5-6 Darstellung des Mutationsprozesses
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5. Selektion: Innerhalb der Selektion wird der Fithesswert jeder Ressourcenbelegung der
Kindergeneration berechnet. Die Fitnessfunktion wurde hier derart erstellt, dass die Inter-
ferenz der Funknetzwerke bewertet wird. Ein Fitnesswert ist gut, wenn er besonders nied-
rig ist; also wenn eine minimale Anzahl von Interferenzen auftreten. Ein globales Optimum
ist dann gefunden, wenn keine Interferenzen Auftreten, also der Fitnesswert 0 ist. In die-
sem Fall wird die Evolution abgebrochen.

Diese Bewertung ist in folgende Einzelschritte unterteilt:

a. Frequenzbereiche: Falls die Frequenzbereiche der Funksysteme Uberlappen
wird davon ausgegangen, dass Interferenzen auftreten konnen. Diese Priifung
wird von jedem Funksystem (Access Point bzw. Master) zu jedem anderen
Funksystem durchgefuhrt.

b. Raum: In diesem Fall wird Gber das in Abschnitt 5.3.2.3 dargestellte Pfadver-
lustmodell jeweils pro Funksystem (Access Point bzw. Master) die Interferenz
zu jedem anderen Funksystem ermittelt. Wie auch die Prifung der Frequen-
zen wird diese Prifung von jedem Funksystem bidirektional geprift.

c. Zeit: Im Falle der zeitlichen Uberlappung wird von einem Zeit-Frequenz-Ras-
ter ausgegangen. In diesem Fall wird genau die gleiche Metrik wie im Fall der
spektralen Uberlappung zur Bewertung genutzt.

Abhangig von der Anzahl der Generationen g, Anzahl der Funksysteme f, sowie der maxima-
len Anzahl von Lésungen pro Generation [ variiert der Rechenaufwand des Algorithmus.

5.4.3 Funktionsweise des Neuro-Fuzzy Signal Classifier (NFSC)

Der Neuro-Fuzzy Signal Classifier wird im Forschungsprojekt KoMe als Signalklassifizierer
innerhalb der Sensing Unit verwendet (vgl. Abbildung 5-7 ). Der NFSC ist in sechs Schichten
unterteilt, von denen hier die ersten vier Schichten zum Einsatz kommen.

Personal Computer

Measurement Controlling |

i

Neuro Fuzzy Signal Classifier

Input Fuzzy Filter
Layer Layer Layer

=5 B

SWT SWT

PCle SDR
Driver

Slmilarityl Ethernet
Layer I ccp

——

SNMP Protocol

[
Abbildung 5-7 Ubersicht des NFSC

Die Aufgaben dieser vier Schichten sind wie folgt gegliedert:

1. Input Layer: Im Input Layer werden die aufgenommen Signale mit einer Fourier-Trans-
formation in den Frequenzbereich transformiert. Fir die Auswertung werden die Daten
als spektrale Leistungsdichte weiterverarbeitet
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2. Fuzzification Layer: Im Fuzzification Layer werden die Daten des Input Layer nor-
miert, sodass sie im Wertebereich [0, ... ,1] liegen. Dabei sind der zu erwartende
Threshold und die Link Margin als Grenzwerte anzugeben.

3. Filtering Layer: Im Filtering Layer werden die zuvor fuzzifizierten Signale gemafR einer
spektralen Filtermaske gefiltert. Die Filtermaske ist als Parameter anzugeben.

4. Similarity Layer: Im Similarity Layer werden die gefilterten Daten mit einer weiteren
spektralen Maske verglichen. Diese Maske sollte den erwarteten Bandbreiten der zu
klassifizierenden Signale entsprechen. Als Ausgang ergeben sich Werte zwischen 0
und 1, wobei der Wert 1 eine maximale Ahnlichkeit zu der spektralen Maske angibt

Die Ausgangsdaten des NFSC werden als Eingangsdaten im Algorithmus ,RaSCoM* genutzt.

5.5 Koexistenzmanagement - Implementierung und Test
In diesem Abschnitt werden die Algorithmen ,RaSCoM* und ,Kassandra“ evaluiert.

5.5.1 Implementierung und Test des Algorithmus ,,RaSCoM*

Der Algorithmus ,RaSCoM* wurde in der Programmiersprache Python implementiert. In die-
sem Abschnitt werden zunachst die Simulationsergebnisse gezeigt. Die Implementierung
wurde in der Softwareumgebung GnuRadio eingebettet, um eine Verbindung zu einem Soft-
ware Defined Radio zu schaffen.

5.5.1.1 Simulationen des Algorithmus in Python ohne GnuRadio
Zeitmessung

Der in 5.4.1 beschriebene Algorithmus wurde mit dem Python-Modul ,timeit* untersucht. Die
Ausflihrungszeit betragt im Mittel bei 100 000 aufrufen 1 ms.

5.5.1.2 Simulationen des Algorithmus in Python mit GnuRadio

Der Algorithmus wurde in die Softwareumgebung GnuRadio implementiert, um eine Verbin-
dung zu einem Software Defined Radio herzustellen. Die Ubergeordnete Struktur ist in Abbil-
dung 5-8 eingeflgt.

Options Variable Variable Variable
ID: KoMe_Demonstrator ID: center_frequency ID: vector_rate ID: samp_rate
Generate Options: No GUI Value: 2.427G Value: 250 Value: 50M

Run Options: Prompt for Exit

NFSC_for KoMe
UHD: USRP Source Sensitivity Threshold in dB: -70
Wire Format: Complex int8 FFT Length: 1.024k RaSCoM Algorithm
Samp Rate (Sps): 50M Link Margin in dB: 10 IP of CIIenE: 192.168.11.4
ChO: Center Freq (Hz): 2.427G .—" Number of Frequency Channels (WLAN): 6 'I'I;re;hold: S00m
ChO: Gain Value: 50 Sample Rate: 50M Vector Rate: 250
Chd: Antenna: TX/RX Spectral Filter Mask: (0,0... -
ChO: Bandwidth (Hz): 50M Spectral Reference Shape: ...
Vector Rate: 250

Abbildung 5-8 Struktur der Simulation

Die Implementierung des Blocks ,RaSCoM_Algorithm“ wurde in Abbildung 5-9 dargestellt.
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DP“°’_" Parameter
1D: RaSCoM_Algorithm ID: vector_rate ID: IP_of_Client 1D: Threshold
Wi B TS L Label: Vector_Rate Label: 192.168.11.4 | | Label: Threshold
Author: Nico Wiebusch Value: 250 Value: 192.168.11.4 | | Value: 500m
Generate Options: Hier Block c - o
Type: Int Type: String Type: Float SNMP Set Channel

Category: NFSC/K...monstrator
Ip Address: 152.168.11.4

Rank and Select
Wians To Distribute: 1

Pad Source Moving Average

Wian Cha 1ln Use: 1
Label: in H Length Of Mean: 20 P | mrg';t sy:::m."l ==
Vec Length: 6 Length Of Overlap: 10 Threshold: 500m

KoMe GUI Block

SNMP Get Channel Thousend Frames Until Update: 5
Ip Address: 192.168.11.4 Debug: False

Vector Rate: 250 Vector Rate: 250

Abbildung 5-9 Darstellung der Auswertung mit RaSCoM-Algorithmus

Die Bewertung des besten Kanals wird in der unteren Zeile angezeigt. Ab einem Wert von 0,5
des aktuell genutzten Kanals wird ein Wechsel vorgeschlagen.

5.5.2 Implementierung und Test des Algorithmus ,, Kassandra“

Der Algorithmus ,Kassandra“ wurde in Abschnitt 5.4.2 prinzipiell bereits erlautert. In diesem
Abschnitt werden nun die Implementierung und die Testergebnisse gezeigt.

5.5.2.1 Implementierung des Algorithmus ,,Kassandra“

Der Algorithmus Kassandra wurde in der Programmiersprache Python (Version 3.6.4) imple-
mentiert. Es ist ein Evolutionarer Algorithmus, der ein graphentheoretisches Problem I6st. Als
Grundlage fir die Berechnungen dient ein Graph, der die vom CCP kontrollierten Netzwerke-
Master reprasentiert. Die Netzwerk-Master haben die Eigenschaften, welche in Tabelle 5-7
gezeigt sind. Ein typisches Szenario ist in Abbildung 5-10 (links) gezeigt.

Interference View
100
100 4
80 4
80
O
£ 601 ‘9‘ 2 60
c EIRP 0.0 dB
e
]
3
T
” a0 40 4
20 204
<
oA EIRP 0.0 dBm
oA
0 20 40 60 80 100 T - T v T T
X-Position in m 0 20 40 60 80 100

Abbildung 5-10 Darstellung eines typischen Netzwerkgraphen (links) mit initialer Res-
sourcenverteilung; optimierte Ressourcenverteilung (rechts). Koexistenzzustand: gut
(gran), medium (gelb), schlecht (rot)

Tabelle 5-7 Eigenschaften der Netzwerkknoten

Eigenschaft Einheit Typische Werte
Frequenzbereich MHz 2402 — 2422
Sendeleistung EIRP dBm 20
Position m (15,20,4)
Spektrale Filterbandbreite MHz 22
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Spektrale Signalbandbreite MHz 16,25
Signal-to-Interference-Ratio dB 20
Technologietyp - WLAN
Netzwerkname - WLAN 1
MDS dBm -82

In diesem Szenario sind sechs Netzwerke mit je finf angeschlossenen Clients vorhanden. Die
grolden roten Kreise deuten die in Abschnitt 5.3.2.3 dargestellte Interferenzreichweite; die klei-
neren griinen Kreise die Uberdeckungsreichweite. Innerhalb der Uberdeckungsreichweite be-
finden sich die dem Netzwerk zugehdrigen Clients. Die Uberdeckungsreichweite folgenderma-
Ren ausgelegt worden:

Pr = MDS + SIR + 3 dB

Uber die Formel (2) in Abschnitt 5.3.2.3 kann hieraus eine minimale Uberdeckungsreichweite
berechnet werden. Aus der eingestellten Sendeleistung ergibt sich die Interferenzreichweite.
In dieser Implementierung wurde davon abgesehen eine Berechnung der Stoérleistung aller
jeweiligen Tatersysteme am Punkt der jeweiligen Opfersysteme durchzufiihren. Es wurde die
Funktionsfahigkeit der Netzwerke an sich als Maligabe fiir die Ermittlung genutzt. Unterhalb
der minimal notwendigen Sendeleistung ist die Funktion der Netzwerke n icht weiter sicherge-
stellt. In zukinftigen Berechnungen kann dies als untere Grenze angesehen werden. Der Al-
gorithmus versucht durch Evolution der Verteilung der Frequenzkanale derart zu optimieren,
dass keine Storverbindungen (rote Pfeile) zwischen den Netzwerken existieren. Ungestorte
Systeme erscheinen griin, einfach gestérte Systeme gelb und mehrfachgestérte Systeme rot.
Im beispielhaft gezeigten Szenario ist es moglich eine optimale Lésung zu finden. Diese ist in
Abbildung 5-10 (rechts) gezeigt.

5.5.2.2 Evaluationsergebnisse des Algorithmus ,, Kassandra“
Die Laufzeit des Algorithmus ,Kassandra“ ist abhangig von mehreren Faktoren:

1. Anzahl der Netzwerke bzw. Netzwerk-Master, die eine Ressource bendtigen
2. Grole der Population per Generation

3. Mutationswahrscheinlichkeit der Kind-Generationen

4. Packungsdichte der Netzwerke

Die genannten Faktoren 1-3 wurden in 7 Szenarien untersucht, die zufallig generiert worden
sind. Dabei wurden nur Szenarien untersucht, die ein globales Optimum besitzen, welches
keinerlei Stérungen beinhaltet (absolute Koexistenz). Jedes Szenario wurde in 100 Durchlau-
fen analysiert. Dabei wurden die Parameter fur die Simulation genutzt, die in Tabelle 5-8 dar-
gestellt sind.

Tabelle 5-8 Parameter der Evaluation

Nummer des Szenarios 0 1 2 3 4 5

Anzahl der Netzwerke 2 3 4 5 6 7 8
Grole der Population per Generation [8,16,32,64]
Mutationswahrscheinlichkeit [10%, 20%, ..., 90%, 100% ]
Packungsdichte der Netzwerke gering | gering | gering | mittel | mittel | hoch | mittel
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Die Anzahl der Netzwerke gibt die Anzahl der Netzwerk-Master im jeweiligen Szenario an.
Jeder Netzwerk-Master hat einen zugehorigen Client im Abstand von 8 m.

Scenario 5 Scenario 5
Generation Length 8 Generation Length 64
Child Mutation Probability 40.0% Child Mutation Probability 40.0%
100 100

96 96 1

92 o 92 A

88 88 4

84 84 4

80 80 4

76 76 4

72 72 4

68 68

64 64 4

60 60 1

o 56 . 56
£ 52 5 521
5] 48 + ] 48
44 4 a4 J

40 40

36 36 4

32 32

28 28 4

24 4 24

20 20 4

8

SN B 0A DD DD D O DD D b S D 0D D QLRGP LD P RP A DN
Number of Generations Number of Generations

Abbildung 5-11 Exemplarische Darstellung unterschiedlicher Populationsgrofien

Die GroRe der Population per Generation gibt die PopulationsgréRe an, die nach der Selek-
tion verbleibt und in die folgende Kind-Generation tibernommen wird. In Abbildung 5-11 ist ein
Szenario mit gleicher Mutationswahrscheinlichkeit mit zwei unterschiedlichen Populationsgré-
Ren dargestellt. Aus der Abbildung geht hervor, dass bei einer sehr kleinen Populationsgroflie
(links) die Streuung der Anzahl der bendétigten Generationen sehr grof3 ist. Im Gegensatz dazu
ist die Streuung bei einer groReren Population sehr gering. Die Balken zeigen an, in welcher
Generation das globale Optimum gefunden wurde. Die Mutationswahrscheinlichkeit ist in bei-
den Abbildungen identisch. Je groRer jedoch die Population ist, desto hoher ist die Laufzeit.
Dies wird durch die Moglichkeit der Parallelisierung aufgewogen.

Die Mutationswahrscheinlichkeit gibt die Wahrscheinlichkeit an, mit der ein einzelnes Ele-
ment einer Population zufallig mutiert. In Abbildung 5-13 sind zwei Mutationswahrscheinlich-
keiten innerhalb eines Szenarios bei konstanter PopulationsgrofRe dargestellt.

Aus der Abbildung 5-13 geht hervor, dass eine zu grof gewahlte Mutationswahrscheinlichkeit
fur eine héhere Anzahl von benétigten Generationen sorgt, und damit auch fir eine grol3ere
Laufzeit. Dieses Verhalten Iasst sich so erklaren, dass bei einer zu groflen Mutationswahr-
scheinlichkeit das globale Optimum ,Ubersprungen” wird.

Die Packungsdichte der Netzwerke lasst sich nur qualitativ angeben. Eine hohe Packungs-
dichte bedeutet, dass in einem gewissen Raumbereich mehrere Netzwerk-Master vorhanden
sind, die unterschiedliche Ressourcen bendtigen. Bei der Evaluation hat sich allerdings ge-
zeigt, dass die Packungsdichte einen erheblichen Einfluss auf die Laufzeit und das Finden

Scenario 5 Scenario 5
Generation Length 64 Generation Length 64
Child Mutation Probability 50.0% Child Mutation Probability 100.0%
100 100
96 96
92 4 92 4
88 88
84 84 |
80 80
76 76
72 A 72
68 68
64 64 4
60 60
2 5] g 5]
3 a3 3 a8
Y oag Yoag
40 40
36 36
32 A 32 =
28 28
24 i 241 i
20 I 20 i
18] I 18] i
: [ y [
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04— ol I HUNulUN. _allonw | [ [ n
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. Number of Generations Number of Generations _

Abbildung 5-12 Anzahl bendtigter Generationen in Bezug auf Packungsdichte
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eines globalen Optimums hat. Dies ist im exemplarischen Vergleich in den folgenden Abbil-
dungen zu sehen.

In Abbildung 5-12 sind die bendétigten Generationen der Szenarien 5 und 6 bei gleicher Gene-
rationenlange (Generation Length 64) und gleicher Mutationswahrscheinlichkeit (Child Muta-
tion Probability 50.0%) gezeigt. Obwohl in Szenario 6 (links) eine grofkere Anzahl von Netz-
werkknoten vorhanden ist, ist die bendétigte Anzahl an Generationen sowie deren Streuung im
Szenario 5 (rechts) grofer.

Als optimale Parameter haben sich eine hohe Populationslange (64) sowie eine Mutations-
wahrscheinlichkeit von 0,5 erwiesen. Mit diesen Parametern wurde in den Szenarien die ge-
ringste Laufzeit bei geringstmdglicher Generationenanzahl erzielt. Eine hohe Populations-
lange lasst sich, im Gegensatz zu einer hohen Anzahl von Generationen, parallelisieren.

5.5.3 Verbesserungen des Algorithmus ,,NFSC* in Version 2

Der NFSC hat in seiner Grundstruktur relativ schlechte Erkennungsraten von WLAN- und Blue-
tooth-Signalen erreicht. Im Fall von WLAN war die Erkennungsrate 60 %, im Fall von Bluetooth
ca. 10 %. Dies war fur den Einsatz in einem Demonstrator zu gering, sodass einige Verbesse-
rungen am Algorithmus vorgenommen wurden. Diese sind gesammelt in die Version 2 einge-
flossen und werden hier schichtweise erlautert.

5.5.3.1 Verbesserungen des Input Layers

Am Input Layer wurden einige grundlegende Veranderungen durchgefihrt. In der Version 1
des NFSC (kurz NFSCv1) wurde das Signal zunachst mit einer FFT transformiert. Anschlie-
Rend wurde die Magnitude gebildet, sodass das Signal im Frequenzbereich im logarithmi-
schen Mal} genutzt wurde.

Im NFSCv2 wurde zunachst eine Energiedetektion vorgeschaltet. So werden nur Daten aus-
gewertet, bei denen sicher ein Signal enthalten ist. Dies hat zu einer Effizienzsteigerung ge-
fihrt. Weiterhin wird nach der Fourier-Transformation kein Magnituden-Spektrum, sondern ein
lineares Betragsspektrum gebildet. Dies hat den Vorteil, dass das gesamte Rauschen der ver-
schiedenen Quellen einen verschwindend geringen Anteil am Signal haben. Nach dieser Op-
timierung wurde noch ein Maximum-Pooling-Layer hinzugefiigt. Dieser ist den Neuronalen
Netzen entlehnt. Er sucht innerhalb einer definierten Segmentlange das Maximum und wie-
derholt es, sodass das gesamte Segment diesem Maximum entspricht. Hierdurch wurde Uber-
lagertes Rauschen auf dem Signal minimiert.

5.5.3.2 Verbesserungen des Filtering Layers

Die Anderungen am Filtering Layer sind minimal. Es wurde lediglich die Eingabeart erheblich
vereinfacht, sodass auch Berechnungsvorschriften als Filtermasken dienen kénnen. Es muss
im NFSCv2 im Gegensatz zum NFSCv1 keine Liste mit der entsprechenden Anzahl an Einsen
und Nullen Ubergeben werden. Dies ermdglicht auch die Nutzung anderer Filtermasken (z.B.
von Hann, Hamming, Kaiser, 0.4.)

5.5.3.3 Verbesserungen des Fuzzy Layers

Der Fuzzy Layer wurde dahingehend verandert, dass nun keine festen Werte fir Threshold
und Link Margin angegeben werden missen, weiterhin aber angegeben werden kdnnen. Der
Fuzzy Layer wurde adaptiv ausgefuhrt. Fur die ersten 10.000 Frames versucht eine interne
Adaptionslogik die optimalen Werte zu finden, und halt sie im Anschluss fest.

5.5.3.4 Verbesserungen des Similarity Layers

Der Similarity Layer wurde fundamental umgestaltet. Die Berechnung im NFSCv1 basierte
darauf, dass die Signale innerhalb einer feineren Referenzmaske liegen und eine Ahnlichkeit
zu ihr aufweisen. Dies war eine faltungsbasierte Auswertung.

56



Da hier aber eine Normierung durch den Fuzzy Layer vorgenommen wurde, wurden auch
kleine Signale auf das Mal} des grof3ten vorkommenden Signals bezogen. Dies wurde veran-
dert, sodass jedes einzelne Signal auf eine eigene Referenzbasis bezogen wird. Die Nutzung
von Referenzmasken wurde entfernt und durch eine normierungsbasierte Auswertung ersetzt.
Da im NFSCv1 ohnehin nur die langen der Referenzmasken relevant waren, wurde hier das
Verfahren auf die Ubergabe der Léangen reduziert. AuRerdem wurde ein Moving-Average als
Option vorgeschaltet.

5.5.3.5 Zusammenfassung der Verbesserungen des NFSC

Die oben beschriebenen Verbesserungen haben zu einer deutlich erhéhten Erkennungsrate
gefuhrt. Sowohl WLAN als auch Bluetooth werden mit Gber 90% erkannt. Dies wurde auch im
KoMe-Demonstrator eingesetzt und geprift. Die Receiver-Operating-Kurven (ROC) sind in
Abbildung 5-14 gezeigt. Dargestellt sind die richtige und falsche positive Erkennungsraten
(TPR - true positive rate, FPR - false positive rate) bei Variation der Entscheiderschwelle. Die
optimale Entscheiderschwelle ergibt einen Arbeitspunkt links oben auf der ROC-Kurve: 93 %
der vorhandenen WLAN-Signale werden richtig erkannt; nicht vorhandene WLAN-Signale wer-
den zu 5 % als vorhanden klassifiziert.
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Abbildung 5-14: ROC-Kurve des NFSCv1 (oben) und NFSCv2 (unten); WLAN-Signal, SNR = 10 dB

5.6 Zusammenfassung

In diesem Dokument wurden die Ergebnisse der Konzeptentwicklung, Konzeptprifung, Imple-
mentierung und Test bezliglich kognitiver Verteilungsalgorithmen untersucht. Weiterhin wur-
den die bereits bestehenden Lésungen auf ihre Anwendbarkeit im Kontext flr das Koexistenz-
management untersucht.
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5.6.1 Untersuchung der bestehenden Lésungen

Bei der Untersuchung der bestehenden Lésungen wurde festgestellt, dass keine der quellof-
fenen oder proprietaren Losungen alle Anforderungen erfiillt, die im Forschungsprojekt im Do-
kument zum Arbeitspaket 1 [1] gefordert werden. Es hat sich allerdings gezeigt, dass die
grundlegenden Konzepte zur Ansteuerung und Verwaltung der Funkkommunikationssysteme
fur die Verwaltung in einem Koexistenz-Management-System geeignet sind. Diese kdnnen
beispielsweise aus der quelloffenen Software OpenNMS ibernommen werden.

5.6.2 Konzeptenzwicklung

Innerhalb der Konzeptentwicklung wurden Konzepte fir die Funkkommunikationsressourcen
Zeit, Frequenz und Raum entwickelt.

Fir die Ressource Zeit wurde ein Zeit-Raster ahnlich TDMA vorgeschlagen. Aufgrund der feh-
lenden Synchronisation der heterogenen Funkkommunikationssysteme war eine weitere Un-
tersuchung der Ressource Zeit nicht méglich. Zu Bedenken ist bei der weiteren Untersuchung,
dass bereits eine Aufspaltung der Zeit in zwei zyklisch wiederholte Zeitschlitze die maximale
Datenrate halbiert.

Fir die Ressource Frequenz wurde ein Konzept entwickelt, nach dem der Kanal bei einer
starken Auslastung gewechselt wird. Diese Auslastung wird von einem geeigneten Sensing-
Algorithmus (hier NFSC) ermittelt und an den Algorithmus ,RaSCoM* Ubertragen. Der Algo-
rithmus ,RaSCoM* flihrt eine Ressourcenbewertung durch, um die minimal belegte Ressource
fur die Zuweisung an ein angeschlossenes Funkkomunikationssystem vorzuschlagen.

Fur die Ressource Raum wurde das bereits bekannte Konzept Transmission Power Control
(TCP) Ubernommen und angepasst [5-27]. Hier werden die Funkkommunikationsteilnehmer
angewiesen ihre Sendeleistung auf einen Wert zu reduzieren, der fir die Kommunikation aus-
reichend ist. FUr die Bestimmung wurde ein Pfadverlustmodell Gbernommen und angepasst,
sodass mithilfe dieses Modells die Uberdeckungs- und Interferenzreichweiten errechnet wer-
den konnen. Dies wurde, zusammen mit der Belegung von Frequenzen, in ein graphentheo-
retisches Modell Uberflhrt. Um die Ressourcenbelegung zu optimieren wurde ein Algorithmus
auf Basis eines Evolutiondren Algorithmus entwickelt. Dieser tragt den Arbeitstitel ,Kas-
sandra®“. Der Algorithmus kann flir die Berechnung einer optimalen Ressourcenverteilung fir
bestehende Infrastrukturen genutzt werden.

5.6.3 Konzeptpriifung, Implementierung und Test
Die in Abschnitt 5.3 gefundenen Konzepte wurden implementiert und getestet.

Der entwickelte Algorithmus ,RaSCoM" wurde in Abschnitt 5.5.1 dargestellt und simulativ be-
wertet. Fur die Verteilung einer Ressource bei unterschiedlichen Anzahlen von zu verteilenden
Systemen wurde eine mittlere Berechnungszeit von 0,995 ms ermittelt. Diese Implementie-
rung wurde in [26] vorgestellt.

Der Algorithmus ,Kassandra“ wurde in Abschnitt 5.5.2 dargestellt. Anhand von 7 Szenarien
wurden die Parameter ermittelt und gepruft. Dabei hat sich eine starke Abhangigkeit von der
raumlichen Anordnung der Funkkommunikationsinfrastruktur ergeben. Des Weiteren wurde
festgestellt, dass eine grofere Population pro Generation recheneffizienter ist, als eine klei-
nere. Als optimale Mutationswahrscheinlichkeit hat sich ein Wert von 50% gezeigt.

In Abschnitt 5.5.3 wurden die Erweiterungen des NFSCs in der Version 2 dargestellt. Ausge-
hend vom bestehenden Algorithmus wurden Erweiterungen beziglich der Vorverarbeitung
(Energiedetektion) und der einzelnen Schichten durchgeflihrt. Die Erkennungsrate wurde so
deutlich erhdht.
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6 Kognitiver Mediumzugriff

In diesem Kapitel werden sowohl grundlegende Ergebnisse und Konzepte zum KoMe-Funk-
system als auch der Spectral Sensing Unit (SSU) dargelegt. Dies umfasst zunachst die grund-
legenden Konzepte des KoMe-Funksystems auf der physikalischen Schicht, um ein mdglichst
flexibles, koexistentes Funksystem zu konzipieren. Auf dieser Basis werden dann die notwen-
digen Algorithmen zur Ressourcenzuweisung, dem Scheduling, vorgestellt und in einem in-
dustriellen Szenario bewertet. Weiterhin wird ein neuer KoMe-Scheduler, der ,Fair Error®-
Scheduler vorgestellt, welcher die industriellen Anforderungen am besten erfiillt.

Im Anschluss wird die Spectral Sensing Unit behandelt, deren Aufgabe eine schnelle und zu-
verlassige Erfassung der aktuellen Spektrumsnutzung ist. Hierfur wird zundchst das allge-
meine Problem erldutert und dann anschlieBend vertieft. Die beiden in KoMe entwickelten
Verfahren 1D- und 2D-Compressed Edge Spectrum Sensing (CESS) werden ausflihrlich er-
lautert und anhand von Ergebnissen bewertet.

Die dargestellten Themen stellen dabei die Arbeiten der Forschungsstelle ITH vollstdndig dar.

6.1 KoMe-Funksystem

Das KoMe-Funksystem im Vergleich zu existierenden industriellen Funksystemen hat zum Ziel
drei Aspekte zu verbessern:

¢ Bitlibertragungsschicht angepasst und die industriellen Anforderungen niedriger La-
tenz und hoher Robustheit

o Gute Koexistenzeigenschaften fir den Betrieb in bestehenden Umgebungen, in de-
nen Spektralllicken gentitzt werden miissen

¢ Hohe Ressourceneffizienz durch moderne Schedulingverfahren, die sowohl die gefor-
derten Latenzen beriicksichtigen als auch die Datenrate maximieren

Zur Erfullung dieser Ziele wurden drei Komponenten entwickelt:
¢ Bitiibertragungsschicht: Generalized Frequency Division Multiplex mit Polar Codes
o Koexistenz: Generalized Frequency Division Multiplex

e Scheduling: Fair Error Scheduler

6.1.1 Koexistenzgerechte Spektralformung - Generalized Frequency Division Multiplex

Etablierte Systeme wie WLAN benutzen als Spektralformungsansatz ein Orthogonal Fre-
quency Division Multiplex (OFDM) mit nachgelagerter Filterung, um die geforderten Spektral-
masken einzuhalten. Dennoch hat gerade WLAN den Nachteil, eine hohe Aul3erbandstrahlung
in benachbarte Bander zu streuen, was fir die Koexistenz von Funksystemen naturgemaf
nachteilig ist. Weiterhin kann OFDM schlechter an Stdrer oder Bandllicken angepasst werden,
da bei Ausblendung einzelner Trager erhebliche Interferenz in der erzeugten Bandllicke ver-
bleibt. Aus diesem Grund sind neuartige Spektralformungskonzepte aus der wissenschaftli-
chen Literatur hochinteressant, da diese sowohl eine deutlich reduzierte Auf3erbandstrahlung
als auch einfache Ausblendung von Stérern versprechen.

Unter den zahlreichen Spektralformungsverfahren aus der Literatur hat sich Generalized Fre-
quency Division Multiplex (GFDM) als vielversprechendster Ansatz herausgestellt, da dieser
ein Maximum an Flexibilitat verspricht bei der Ausnutzung gegebener Zeit-Frequenz-Ressour-
cen und darlber hinaus den Ansatz einer Rahmentbertragung verfolgt, so dass sich der Over-
head der Bitlibertragungsschicht fiir sehr kurze Pakete reduzieren Iasst. Diese beiden Eigen-
schaften machen GFDM zu einem guten Kandidaten fur industriellen Funk.
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Abbildung 6-1: Exemplarische Messung der Spektralbelegung eines GFDM-Signals

Abbildung 6-1 zeigt eine Beispielmessung der Spektralbelegung eines GFDM-Signals. Wie zu
erkennen ist, fallt der Signalpegel aul3erhalb der Signalbandbreite sehr steil ab und erméglicht
so eine dichte Staffelung von Funksystemen im Frequenzbereich.

Im Folgenden wird die Bitubertragungsschicht mit GFDM im Detail erlautert.

6.1.2 Vollstandige Bitlibertragungsschicht
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Abbildung 6-2: Modellierung der Bitlbertragungsschicht inklusive Kanalcode, Mapping und Spektral-

formung

Die Bitlibertragungsschicht des KoMe-Funksystems besteht aus den in Abbildung 6-2 gezeig-
ten Komponenten:

Fehlerkorrigierender Code (Encoder / Decoder): Als fehlerkorrigierender Code
wird im KoMe-Funksystem eine Polarcode verwendet. Polarcodes weisen sehr einfa-
che Encoder auf und bieten eine Vielfalt an Decodern abgestufter Komplexitat. Wei-
terhin weisen Polarcodes auch flr kurze Pakete eine gute Leistungsfahigkeit auf.

Interleaver: Der Interleaver verwirfelt die codierten Bits, um Abhangigkeiten zu redu-
zieren. Insbesondere werden so Bits, die zu einem Ubertragungssymbol gehéren ge-
trennt, um Blndelfehler zu reduzieren und die Wahrscheinlichkeit einer erfolgreichen

Decodierung zu erhéhen. Fir den Zweck der Evaluation wurde ein Zufallsinterleaver

eingesetzt.

Modulation: Der Modulator bildet die codierten und interleavten Bits auf QPSK oder
16-QAM Signale mittels Gray-Mapping ab. Héhere Modulationsstufigkeiten (etwa 64-
QAM) sind denkbar, wurden aber aufgrund der geforderten Zuverlassigkeit nicht ein-
bezogen.
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e GFDM-Spektralformungsfilter: Der GFDM-Block in der Bitlibertragungsschicht er-
fullt mehrere Zwecke. Zum einen erfolgt hier die Ressourcenzuweisung (vgl. den
~Schalter in Abbildung 6-2) auf das Zeit-Frequenz-Raster, zum Anderen formt dieser
Block fur ein gegebenes Raster mittels GauR-Filter ein Sendesignal mit hoher Fre-
quenz- und Zeitlokalisation.

Das vorliegende GFDM-System wird fur die Evaluierung des KoMe-Funksystems mit
Scheduler wie folgt parametriert:

e K=200 Untertrager, M=93 Zeitschlitze - insgesamt N=18600 Ressourcen
e N_F=1024 Symbole in einem Ubertragungsrahmen

e Maximal 32 Nutzer

e Symboldauer von T_S=930 ps und B=20 MHz Bandbreite

e Tragerfrequenz bei 5.4 GHz

Weitere Details Uber dieses Setup und die genaue Implementierung der GFDM-Funktionen
kénnen [6-1] entnommen werden.

6.2 KoMe-Scheduling

N
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Abbildung 6-3: lllustration der Funktionsweise eines Schedulers bei der Ressourcenzuteilung auf ein
Zeit-Frequenzgitter wie es bei GFDM vorliegt. Im vorliegenden GFDM-System wird je ein GFDM Sym-
bole a 930pus als ein Schedulingintervall betrachtet.

In vielen industriellen Funksystemen werden Ressourcen opportunistisch durch verteilte Me-
dienzugriffsverfahren wie Carrier Sense Multiple Access (CSMA) mit Kollisionsvermeidung
vergeben. Hierbei besteht keine zentrale Kontrolle Uber die Vergabe von Ressourcen, was
zumeist zu einer Unternutzung des Mediums fiihrt bzw. zur Blockade von Nutzern durch ge-
genseitige Stérungen. Im Gegensatz zu diesen verteilten Medienzugriffsverfahren sind im Mo-
bilfunkt seit jeher dynamische, zentrale Ressourcenzuordnungen durch einen Scheduler ub-
lich. Dabei erfolgt die Zuordnung von Ressourcen (Zeitschlitzen, Frequenzen, etc.) zu ver-
schiedenen Nutzern bzw. Paketen durch einen geeigneten Algorithmus, den Scheduler. Die-
ser entscheidet anhand von Anforderungen der Nutzer und Seiteninformationen wie die Ka-
nalqualitat der Nutzer oder die spektrale Belegung des Mediums, welche Nutzer priorisiert
behandelt werden, auf welchen Ressourcen diese zu tibertragen haben und mit welchem MCS
diese ihre Daten Ubertragen sollen. Abbildung 6-3 zeigt schematisch die Funktionsweise eines
Schedulers. Pakete erreichen den Algorithmus und werden in eine Warteschlange eingereiht.
Die Warteschlange wird dann gemaf der ermittelten Ressourcenverteilung geleert und auf
das Zeit-Frequenz-Rast von GFDM abgebildet.

Fur eine erste Abschatzung, welche Scheduler in einem industriellen Funkszenario mit kleinen
Zellen, hohen Echtzeitanforderungen und kleinen Paketen geeignet sein kénnten, wurde zu-
nachst eine vereinfachte numerische Evaluation durchgefuhrt. Hierbei wurde ein einfaches
Szenario von 50m Radius, zufallig platzierten Nutzern und einer abstrakten, kapazitatsbasier-
ten Beschreibung der Ubertragungsqualitat genutzt. Abbildung 6-3 zeigt dabei, dass von den
untersuchten Scheduler der Ansatz ,Round Robin“ gegeniuber den optimierten Mobilfunkan-
satzen ,Max Throughput und ,Max-Min-Fair“ sehr gut abschneidet. Die dargestellte Latenz
wird zu 99,999% eingehalten, wobei nur ein gewisser Anteil der evaluierten Pakete erfolgreich
Ubertragen werden kann. Die Zuverlassigkeit in Summe aufgrund der hohen Paketverlustrate
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sehr niedrig. Folglich war eine detaillierte Evaluation notwendig, um auch den Einfluss ver-
schiedener Paketklassen (real-time, non-real time, etc.) besser bewerten zu kénnen.

Tabelle 6-1: Erste Untersuchungsergebnisse von Mobilfunk-Schedulern anhand einer vereinfachten
Untersuchungsmethodik

Latenz Anteil erfolgreicher

(99.999%) Paketiibertragungen

Round Robin 0.958 ms 79,99 %
Max Throughput 8.310 ms 59,45 %

Max-Min Fair 1.997 ms 79,26 %

Im Folgenden wird daher zunéachst eine ausflihrlichere Darstellung des Evaluationsszenarios
dargelegt, gefolgt von einer Beschreibung des allgemeinen Vorgehens zur Abstraktion der Bit-
Ubertragungsschicht. AnschlieBend werden kurz einige bekannte Scheduler vorgestellt und
um einen Ansatz erganzt, welcher explizit das Delay von Paketen berticksichtigt. SchlieRlich
wird die KoMe-Entwicklung ,Fair Error* erlautert und anhand von numerischen Simulationen
herausgearbeitet, dass dieser den besten Kompromiss aus Latenzverhalten und Durchsatz

bietet.

6.2.1 Anforderungen und Untersuchungsszenario

Abbildung 6-4: Abstraktes Modell fiir ein industrielles Funkszenario mit 50m Zellengréfien und gleich-
formig verteilten Nutzern

Die korrekte Evaluation industrieller Szenarien ist grundsatzlich schwierig, da es keine feste
Definition von typischen Industrieumgebungen gibt und zudem die Ubertragungskanéle fur
solche Szenarien noch nicht ausreichend beschrieben sind. Als erste Annadherung wurde je-
doch in KoMe ein Szenario definiert, welches sich an aktuellen Forschungsergebnissen orien-
tiert und auf Messungen des inlT basiert. Das Szenario ist exemplarisch in Abbildung 6-4 dar-
gestellt und wird wie folgt charakterisiert:
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o Zelle mit 50 m Radius
o Modellierung eines industriellen Funkkanals mit sehr kurzem Echo (~5us) und
Rayleigh-Fading mit exponentiellem Power Delay Profil
o Kanalkoharenz gemal der Geschwindigkeit der Nutzer von maximal 10 m/s
(zufallig verteilt von -10 m/s bis 10 m/s/)
o Pfadverluste wie im Freiraum (Verlustfaktor 2)
o Zufallig verteilte Nutzer mit statistischem Bewegungsmodell

Dartber hinaus ist die Modellierung von verschiedenen Nutzern anhand des erzeugten Daten-
verkehrs essentiell flr eine realistische Evaluierung. Hierflr wurde drei unterschiedliche Ver-
kehrsklassen definiert:

e Zyklische Nutzern (Z): Zur Abbildung von zyklischem Verkehr wie er in vielen indust-
riellen Bussystemen (iblich ist. Hierbei erzeugen die Z-Nutzer zu jedem Ubertragungs-
zeitpunkt ein Paket mit einer Echtzeitanforderung. Im gegebenen System bedeute dies,
dass das Paket mit maximal 7 GFDM-Ubertragung erfolgreich Ubertragen werden
muss und die zulassige Latenz damit 6,51ms betragt. Darlber hinaus erhalt jedes Pa-
ket zur Priorisierung ein Gewicht zwischen 0,8 und 1.

¢ Real Time Nutzern (RT): Fur nicht-zyklische Nutzer gilt die gleiche Deadline von ma-
ximal 6,51ms, also 7 GFDM-Symbolen, fiir die erfolgreiche Ubertragung. Diese Nutzer
erzeugen zufallig neue Pakete nach einer Poissonverteilung. Dartber hinaus erhalt
jedes Paket zur Priorisierung ein Gewicht zwischen 0,8 und 1.

e Non-Real Time Nutzern (NRT): Diese Klasse bildet alle nicht-Echtzeit-Anwendungen
ab und erlaubt eine maximale Anzahl von vier Wiederholung von Paketen. Danach
werden Pakete verworfen und gelten als Paketverlust. Darliber hinaus erhalt jedes Pa-
ket zur Priorisierung ein Gewicht zwischen 0 und 0,8.

Der Prioritatswert der Verkehrsklassen dient dabei zu einem der Unterscheidung der Echtzeit-
und Nicht-Echtzeit-Klassen, zum anderen wird dieser auch in manchen Algorithmen als Ent-
scheidungsgrundlage herangezogen, um zwischen zwei Paketen der gleichen Klasse ent-
scheiden zu kdnnen. Fur die Evaluation, werden die Verkehrsklassen wie folgt gemischt:

e Z-Pakete werden komplett unabhangig von RT/NRT-Paketen erzeugt mit regelmafi-
gen Paketintervall 10,23 ms,

e RT-und NRT-Pakete werden mittels einer binaren Bernoulliverteilung erzeugt, bei der
die RT-Pakete mit der Wahrscheinlichkeit alpha_RT=0,8 gezogen werden und die
NRT-Paket mit 1-alpha_RT.

Zur Bewertung der verschiedenen Schedulerverfahren werden folgende Metriken herangezo-
gen:

e Latenz bezeichnet die Zeit vom Einreihen eines Pakets in die Scheduler-Warte-
schlange bis zum erfolgreichen Versand.

o Datenrate bezeichnet das Verhaltnis der erfolgreich Ubertragenen Bits zur dafur bend-
tigten zeit

e Restfehlerrate bezeichnet das Verhéaltnis der Paketverluste zu der Gesamtzahl aller
Pakete

6.3 Modellierung der Bitlibertragungsschicht

Fir eine moglichst realistische Simulation der Ressourcenzuweisung durch einen Scheduler
bendtigt man neben dem zuvor vorgestellten Szenario weiterhin eine mdglichst genaue Be-
schreibung der Bitlibertragungsschicht. Diese Beschreibung muss dabei mdglichst einfach
sein (Look-Up-Table) und somit eine schnelle Evaluation bei der Simulation von vielen Teil-
nehmern oder groller Szenarien mit vielen Zellen erlauben. Zu diesem Zweck wurde die in
Abschnitt 6.1.2 vorgestellte GFDM-basierte KoMe-Bitluibertragungsschicht fir verschiedene
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Parameter numerisch evaluiert. Abbildung 6-2 zeigt diese Bitubertragungsschicht exempla-
risch. Hierbei wurden die Modulation (M_mod) und die Coderaten der eingesetzten Polarcodes
(R_C) so gewahlt, dass verschiedene Arbeitsbereiche abgedeckt werden kénnen. Die Evalu-
ation findet dann numerisch unter Annahme eines einfachen AWGN-Kanal statt, um die Leis-

tungsfahigkeit verschiedener Ubertragungsmoden vergleichbar zu ermitteln.
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Abbildung 6-5: Rahmenfehlerrate vs. Channel-to-Noise-Ration (CNR) fiur die QPSK und 16-QAM in
Kombination mit Polarcodes verschiedener Coderaten

Abbildung 6-5 zeigt die resultierenden Rahmenfehlerraten fir ausgewahlte Kombinationen von
QPSK und 16-QAM mit Polar Codes der Rate 4, 1/8, 1/16 und 1/32. Nicht alle Kombinationen
fuhren zu gunstigen Fehlerraten, weshalb hier nur die relevanten Kurven gezeigt werden. Aus
diesem Ergebnis wurden die sogenannten Modulation und Coding Schemes (MCS) abgeleitet,
welche im evaluierten System zum Einsatz kommen. Hierbei wird eine Zielfehlerrate festge-
legt, um das bendtigte Channel-to-Noise-Ratio (CNR) abzulesen, dass bendtigt wird, um diese
zu erreichen. Fur den Zweck des KoMe-Funksystems missen zwei Falle unterschieden wer-
den:

e Ubertragungswiederholungen sind zugelassen

e Ubertragungswiederholungen sind nicht zugelassen

Fir sehr Latenzkritische Real-Time Pakete konnen Paketwiederholungen ausgeschlossen
werden, so dass fiir einzelne Ubertragungen sehr zuverlassig sein missen. Daraus resultiert
eine Anforderung von einem FER_OW=108. Sind Wiederholungen zugelassen, kénnen Pa-

kete auch bei mehrmaligen Fehlern bei der Ubertragung durch den Scheduler wiederholt wer-
den. Fir diesen Fall liegt die Anforderung bei FER_MW=10-2

6.3.1 Klassische Scheduling-Algorithmen

Als Ausgangsbasis flr die Untersuchungen wurden die folgenden drei Scheduler ausgewahilt
[ ]

Round Robin hat eine mdglichst gleichformige Ressourcenverteilung aller Nutzer zum

Ziel. Dafur werden Ressourcen zu jedem Sendeframe mdglichst gleichférmig auf an
die Nutzer zugeordnet [6-2].

MaxThroughput priorisiert die Maximierung des Durchsatzes und bedient immer den
Nutzer mit dem besten CNR zuerst. Diese Nutzer erhalten die maximal verfigbaren

Ressourcen fir ein Paket bei gewahlten MCS. Sind weitere Ressourcen verflgbar,
erhalt diese der Nutzer mit dem zweitbesten CNR und so weiter [6-3].
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¢ MaxMinFair benutzt eine komplexere Zielfunktion, welche die Maximierung (max) des
Durchsatzes von Nutzern mit minimaler (min) Ressourcenmenge anstrebt und dabei
den mittleren Ressourcenbedarf Gber alle Nutzer (Fairness) als Schwellwert nicht tber-
schreitet [6-4].

6.3.2 Delay-basiertes Scheduling

In der jungeren wissenschaftlichen Literatur sind Latenz- bzw. Delay-sensitive Scheduler im
Mobilfunkbereich bereits diskutiert worden. Als vielversprechenden Kandidaten des Delay-ba-
sierten Schedulings wurde der sogenannte Delay-sensitive Scheduler (DSS) ausgesucht [6-
5]. Im Folgenden wird ein kurzer Uberblick Uber die Funktionsweise des DSS gegeben, da
dieser zum Teil dies Basis fir die KoMe-Entwicklung ,Fair Error* darstellt.

Der Delay-sensitive Scheduler ist ein drei-schrittiges Verfahren:

1. Zunachst wird die initiale Verteilung von Ressourcen gemafl dem Quotienten der indi-
viduellen und der mittleren Rate (relative Forderung) und dem Quotient der individuel-
len und mittleren Kapazitat (relative Kapazitat) ermittelt.

2. Sind nach der Initiierung nicht alle Ressourcen vergeben, werden die freien Ressour-
cen gemal Latenzforderung von Paketen verteilt, so dass kritische Pakete besser er-
fullt werden konnen.

3. Sind nach der Initiierung mehr Ressourcen vergeben als verfligbar, erfolgt eine Reduk-
tion der allokierten Ressourcen unter Berticksichtigung der Paketalter bis genau alle
verfligbaren Ressourcen vergeben sind.
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Abbildung 6-6: Schematischer Aufbau des Fair Error Schedulers und seiner drei Schritte.

6.3.3 Der Fair Error Scheduler
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Aufgrund der eingeschrankten Unterstitzung des DSS fur verschiedene Verkehrsklassen
wurde im Rahmen von KoMe der Fair-Error Scheduler entwickelt, der eine Mischung aus den
Grundprinzipien des MaxMinFair und des Delay-sensitive Schedulers mit zusatzlicher Berlick-
sichtigung von Real-Time (RT) / Non-Real Time (NRT) und wiederholten Paketen (Retrans-
missions) bietet. Grundsatzlich teilt der Fair Error Scheduler die verfligbaren Ressourcen in
zwei Teile: einen Echtzeitteil und einen Nicht-Echtzeitteil. In der hier evaluierten Parametrie-
rung werden 90% der Ressourcen fur Echtzeitverkehr und 10% der Ressourcen fir Paketwie-
derholungen und Nicht-Echtzeit-Pakete vorgesehen. Die weitere Ressourcenverteilung erfolgt
dreistufig wie in Abbildung 6-6 skizziert [6-6]:

1. Ressourcenvergabe fiir RT-Nutzer: Zunachst werden in Anlehnung an den MaxMin-
Fair und den DDS die Ressourcen fur die Echtzeitnutzer zugeordnet. Dabei erfolgt die
Verteilung dem MaxMinFair, also die Zuteilung von Anteilen der Echtzeitressourcen.
Die Ressourcenzuordnung, also die konkrete Vergabe von Ressourcen gemal der
Verteilung erfolgt dann im Sinne des DDS. Sofern aufgrund einer Unternutzung der
Echtzeitressourcen

2. Ressourcenvergabe fiir Paketwiederholungen: Im Anschluss an die Echtzeitpakete
werden Paketwiederholungen mit Ressourcen versehen, so dass erneut ein maximaler
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Durchsatz erzielt werden kann. Auch hierbei werden Echtzeitnutzer ggu. anderen Nut-
zern priorisiert. Hat ein Echtzeitnutzer Paketwiederholungen in der Queue, dann be-
kommt dieser immer dann zusatzliche Ressourcen, wenn andernfalls die Wiederholun-
gen nicht gesendet werden konnten.

3. Verteilen der iibrigen Ressourcen: Sofern nach Schritt 2 und 3 noch Ressourcen
verfligbar sind, werden diese mdglichst gleichformig Uber alle NRT-Pakete aufgeteilt,
wobei grundsatzlich Pakete héheren Alters bevorzugt werden, wenn keine vollstandige
Gleichverteilung erzielbar ist.

6.3.4 Ergebnisse

Grundsatzlich ist die Leistungsfahigkeit aller vorgestellten Scheduler abhangig von der Aus-
lastung des evaluierten Systems. In einem unterausgelasteten System sind ausreichend Res-
sourcen fir alle Nutzer und Anforderungen vorhanden, wodurch sich zwar im Detail Unter-
schiede ergeben, im Prinzip aber alle Verfahren hinreichend funktionieren. Erst im Fall einer
Grenzauslastung beginnen die Unterschiede der Scheduler deutlich zu werden. Daher fokus-
siert dieser Abschnitt auf die Diskussion ausgewahlter Ergebnisse flr ein grenzausgelastetes
System. Das vorliegende GFDM-System ist so dimensioniert, dass im Durchschnitt bis zu 18
Nutzer Pakete Ubertragen konnen (vgl. Abschnitt 60). Dies entspricht daher den Fall der
Grenzauslastung. Zunachst werden keine Paketwiederholungen erlaubt, um das Verhalten der
reinen Bitlibertragungsschicht zu betrachten.

Das Evaluationsszenario wurde wie folgt parametriert:
e Szenario wie in Abschnitt 6.2.1
e Z RT, NRT Pakete wie in Abschnitt 6.2.1
e MSC mit FER_OW=1038
e Grenzauslastung mit 18 Nutzern
e Pakete der Lange (in Bits): 128, 256, 512, 1024
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Abbildung 6-7: Datenrate und Restfehlerrate aller betrachteten Scheduler in einem grenzausgelaste-
ten KoMe-System ohne Paketwiederholungen.

Abbildung 6-7 zeigt die erzielte Datenrate und Restfehlerwahrscheinlichkeiten aller betrachte-
ten Scheduler. Wie zu erkennen ist, wird von allen Algorithmen annahernd die gleiche Daten-
rate erzielt. Im Detail ergeben sich minimal Unterschiede, so erreicht der MaxThrouphut (MT)
z.B. eine minimal héhere Datenrate als der Round Robin (RR) und der MaxMinFair (MMF).
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Am besten schneiden jedoch DDS und Fair Error (FE) ab, wobei die genannten Unterschiede
wie erwahnt nicht signifikant sind. Interessant sind jedoch die erzielten Restfehlerraten der
Scheduler. Hier lasst sich gut erkennen, dass alle Scheduler ohne Latenzbericksichtigung
(also RR, MT, MMF) eine erhebliche Restfehlerrate von 0.02 (RR/MMF) bis 0.07 (MT) aufwei-
sen. Die Latenzoptimierten Scheduler jedoch zeigen keine Restfehlerrate und erreichen damit
das gewunscht Ergebnis.

Als Fazit 1asst sich also sagen, dass alle Algorithmen eine Auslastung des Systems erzielen,
jedoch nur die Latenzoptimierten Verfahren eine fir industrielle Anwendungen akzeptable
Restfehlerrate erzielen.
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Abbildung 6-8: Empirische Verteilungsfunktion (empirical cumulative distribution function, eCDF) der
Latenz fir alle betrachteten Scheduler. Links: Echtzeitpakte, Rechts: Nicht-Echtzeit-Pakete.

Abbildung 6-8 zeigt die empirische Verteilungsfunktion der Latenz fir Echtzeit- (links) und
Nicht-Echtzeit-Pakete (rechts). Wie anhand der Kurven am rechten Rand des Echtzeit-Gra-
phen zu erkennen ist, ergibt sich die Restfehlerrate der Scheduler RR, MT und MMF als Lucke
zum 1-Wert. Weiterhin lasst sich erkennen, dass die eCDF nur sehr langsam steigt. Folglich
bendtigt im Vergleich zu den Latenz-optimierten Schedulern DSS und FE eine héhere Anzahl
an Paketen mehr als 3 GFDM-Ubertragungen, um erfolgreich zu sein. Der steile Anstieg von
DSS und FE hingegen deutet eine erfolgreiche Ubertragung bereits nach 3 bis 4 GFDM-Uber-
tragungen. Auf der rechten Seite zeigt sich, dass alle Scheduler bis auf der MaxThroughput
ein ahnliches Verhalten fur Nicht-Echtzeit-Pakete aufweisen. Das ist insofern nicht Uberra-
schend, da der DSS und FE fir diesen Fall annahernd wie der MMF funktionieren. Der
MaxThroughput hingegen bedient aufgrund der Favorisierung guter Nutzer zunachst eine
hohe Anzahl an Paketen, bendtigt dann aber viele Ubertragungen, um auch schwécherer Nut-
zer irgendwann zu bedienen.

Als Zwischenfazit lasst sich erneut feststellen, dass die Latenzoptimierten-Scheduler erwar-
tungsgemal ein gunstigeres Latenzverhalten aufweisen.

Paketwiederholungen

Werden nun Paketwiederholungen zugelassen, andert sich auch die Auslegung der MCS. An-
statt FER_OW=108 wie in den vorherigen Ergebnissen wird nun eine Rahmenfehlerrate von
FER_MW=10"2 fiir einzelne Ubertragungen angesetzt. Daraus ergibt sich eine Veranderung
der erzielbaren Datenraten, da nun héhere Raten tendenziell bei niedrigeren CNR (vgl. Abbil-
dung 6-2) gewahlt werden. Andererseits bedeutet dies aber auch eine geringere Zuverlassig-
keit der geplanten Ubertragungen, die durch Wiederholungen ausgeglichen werden miissen.
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Abbildung 6-9: Datenrate und Restfehlerrate im Vergleich zwischen dem System ohne Paketwieder-
holungen und mit Paketwiederholungen.

Abbildung 6-9 zeigt einen Vergleich der vorherigen Ergebnisse mit denen, die mit Paketwie-
derholungen resultieren. Wie man erkennen kann, sinkt fir alle Scheduler die erzielte Daten-
rate. Dariber hinaus steigt die Restfehlerrate fir RR, MT und MMF, wobei fir DSS und FE
keine Anderungen zu verzeichnen sind. Es zeigt sich also, dass die angesetzte Rahmenfeh-
lerschwelle in Summe nicht zu einer héheren, sondern zu einer niedrigen Datenrate filhrt, da
vermehrt Fehler auftreten und das System durch mehr Pakete weiter ausgelastet wird. Die
Latenzoptimierten Scheduler kénnen dabei weiterhin ein Uberschreiten der Paketdeadlines
vermeiden, mussen aber auch insgesamt eine verringerte Datenrate in Kauf nehmen.

Als Zwischenfazit lasst sich also festhalten, dass im gewahlten System und mit den hier dar-
gestellten Parametern der Einsatz von Paketwiederholungen von Nachteil ist und vermieden
werden sollte. Hieraus |asst sich aber keine generelle Empfehlung ableiten und es ist im Ein-
zelnen zu prifen, ob Paketwiederholungen sinnvoll sind.

6.3.5 Fazit

Insgesamt konnte gezeigt werden, dass ein KoMe-Funksystem basierend auf aktuellen Tech-
nologien aus der Forschung das Potential hat, im industriellen Einsatz verschiedene Anforde-
rungen an die Koexistenz, die Zuverlassigkeit und die Ubertragungslatenz zu erfiillen. Zum
einen stellt die hier evaluierte Parametrierung von GFDM nur eine Moglichkeit dar, die insbe-
sondere auf die Ubertragung von kleinen Paketen innerhalb weniger ms optimiert wurde.
Durch die Wahl der Untertrager K und der Zeitschlitze M, die ein GFDM-Symbol ausmachen,
lassen sich verschiedene Optimierungen vornehmen. So kdnnen auch hohe Datenraten oder
deutlich hohere Nutzerzahlen realisiert werden, wobei stets ein Trade-off zwischen der Zahl
der Nutzer bzw. der Gesamtdatenrate, der Zuverlassigkeit und der Latenz zu finden sein wird.

Darlber hinaus kénnte unter Einsatz der Bitlibertragungsschicht gezeigt werden, dass speziell
fur die industriellen Funkanforderungen angepasste Scheduler die strengen Anforderungen an
Latenz und Zuverlassigkeit erflillen kdnnen. Auch hier zeigt sich aber, dass das Gesamtdesign
aus den MCS der Bitlibertragungsschicht, den Verkehrsklassen und dem Scheduler gut abge-
stimmt sein muss, um eine optimale Auslastung des Systems zu gewahrleisten.
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6.4 Spectral Sensing Unit

6.4.1 Einfiihrung und Problemstellung

Einen sehr wichtigen Teil des Koexistenzmanagements stellt die Spektralschatzung zur Erfas-
sung der aktiven drahtlosen Kommunikationssysteme dar, welche im Gesamtsystem als
Spectral Sensing Unit (SSU) reprasentiert ist. Die spektrale Belegung muss zuverlassig ge-
schatzt werden, damit Interferenz minimiert wird und dynamisch sowie effizient die begrenzten
freien Ressourcen z.B. des 2.4GHz-ISM-Bandes im industriellen Umfeld zugeteilt werden kon-
nen. Bei der Spektralschatzung spielt es keine Rolle, ob es sich dabei um ein Inter-System-
oder Intra-System-Koexistenzmanagement handelt, also ganzen Systemen oder innerhalb ei-
nes Systems Spektralbereiche zugeteilt werden. In beiden Fallen muss der gesamte vorgese-
hene Spektralbereich ohnehin abgedeckt werden.

Um das Ziel der Zuverlassigkeit der Kommunikation zu erreichen, mussen auf der einen Seite
Anforderungen an die Genauigkeit der Schatzung und auf der anderen Seite an die Latenz
gestellt werden. Dabei ist eine Vermeidung der Interferenz wahrend des Schatzvorgangs bzw.
des Updatevorgangs nicht moglich. Um einen Kompromiss zwischen diesen zwei GréRen zu
erreichen, wurde ein Ansatz zur Schatzung der spektralen Leistungsdichte (engl. Power Spect-
ral Density, PSD) gewahlt. Im Vergleich zur Schatzung des Amplitudenspektrums bietet es mit
einer héheren Auflésung und Robustheit gegenliber Rauscheinflissen eine héhere Genauig-
keit und kann immer noch an die jeweiligen Latenzanforderungen angepasst bzw. parametri-
siert werden.

Ein weiterer Vorteil spricht flir die PSD-Schatzung. Es missen namlich auch der Energiever-
brauch und die Komplexitat der Hardware in Betracht gezogen werden. Weil ein breitbandiger
Spektralbereich, in dem die einzelnen Systeme funken, abgedeckt werden muss, wird Hard-
ware erforderlich, die die hohen Nyquist-Abtastraten erflllt. Diese kann sehr komplex werden
und einen hohen Energieverbrauch aufweisen. Um die Anzahl der Abtastwerte und damit die
Anforderungen an die Hardware zu reduzieren, wird in der Literatur Compressive Sensing als
Ansatz vorgeschlagen. Das Spektrum kann namlich als unternutzt und daher sparse angese-
hen werden, was derselbe Grund fir die Initiierung dieses Projekts darstellt. In diesem Kontext
bietet die Betrachtung der PSD einen Vorteil. Bei voller Belegung des Spektrums, die vielleicht
gerade durch die Anwendung der hier betrachteten Verfahren in der Zukunft haufiger auftreten
kann, sind die meisten Implementierungen in der Signalverarbeitung nicht mehr anwendbar.

6.4.2 Grundlegender Ansatz zur Spektralschatzung

Um dieses Problem zu I6sen und dennoch effizient die PSD aus komprimierten Messungen
rekonstruieren zu kénnen, wurden innerhalb von KoMe die leistungsstarken Algorithmen 1D
Compressed Edge Spectrum Sensing (1D CESS) und 2D Compressed Edge Spectrum Sen-
sing (2D CESS) entwickelt, die sich die Frequenzgrenzen einer Ubertragung als sparse Basis
zunutze machen [6-7, 6-8, 6-9]. Der Zusammenhang zwischen PSD und Kanten ist schema-
tisch in Abbildung 6-10 dargestellt. Konkret bedeutet dies, dass anstelle der PSD die Kanten
des Spektrums direkt aus den Abtastwerten rekonstruiert werden. Denn die meisten Spektral-
formungsverfahren in der Praxis, wie z.B. OFDM, weisen einen nahezu rechteckférmigen Ver-
lauf, um Interferenz zu benachbarten Bandern zu minimieren und eine hohe Bandbreiteeffizi-
enz zu erreichen. Die Spektralbereiche konnen daher als stiickweise konstant aufgefasst wer-
den. Selbst wenn diese Annahme nur annahernd auf andere Standards Ubertragbar ist, so
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sollte dennoch eine Rechteckapproximation eine ausreichende Genauigkeit aufweisen, um
jegliche Spektralformen wiedergeben zu kénnen.

PsD

white spaces

ES)

oo

Abbildung 6-10: DUnn besetztes Spektrum (PSD) mit white spaces und darunter Kanten des Spekt-
rums (engl. Edge Spectrum, ES).

In Abbildung 6-11 ist ein WLAN-Belegungsschema exemplarisch zu sehen, das die zugrunde
gelegten Annahmen sehr gut widerspiegelt und als Testszenario gewahlt wurde. Eine hohe
Kompression sollte hier moglich sein, was auch im Forschungsvorhaben gezeigt werden
konnte. Zunachst wurden die mathematischen Grundlagen erarbeitet und ein passendes Mo-
dell mit geeigneter Parametrisierung ausgewabhilt. Die Signale werden im Abtastzeitraum At als
stationar im weiteren Sinne aufgefasst. Diese Annahme konnte im Rahmen des Projekts als
gute Naherung der realen Verhaltnisse gezeigt werden, was auf die niedrige Auflosung bei
grolden betrachteten Bandbreitebereichen und der damit zu vernachlassigbaren Zyklostatio-
naritat zuriickgefuhrt werden kann.

Atb————-—

> f

Abbildung 6-11: Belegung eines Spektrums in Zeit t und in Frequenz f. Im Zeitfenster At, welches der
Zeitauflésung entspricht, wird das Spektrum als stationar im weiteren Sinne angenommen.

Auffallend in Abbildung 6-11 ist, dass nicht nur Kanten in der Frequenz, sondern auch in der
Zeit angenommen werden kdnnen. Deswegen wurde diese zusatzliche Struktur in den zwei
Dimension in einem neuartigen Ansatz zu Nutze gemacht, welcher folglich eine noch héhere
Kompression erlaubt.
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Abbildung 6-12: Aufbau der vorgeschlagenen Spectrum Sensing Unit (SSU).

Die Rekonstruktion der Spektralleistungsdichte aus den unterabgetasteten Messungen liefert
nun erst einmal lediglich ein Abbild der spektralen Belegung. Dieses muss noch gedeutet wer-
den und erfordert weitere Verarbeitungsschritte. Im Rahmen dieses Projekts wurde daher ein
Spektralschatzer und -klassifizierer, wie in Abbildung 6-12 schematisch dargestellt, umgesetzt.

Nachdem die Ubertragungen der teilnehmenden Systeme lber einen Kanal (Channel H +
AWGN) zur SSU gelangt sind, werden diese breitbandig unterabgetastet (Subsampling). Ba-
sierend auf diesen Messungen wird die Spektralleistungsdichte gemal des gewahlten bzw.
implementierten Algorithmus rekonstruiert (Power Spectrum Reconstruction). Um eine Aus-
sage bzw. Entscheidung bezlglich der Belegung der Spektralbereiche tatigen zu kénnen,
mussen diese lokalisiert und klassifiziert werden. Daflir wurde eine einfache Mustererkennung
(Feature Detection) implementiert.

Zunachst werden mithilfe des Wavelet Edge Detector die Bandgrenzen detektiert, indem die
lokalen Maxima im Absolutbetrag der Ableitung der PSD, im Kantenspektrum, bestimmt wer-
den. Zusatzlich wird ein Schwellwert angewendet, der an den jeweiligen Signalpegel ange-
passt wird und den erzielbaren Dynamikbereich begrenzt. Da die Kanten im erarbeiteten An-
satz normalerweise an den Stellen der Nicht-Nulleintrage des Kantenspektrums vorliegen soll-
ten, stellt sich die Frage, wozu ein solcher Schritt Gberhaupt notwendig ist. Denn im Gegensatz
zur Literatur wurden PSD-Rekonstruktion und Wavelet Edge Detector nicht getrennt als aufei-
nanderfolgende Schritte angesehen, sondern vereinigt. Einerseits kdnnen Rauscheinfliisse
und andererseits Nichtidealitdten in der Spektralformung und CS-Rekonstruktion die Schat-
zung der Kanten verfalschen. AuRerdem kdnnen auf diese Weise klassische Ansatze mit PSD-
Rekonstruktion direkt verglichen werden.

Zuletzt entscheidet der Energy Detector gemald der Signalstarke zwischen zwei Frequenz-
grenzen, ob ein Band belegt oder unbelegt ist bzw. Rauschen vorliegt. Die Operation stellt
einen Schwellwertvergleich dar, bei dem der Schwellwert durch den Rauschlevel festgelegt
wird, welcher z.B. auf Basis des Bandes mit der geringsten Energie geschatzt werden kann,
da hier mit hoher Wahrscheinlichkeit keine Ubertragung stattfindet. Als Ergebnisse liefert die

SSU die Frequenzgrenzen f’l und die Belegung des jeweiligen Bandes, hier reprasentiert in

Form eines Vektors B .
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Abbildung 6-13: Detektions- und Falschalarmraten Pp bzw. Pr von 1D CESS im Vergleich zu LS- und
CS- Rekonstruktion in Abhangigkeit der Kompression k.

Erzielte Ergebnisse:

Es wurden die Ansatze 1D Compressed Edge Spectrum Sensing (1D CESS) und 2D Com-
pressed Edge Spectrum Sensing (2D CESS) entwickelt, die simulativ und in der Praxis getes-
tet wurden [6-7].

1D CESS

Die Performance des Ansatzes 1D CESS als Teil der SSU aus Abbildung 6-12 in der Simula-
tion kann Abbildung 6-13 entnommen werden. Eine sporadische mittlere Belegung von 40%
der Bandbreite im betrachteten WLAN-Belegungsschema wurde hier angenommen. Die De-

tektions- und Falschalarmraten P, und P, als entscheidende PerformancegroRen wurden

ausgewertet und Uber die Kompressionsrate k aufgetragen. Im Vergleich zu klassischen Ver-
fahren wie Least Squares (LS) und Compressive Sensing (CS), die direkt die PSD rekonstru-
ieren, ermoglicht 1D CESS viel niedrigere Kompressionsverhaltnisse. Oberhalb von k=15%
liefern alle Verfahren eine perfekte Rekonstruktion. Wahrend eine signifikante Absenkung der
Detektionsrate und Erhéhung der Falschalarmrate bei LS- und CS-Ansatz ab 15% eintritt, kann
1D CESS selbst bis k=6% zuverlassige Ergebnisse liefern. Dies entspricht der eigentlichen
Belegung des Kantenspektrums und damit der minimalen Rate, die eine eindeutige Rekon-
struktion ermoglicht. Im Verhaltnis zu den klassischen Verfahren lasst sich die Abtastrate
nochmals ungefahr um den Faktor 3 reduzieren. Das Hauptergebnis ist damit, dass im be-
trachteten Modell die mittlere Abtastrate ohne grof3e Einbuf3en in der Performance auf 6% der
Nyquist-Rate gesenkt werden kann.
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Abbildung 6-14: Detektions- und Falschalarmraten Pp bzw. Pr von 2D und 1D CESS in Abhangigkeit
der Kompressionsrate k.

2D CESS

Die Leistungsfahigkeit des zweiten entwickelten Ansatzes 2D CESS wird aus Abbildung 6-14
ersichtlich. In den Simulationen musste zur Evaluierung auch das Zeitverhalten modelliert wer-
den. Dies wurde Uber ein Markov-Modell mit den Zustéanden belegt und frei realisiert, das auf
dieselbe mittlere Belegung wie zuvor parametrisiert wurde. Es stellt sich heraus, dass der 2D-
Ansatz den 1D-Ansatz hinsichtlich der Komprimierbarkeit der Messungen nochmals Ubertrifft.
Bis zu einer Kompressionsrate von k=6% liegen perfekte Detektions- und Falschalarmraten
vor. Im Vergleich zu 1D CESS bei k=6% kann eine vergleichbare Performance sogar bei sehr
hoher Kompression k=3% bzw. 3% der Nyquist-Rate erreicht werden. Was bei diesem sehr
guten Ergebnis berlcksichtigt werden muss, ist, dass mehrere, genau K, Zeitabschnitte At
gemal Abbildung 6-11 fir das Abtasten bendtigt werden. Dadurch steigt die Latenz gegeniiber
1D CESS und klassischen Verfahren.

6.4.3 Einfluss des Ubertragungskanals

Hidden Terminal Problem

Path Loss

-~ ~
Shadowing '@

Rayleigh Fadi
ayleigh Fading Multipath Fading

Abbildung 6-15: An der vom Sender (Tx) zum Empfanger (Rx) und zu den SSUs ausgesendeten,
elektromagnetischen Strahlung auftretende Effekte, die durch die Geometrie und Beschaffenheit des
Raumes bedingt sind.

Im grundlegenden Szenario wurde ein Aspekt vernachldssigt, der bei Ubertragungen durch
die Luft in der Praxis einen grof3en Einfluss auf die Form des Spektrums hat und mafgeblich
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durch die Umgebung bestimmt wird: der Ubertragungskanal. Die Ergebnisse des letzten Ab-
schnitts sind damit nur fir einen AWGN-Kanal giltig. Eine Standardannahme in Kommunika-
tionssystemen zur optimalen Auslegung und Uberpriifung von entwickelten Anséatzen ist, dass
es sich bei einem Kanal um einen Rayleigh-Fading-Kanal mit Mehrwegeausbreitung handelt.
Das bedeutet, dass keine Sichtverbindung zwischen Sender und Empfanger angenommen
wird und das Signal diffus und an mehreren Objekten der Umgebung reflektiert zur SSU ge-
langt. Das hat die Effekte Rayleigh-Fading und Multipath-Fading zur Folge, die in Abbildung
6-16 schematisch gezeigt sind. Beide bedingen eine Frequenzselektivitat des Kanals, wodurch
sich die Spektren verformen und nicht mehr als ideal rechteckig angenommen werden kénnen,
was in Abbildung 6-16 gezeigt ist.

1"‘3 | ] | | ] | ] ] | |

L= 1 . 0 N

0 10 20 30 40 50 60 70 80 90 100
f
Abbildung 6-16: Die Verformung der Rechteckspektren in s durch den Kanal H schematisch darge-
stellt.

Um den Effekt der Verformung auf die Kompressibilitat und die Detektionsraten zu bestimmen,
wurden einerseits Simulationen durchgefiihrt, die einen Multipath-Rayleigh-Fading-Kanal ab-
bilden, und andererseits wurden Messungen Uber einen realen Ubertragungskanal fiir eine
praktische Verifikation der Annahmen bzw. Ergebnisse vorgenommen [6-9]. Basierend auf
Messungen im industriellen Umfeld und im Einklang mit den praktischen Messungen wurde in
den Simulationen ein Kanal mit 3 Taps angenommen, deren Varianzen gleich angenommen
wurden und auf 1/3 normalisiert wurden. Damit wurde der Worst-Case abgedeckt. Fir die
praktische Verifikation mit einem echten Kanal wurden zwei Lyrtech/Nutaq Software Defined
Radios (SDR) mit vier phasengekoppelten MAX2829-Single-Chip RF Transceivern verwendet,
die im 2.45- und 5 GHz- Band arbeiten. Wegen Begrenzungen durch die Bandbreite der Filter
von 26 MHz, musste die Abtastung von 104 MHz auf 26 MHz heruntergetaktet werden.
Dadurch wurde es zudem notwendig die Spektren auf 5.2 MHz zu skalieren. Als Tragerfre-
quenz wurde 2484 MHz festgelegt. Das Transmitter-SDR generierte die Testspektren des
Standardmodells und Ubertrug diese jeweils Gber eine andere Transceiver-Kette, sodass jede
Ubertragung andere Kanalbedingungen erfuhr. In einer Distanz von 8 m wurde eine Transcei-
ver-Kette des Empfangers als SSU verwendet, um die emittierten Spektren offline mit Matlab
gemal des Flows aus Abbildung 6-12 zu rekonstruieren. Die Unterabtastung wurde wie bereits
zuvor simuliert.
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Abbildung 6-17: Detektions- und Falschalarmraten Pp bzw. Pr von 1D CESS bei Ubertragung durch
realen Kanal (pract H) im Vergleich zu LS-Ansatz (LS) sowie der Kanalsimulation (sim H) Gber Kom-
pressionsrate K.

Erzielte Ergebnisse:

Es wurde validigrt, ob die entwickelten Ansatze auch in realistischen Szenarien unter Berlick-
sichtigung des Ubertragungskanals eingesetzt werden konnen [6-9].

Die Einflisse des Kanals auf die Detektionsraten von 1D CESS kénnen in Abbildung 6-17
eingesehen werden. Im Vergleich zu den Ergebnissen des letzten Abschnitts wird ein Offset
in den Detektionsraten in simulierten und praktischen Umgebungen ersichtlich. Wahrend in
der Praxis die Detektionsrate mindestens auf 90% abgesenkt wird, betragt diese in den Simu-
lationen nur noch 80%. Der Unterschied ist geringfligig und kann auf die Tatsache zurlickge-
fuhrt werden, dass in der Praxis eine Sichtverbindung zwischen Sender und SSU bestand. Ein
Verlust von 10%-20% in den Detektionen durch Frequenzselektivitat des Kanals ist in der Pra-
xis damit unvermeidlich, wenn nur eine SSU verwendet wird.

Die Kompressibilitat scheint dagegen nicht durch den Ubertragungskanal eingeschréankt zu
werden. Immer noch sind wie im Idealfall Kompressionen auf k=6% der Nyquist-Rate ohne
nennenswerte PerformanceeinbifRen mdglich. Erst dann beginnt die Detektionsrate in Simu-
lation und Praxis zu sinken und die Falschalarmrate Uberschreitet einen Wert von 10%. Im
Gegensatz dazu erlaubt der LS-Ansatz wieder nur eine Kompressionsrate von k=15%. Damit
liegt der Schluss nahe, dass die Spektren trotz Kanal gut durch Rechteckformen approximiert
werden kdnnen und die vorgeschlagenen entwickelten Algorithmen auch in der Praxis ange-
wendet werden konnen, um die Anforderungen an die Hardware zu senken.

6.4.4 Kooperative Spektralschatzung

Wie sich im Laufe des Projekts herausgestellt hat, ist es aufgrund der Kanaleinflisse nicht
moglich jegliche Ubertragungen zu detektieren. Das liegt einerseits an den Effekten des Fast
Fading, die im letzten Abschnitt betrachtet wurden. Andererseits liegen noch weitere Einflisse
vor, die in Abbildung 6-15 ebenfalls dargestellt sind. Der Pfadverlust (Path Loss) aufgrund der
Ausbreitung der elektromagnetischen Strahlung im Raum kann dazu fihren, dass sich die
Grolenordnung der Leistung der empfangenen Signale stark unterscheidet und diese auf-
grund des begrenzten Dynamikbereiches der Spektralschatzung nicht mehr beide aufgeldst
werden konnen. Auch kann die Leistung im Rauschen nicht mehr detektiert werden, wenn die
Distanz zu grol3 wird. Abschattungseffekte (Shadowing), die durch undurchlassige bzw.
schlecht durchlassige Materialien bedingt sind, kdnnen selbst relativ nahe Sender fur die SSU
unsichtbar machen, sodass es zu Fehldetektionen kommt. Letztere Effekte sind ein Problem,
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wenn sich ein Empfanger innerhalb der Reichweite der SSU befindet, aber der zum Empfanger
Ubertragende Sender nicht mehr von der SSU detektiert werden kann. Dann wird falschlicher-
weise angenommen, dass der betreffende Spektralbereich unbelegt ist, sodass es zu Interfe-
renz kommt, wenn hier eine Ubertragung zugeordnet wird. Dieses Problem ist in der Fachwelt
als Hidden Terminal Problem bekannt.

All diese Effekte kdnnen eine zuverlassige Spektralschatzung mit einer SSU unmaoglich ma-
chen. Deswegen ist es notwendig mehrere SSU im Raum zu verteilen und die Ergebnisse oder
Messdaten zusammenzufihren. Auf diese Weise kann namlich die rdumliche Diversitat der
Ubertragungen und Kanéle ausgenutzt werden. Dieser Ansatz ist in der Literatur unter dem
Namen kooperative Spektralschatzung bekannt. Hierbei wird zwischen zwei Arten der Verar-
beitung unterschieden: zentral und verteilt. Diese sind schematisch in Abbildung 6-18 darge-

stellt.
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Abbildung 6-18: Darstellung eines kooperativen Netzwerks aus SSUs zur Spektralschatzung bzw. —
detektion von Sendern (Tx) im Raum. Die Kommunikation bzw. Verarbeitung im zentralen (links) und
verteilten Ansatz (rechts) wird durch die Pfeile représentiert.

Beim zentralen Ansatz werden alle Daten der verschiedenen SSUs zu einer zentralen Instanz
(engl. Fusion Center) geleitet und dort verarbeitet. Das Ergebnis dieser kooperativen Spekt-
ralschatzung wird dann wiederum zurtick zu den einzelnen SSUs Ubertragen. Da alle Daten
zu einem Ort im Raum geleitet werden, ist die Ubertragung dieser hohen Menge an Daten
stark von den jeweiligen Kanalbedingungen abhangig. Ist die zentrale Instanz nicht erreichbar
oder fallt aus, kénnen die Ubertragenen Daten nicht mehr verarbeitet werden.

Deswegen stellt die dezentrale und verteilte Verarbeitung der anfallenden Daten eine Alterna-
tive dar. Damit wird die Verarbeitung robuster gegenuber einzelnen Stérungen im Netzwerk
von SSUs. Der Nachteil dieses Ansatzes besteht darin, dass die Berechnungen nun iterativ
durchgeflhrt werden missen bis Konvergenz gewahrleistet ist. Folglich miissen zwischen den
Iterationen Teilergebnisse ausgetauscht werden und die Latenz vergrofiert sich.

Damit hangt die Realisierbarkeit des verteilten Ansatzes malfigeblich von der Komplexitat des
zu implementierenden Algorithmus ab. Sind die Operationen relativ simpel, sollte eine verteilte
Berechnung keine grofReren Einbufien in Latenz und Kommunikationsaufwand zur Folge ha-
ben.

Die durchzuflihrenden Operationen wiederum werden durch die zu verarbeitenden Daten be-
stimmt. Ein erster Ansatz besteht darin, dass die SSUs mit den rohen Messdaten gemeinsam
das Spektrum schatzen. Das bedeutet z.B., dass CESS verteilt ausgefihrt wird. In diesem
Projekt wurde ein solcher verteilter Algorithmus erarbeitet. Da dann jeweils mit einem zusatz-
lichen Consensus Constraint dieselben CS-Optimierungsprobleme gelést werden, liegt eine
hohe Komplexitat bei jeder einzelnen Berechnungsiteration vor. Eine aquivalente, erarbeitete

76



zentrale Losung besitzt dieses Problem nicht. Zudem liegen in der Kanalmatrix, die bertck-
sichtigt werden muss, verschiedene GréRenordnungen vor. Die Leistung nimmt namlich aniso-
trop und stark nichtlinear ab. Dies macht das Problem numerisch instabil und daher eine Schat-
zung anfallig gegenlber Rauschen. Alleine die Tatsache, dass es notwendig wird, die Kanale
zwischen unbekannten Sendern und Empfangern zu schatzen, lasst eine Implementierung als
mehr als problematisch erscheinen.

Ein wesentlich einfacherer Ansatz realisiert die Kooperation lber einen Austausch der Bele-
gung bzw. der Klassifikationen. Dadurch wird das Problem der verschiedenen Gréfienordnun-
gen umgangen. Die Berechnung des Endergebnisses vereinfacht sich zu einer Mittelwertbil-
dung mit anschliefendem Schwellwertvergleich. Ein niedriger Schwellwert istim Anwendungs-
fall zu bevorzugen, da Cooperative Sensing gerade zur Erganzung dessen eingesetzt werden
soll, was eine einzelne SSU nicht sehen kann. Verteilt ist die Mittelwertbildung im Gegensatz
zur gemeinsamen Ldsung des CS-Problems sehr einfach zu implementieren mit der soge-
nannten Average Consensus Technique.

Es stellt sich an dieser Stelle die Frage, welche der genannten und untersuchten Implemen-
tierungen fir den Einsatz im industriellen Kontext am geeignetsten ist. Da im KoMe-System
ein Central Coordination Point (CCP) vorliegt, bietet sich die zentrale Lésung an. Alle Messun-
gen bzw. Belegungen werde hier gesammelt und ein Bild von der spektralen Gesamtbelegung
ermittelt, um weitere Schritte folgen zu lassen. Fir diese muss jedoch sichergestellt werden,
dass eine zuverlassige Funkkommunikation zwischen den im Raum verteilten SSUs gewahr-
leistet ist. Sollte dies aufgrund eines sich stetig andernden Umfelds nicht der Fall sein, so sollte
der verteilte Ansatz eingesetzt werden. Dieser fihrt zu einem erhohten iterativen Kommunika-
tionsaufwand und damit héherer Latenz, ist aber robust gegenliber Kanalstérungen.

Erzielte Ergebnisse:

Es wurden verschiedene Strategien zur Kooperation von SSUs in einem Netzwerk erarbeitet,
um gemaf den Anforderungen im industriellen Umfeld geeignete vorzuschlagen und auszu-
wahlen [6-9]. Getestet wurden die kooperative Spektralschatzung und Spektraldetektion. We-
gen des hoheren Implementierungsaufwandes und der genannten Beschrankungen wird auf
eine Darstellung der Ergebnisse der Spektralschatzung verzichtet und auf die gemeinsame
Spektraldetektion fokussiert.

Angenommen wurde eine Verteilung von 10 SSUs in einem Bereich von -10 m bis 10 m. Wie-
der wurde ein 3-Tap-Kanal des vergangenen Abschnitts ohne Abschwachung modelliert. Neu
in der Simulation sind der Pfadverlust zu den wie zuvor zu zwei gewahlten Sendern und Log-
normal Shadowing mit Standardabweichung von 5 dB. Damit wurden alle relevanten Effekte
bei einer Ubertragung beriicksichtigt. 3 SSUs mussten einen Spektralpunkt als belegt klassifi-
zieren, damit dieser insgesamt als belegt eingestuft wird. Die Performance von zentralen und
verteilten Algorithmen istim Idealfall dieselbe. Deswegen wurden Ergebnisse flr den zentralen
Fall berechnet.
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Abbildung 6-19: Detektions- und Falschalarmraten Pp bzw. Pr von 1D CESS lokal tber alle 10 SSUs
gemittelt und in Kooperation (Koop), aufgetragen uber der Kompressionsrate k.

In Abbildung 6-19 kann die Performance von 1D CESS lokal und kooperativ in Abhangigkeit
der Kompressionsrate k eingesehen werden. Die mittlere lokale Detektionsrate der 10 SSUs
reduziert sich im Simulationssetup auf ca. 70% und scheint relativ unabhangig von der Kom-
pressionsrate K zu sein. Damit zeigt sich wieder ein unvermeidlicher Offset. Gleichzeitig kon-
nen die verformten Spektren relativ gut durch Rechtecke approximiert werden. Die Falscha-
larmrate erhoht sich trotz der Verformung wieder erst bei k=6% signifikant, was auch fur den
Fall der kooperativen Spektraldetektion gilt. Sehr gut deutlich wird, dass der Offset in der De-
tektionsrate durch die Kooperation kompensiert werden kann und eine optimale Detektion er-
reicht wird.
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Abbildung 6-20: Detektions- und Falschalarmraten Pp bzw. Pr von 1D CESS in Abhangigkeit der An-
zahl der kooperierenden SSUs fir Kompressionrate Kk =15%.

Um eine minimale Anzahl an SSUs fir eine zuverlassige Spektrumsdetektion abschatzen zu
kénnen, wurde auch der Einfluss dieser Grofe auf die Performance von 1D CESS in Koope-
ration untersucht. In Abbildung 6-20 sind die Ergebnisse fiir eine Kompressionsrate kK =15%
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dargestellt. Der finale Entscheidungsschwellwert fur die Klassifikation wurde auf den Minimal-
wert festgelegt, um die OR-Regel zu realisieren und so optimale Schwellwerte fir geringe An-
zahlen auf einfache Weise mit hdheren vergleichbar zu machen. Es wird deutlich, dass 3 SSUs
ausreichend sind um eine hohe Detektionsrate von 92% bei sehr geringer Falschalarmrate
von 1% zu erreichen. Ab einer Anzahl von 7 SSUs werden im Simulationssetup nahezu alle
Ubertragungen erkannt. Es stellt sich heraus, dass schon eine geringe Anzahl an SSRs von
z.B. 3 ausreichend ist, um die Detektionsrate signifikant von ungenigenden 56% im Einzelfall
anzuheben. AbschlieRend sei angemerkt, dass die optimale Verteilung der SSRs im Raum
von den praktischen Gegebenheiten im industriellen Umfeld abhangig ist. Deswegen sollte
mithilfe von Messungen eine Platzierung zur bestmdglichen Ausnutzung der rdumlichen Diver-
sitdt ausgewahlt werden.

6.4.5 Implementierung und Test

In den bisherigen Betrachtungen wurde immer von idealen Spektren ausgegangen und es
wurden Hardwareeinfliisse ignoriert. Aus diesem Grund wurde auch eine praktische Verifika-
tion der erarbeiteten Algorithmen durchgeflihrt, um deren Anwendbarkeit zu demonstrieren.
Die Performance von CESS wurde daher in der Praxis unter realen Bedingungen getestet.
Hierfir wurde eine Breitbandabtastung mithilfe eines Lyrtech-SDRs realisiert, wobei die 4
Transceiver-Ketten jeweils zu Filterbanken parallelgeschaltet wurden, um einen anderen
Bandbreitebereich von effektiv 22 MHz abzudecken. Durch die geschickte Wahl der einzelnen
Tragerfrequenzen konnte der gesamte erlaubte Bereich des 2.4GHz-ISM-Bandes von 0-84
MHz abgedeckt werden. Um Aliasing zu vermeiden, wurde ein Tschebyscheff-FIR-Filter digital
auf dem FPGA des SDRs implementiert und wurden Uberlappende Spektralbereiche aussor-
tiert. Durch den Filter werden die Spektren sogar noch weiter verformt und weichen von der
Idealform ab. In der Offline-Prozessierung mit Matlab wurde wieder die Unterabtastung simu-
liert und es wurden die Datensatze zusammengefiihrt, sodass eine Breitbandabtastung emu-
liert wird.

Erzielte Ergebnisse:

Es wurde ein Wideband-Sensing-Demonstrator erstellt, der die erarbeiteten Verfahren unter
realen Bedingungen auf reale Messsignale anwendet [6-9].

(a) Original: Nyquist Rate (b) Reconstruction: 1D CESS & = 15%
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Abbildung 6-21: Spektrogramme von WLAN- und Bluetooth-Signalen des 2.4GHz-ISM-Bandes, die
mit der Wideband-Sensing-Demonstration erstellt wurden. Rekonstruktion der Spektren bei (a) Nyqu-
ist-Rate und (b) Kompressionsrate k =15% mit 1D CESS basierend auf SDR-Messungen.

In Abbildung 6-21 sind die Ergebnisse einer Demonstration in Form von zwei Wasserfalldia-
grammen abgebildet. Das linke Diagramm (a) stellt das Spektrum dar, wenn alle Abtastwerte
verflgbar sind, wahrend das rechte (b) die Rekonstruktion von 1D CESS bei einer Kompres-
sionsrate von K =15% zeigt. Die Farbskala deutet auf die logarithmische Skalierung hin, wobei
sich ein Pegel von -20 dB/Hz als Grundrauschen herausstellt. Bei der Tragerfrequenz von 12

79



MHz, welche dem Nulltrdger und ISM-Kanal 1 entspricht, kann eine 802.11n-WLAN-Ubertra-
gung mit einer Bandbreite von 17.5 MHz ausgemacht werden. Ein Deep Fade des Ubertra-
gungskanals wird deutlich sichtbar bei 8 MHz. Von ca. 20 ms bis 22 ms kann auf’erdem ein
fremdes 802.11b-WLAN-Signal ohne Deep Fade beobachtet werden. Bei héheren Frequen-
zen von 30 bis 80 MHz finden die Bluetooth-Ubertragungen statt, welche den belegten Kanal
1 vermeiden und einem zufalligen Frequenzsprungmuster folgen. Die Dauer eines Signals von
3,125 ms fuhrt auf die maximale Bluetooth-Paketlange von 5.

Es wird deutlich, dass 1D CESS in der Lage ist das Spektrum von WLAN- und Bluetooth-
Ubertragungen trotz der Nichtidealitdten zu rekonstruieren. Lediglich die Bluetooth-Signale bei
héheren Frequenzen kdénnen nicht detektiert werden, weil diese einer starken Verzerrung
durch den Kanal ausgesetzt sind. Die Unterschiede in der GroRenordnung zwischen WLAN-
und Bluetooth-Signalen betragen hier ca. 15 dB, sodass der Dynamikbereich nicht ausreicht,
um beide gemeinsam zu rekonstruieren. Jedoch kann dieses Problem geldst werden, wenn
eine kooperative Spektralschatzung umgesetzt wird. Daher kann abschlieend festgehalten
werden, dass die Schatzung von praktischen Spektren bei sehr niedrigen Kompressionsraten
tatsachlich maoglich ist.

6.4.6 Fazit

In diesem Projekt wurden die leistungsstarken Algorithmen 1D CESS und 2D CESS entwickelt,
die die eine starke Kompression und damit Reduktion der mittleren Abtastrate ermoglichen [6-
7]. Eine Absenkung auf 5%-10% der Nyquist-Rate ist ohne gréRRere Einbufden in der Perfor-
mance moglich. CESS ubertrifft die klassischen LS- und CS-Verfahren deutlich.

Zudem wurden die Algorithmen unter realen Ubertragungsbedingungen getestet [6-9]. Dabei
hat sich gezeigt, dass ein Verlust in der Detektionsrate unvermeidlich ist und eine kooperative
Spektralschatzung realisiert werden muss. Die Verformung der Spektren scheint keinen allzu
grolien Einfluss auf die Kompressibilitat zu haben. Als effizienteste Kooperationsstrategie hat
sich herausgestellt, dass mehrere SSUs im Raum verteilt werden, die miteinander die Ergeb-
nisse der Spektralklassifikation teilen. Die Verarbeitung kann je nach industriellen Umge-
bungsbedingungen zentral oder verteilt erfolgen. Mit schon relativ wenigen SSUs kann dabei
die Anzahl der Fehldetektionen signifikant reduziert werden.

In einem Proof of Concept wurde eine selbst erstelite Wideband Sensing - Demo auf reale
Ubertragungen angewendet. Wieder zeigte sich die Leistungsfahigkeit der Algorithmen bei der
Rekonstruktion von realen WLAN- und Bluetooth-Signalen.

Abschliefend hat sich gezeigt, dass mit den erarbeiteten Konzepten jegliche Kanaleinflisse
kompensiert werden kénnen und daher eine zuverlassige Schatzung der Spektren bei hoher
Unterabtastung ermdglichen wird. Damit kann Hardware gebaut werden, die breitbandige
Spektralschatzung effizient umsetzt. Dabei muss noch nicht einmal eine hohere Komplexitat
der nachgelagerten Messauswertung vorliegen. Wird namlich ein Greedy-Algorithmus wie der
Orthogonal Matching auf das unterbestimmte Gleichungssystem mit weniger Messungen an-
gewendet, so reduziert sich diese sogar.
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7 Validierungsplattform
7.1 Definition der Validierungsziele

7.1.1 Allgemeines

Mithilfe der Validierung soll gezeigt werden inwieweit die erarbeiteten Konzepte die gestellten
Anforderungen erfullen. Im Gegensatz zum Demonstrator geht es bei der Validierung um eine
quantifizierte Bewertung und nicht um eine anschauliche Prasentation der Forschungsergeb-
nisse. Insofern kann die Validierung auch im Projektverlauf zur Orientierung und Planung der
Forschungsarbeiten genutzt werden. Es werden zwei Teilziele formuliert.

Beim Nachweis von Funktion und Grenzen der Messung der Mediumnutzung (Sensing) geht
es darum, die Qualitat der Analyse der Mediumnutzung zu bewerten. Die beiden in KoMe ver-
folgten Ansatze, zentrales und dezentrales Sensing, sollen bewertbar sein.

Beim Nachweis der Funktion des Managements von KoMe-System bzw.
KoMe-FKS geht es darum zu bewerten, wie gut bestimmte Koexistenzszenarien beherrscht
werden und durch welches Zeitverhalten die Verfahren gekennzeichnet sind.

7.1.2 Validierungsziele - Messung der Mediumnutzung

Die Validierung soll geeignet sein, folgende Funktionen der Messung der Mediumnutzung zu
bewerten:

= Erkennen verschiedener Funkkommunikationssysteme bei unterschiedlichen Anwen-
dungskommunikationsanforderungen

= Erkennen von Funkkommunikationssystemen bei unterschiedlicher ortlicher Mediums-
belegung (z. B. Szenarien in einer Fertigungshalle)

» Erkennen von anderen Funkanwendungen (z. B. ISM-Anwendungen)

7.1.3 Validierungsziele - Funksystemmanagement
Die Validierung soll geeignet sein, folgende Management-Funktionen zu bewerten:

» Herstellen der Koexistenz bei Vorhandensein verschiedener Funkkommunikationssys-
teme

= Herstellen der Koexistenz bei Vorhandensein verschiedener Funkkommunikationssys-
teme und einer anderen Funkanwendung (z. B. ISM-Anwendungen)

= Verhalten bei Vorhandensein verschiedener Funkkommunikationssysteme und einer
temporaren anderen Funkanwendung (z. B. ISM-Anwendung)

= Management von Funkkommunikationssystemen

Aullerdem soll das Zeitverhalten des Managements bewertet werden kénnen. Die Validierung
der KoMe-Konzepte soll durch Simulation und durch messtechnische Untersuchungen mit re-
alen Implementierungen maoglich sein.

7.2 Validierung KoMe-System

7.2.1 Validierungskonzept

Fir die Validierung des KoMe-Systems wird das Konzept wie in Abbildung 7-1 gezeigt in zwei
wesentliche Elemente unterteilt. Objekte der Validierung sind

1. die Funktionen zur zentralen Messung der Mediumnutzung und zur Ermittlung der ak-
tiven Funkkommunikationssysteme sowie

2. die kognitiven Algorithmen zur Bestimmung und Zuweisung der Parameterwerte fur
die Funkkommunikationssysteme, die eine koexistente Mediumnutzung ermaéglichen.
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Die heterogene Menge unabhangiger, aktiver Funkkommunikationssysteme sowie Funktionen
zur Dokumentation und Analyse der Validierung ist von einer Validierungsplattform zu realisie-

ren.

Kognitive Algorithmen zur Bestimmung der
Parameterwerte fir die Funkkommunikationssysteme
zur koexistenten Mediumnutzung

(Neuro Fuzzy Signal Classifier)
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KenngréRen der
Mediumnutzung durch
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Abbildung 7-1:  Objekte und Subjekt der Validierung des KoMe-Systems

7.2.2 Validierung der Messung der Mediumnutzung

7.2.2.1 Validierungssystem

Die Validierungsplattform zum Test der Ermittlung der Mediumnutzung zeigt Abbildung 7-2.
Die Validierungsplattform erzeugt entsprechend definierter Interferenzprofile (siehe Ab-
schnitt 7.4) eine Mediumnutzung. Diese ist vom Sensor (Sensing) des KoMe-Systems zur er-
mitteln. Die ermittelten Kenngrofienwerte werden Uber eine Schnittstelle ausgegeben, von der
Validierungsplattform dokumentiert und einer Analyse zugefihrt.

A
KenngroRen der
Mediumnutzung durch
Funkkommunikationssysteme

Spectral Sensing
Unit

Zentrale Messung der Mediumnutzung

und Ermittlung der aktiven ssu
Funkkommunikationssysteme
(Spektrumsanalyse) NG

A

Mediumnutzung

Validierungsplattform

Abbildung 7-2:  Validierung der Ermittlung der Mediumnutzung

7.2.2.2 Ausgangsschnittstelle Mediumnutzung

Die Mediumnutzung kann durch handelsubliche Funkgerate oder durch den Einsatz eines Vek-
tor Signal Generators (VSG) vorgegeben werden. Die Verbindung zwischen Validierungsplatt-
form und KoMe-System kann (ber die Luft oder mithilfe von Koaxialkabeln erfolgen.
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7.2.2.3 Eingangsschnittstelle KenngroRen der Mediumnutzung

Die Spektrumsanalyse liefert eine Zeitreihe von 1Q-Datensatzen fir die Belegung des Fre-
quenzspektrums. Die Datensatze werden Uber eine Ethernet-Schnittstelle ausgegeben. Die
IQ-Datensatze werden von der Validierungsplattform mit dem eingespeisten Interferenzprofil
verglichen.

7.2.3 Validierung des Funksystemmanagements

7.2.3.1 Validierungssystem

Das System zur Validierung der kognitiven Algorithmen zeigt Abbildung 7-3. Die Validierungs-
plattform erzeugt die Kenngréen zur Mediumnutzung sowie Informationsparameter von Funk-
kommunikationssystemen. Zusatzlich werden KenngréRenwerte zur Beurteilung des Koexis-
tenzzustandes bereitgestellt. Die ermittelten Konfigurationswerte werden Uber eine Ethernet-
Schnittstelle ausgegeben, von der Validierungsplattform dokumentiert und einer Analyse zu-
gefuhrt.

Kognitive Algorithmen zur Bestimmung der
Parameterwerte fir die
Funkkommunikationssysteme

zur koexistenten Mediumnutzung

(Neuro Fuzzy Signal Classifier)

Central Coordination
Point
- CCP

A

KenngréRen der Konfiguration

Koexistenz- X
Mediumnutzung durch der

kenngrofRen e
Funkkommunikationssysteme Funksysteme
Validierungsplattform <
Abbildung 7-3:  Validierungssystem fiir das Funksystemmanagement

7.2.3.2 Ausgangsschnittstelle Mediumnutzung

Die Validierungsplattform erzeugt ein Zeitreihe von 1Q-Datensatzen, die die Belegung des Fre-
quenzspektrums charakterisieren. Die Daten werden Uber eine Ethernet-Schnittstelle bereit-
gestellt. Das Ubergabeprotokoll entspricht der Implementierung der GNU-Radio-Plattform
bzw. des im PC implementierten Treibers.

7.2.3.3 Ausgangsschnittstelle Funkkommunikationssystemparameter

Die Validierungsplattform emuliert die Konfiguration von Funkgeraten. Die in Tabelle 7-1 auf-
gefuhrten Parameter werden von der Validierungsplattform bereitgestellt und kénnen tber eine
Ethernet-Schnittstelle mittels SNMP ausgelesen werden. Die Spezifikation der Parameter zeigt
Tabelle 7-2.

Tabelle 7-1: Von der Validierungsplattform bereitzustellende Parameter
von Funkkommunikationssystemen

Name Bezeichner MiB oD
Typ des Funkkommunikati-| WCST SNMPv2 1.3.6.1.2.1.1.1.0
onssystems
WCST KoMe-MIB 1.3.6.1.4.1.46983.1.1.1
Bandbreite des Funksystems | WCBW KoMe-MIB 1.3.6.1.4.1.46983.1.2.1.4
Ubertragungsstartfrequenz TSF KoMe-MIB 1.3.6.1.4.1.46983.1.2.1.2
Ubertragungsstoppfrequenz | TEF KoMe-MIB 1.3.6.1.4.1.46983.1.2.1.3
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Name Bezeichner MiB oD
Maximale Sendeleistung EIRP leee802dot1 | 1.2.840.10036.4.3.1.10
1
EIRP KoMe-MIB 1.3.6.1.4.1.46983.1.3.1.1
Mittleres Tastverhaltnis DTC KoMe-MIB 1.3.6.1.4.1.46983.1.5.2
Mediumnutzung MU KoMe-MIB 1.3.6.1.4.1.46983.1.5.1

Tabelle 7-2: Spezifikation der Parameter von Funkkommunikationssystemen
Name Bezeichner Datentyp Wertebereich MaBeinheit
Typ des Funkkommunika-| WCST Uint16 [802_15 1, -
tionssystems 802_15_4,
802_11g, 62591,
62601...]
Bandbreite des Funksys-| WCBW Uint16 [0... 65535] kHz
tems
Ubertragungsstartfre- TSF Uint16 [0... 65535] kHz
quenz
Ubertragungsstoppfre- TEF Uint16 [0... 65535] kHz
quenz
Maximale Sendeleistung EIRP Uint8 [0..255] dBm
Mittleres Tastverhaltnis DTC Uint8 [0..100] %
Mediumnutzung MU Uint16 [0..65535] dBm*%/MHz

7.2.3.4 Ausgangsschnittstelle KoexistenzkenngrofRen

Die Validierungsplattform stellt gemaf [5-21] KoexistenzkenngréRenwerte die in Tabelle 7-3
gezeigten KoexistenzkenngréRen zur Verfigung. Tabelle 7-4 listet die Spezifikation der Kenn-
grélRen auf. Diese KenngroéRen werden Uber eine Ethernet-Schnittstelle bereitgestellt und kon-
nen mittels SNMP ausgelesen werden.

Tabelle 7-3: Von der Validierungsplattform bereitzustellende KoexistenzkenngréfRen
Name Bezeichner MIB OID

Kennung der Funkanwendung WA_ID KoMe-MIB 1.3.6.1.4.1.46983.1.8.1
Kennung der logischen Funkver-| LL_ID KoMe-MIB 1.3.6.1.4.1.46983.1.8.2
bindung

Modalwert der Ubertragungszeit | TTwode KoMe-MIB 1.3.6.1.4.1.46983.1.8.3
P95-Wert der Ubertragungszeit | TTpos KoMe-MIB 1.3.6.1.4.1.46983.1.8.4
Mittelwert der Aktualisierungszeit| UTmean KoMe-MIB 1.3.6.1.4.1.46983.1.8.5
Standardabweichung der Aktua-| UTsp KoMe-MIB 1.3.6.1.4.1.46983.1.8.6
lisierungszeit

Paketverlustrate PLR KoMe-MIB 1.3.6.1.4.1.46983.1.8.7

Tabelle 7-4: Spezifikation der KoexistenzkenngréfRen
Name Bezeichner Datentyp Wertebe- MaReinheit
reich
Kennung der Funkanwendung WA_ID UuiD -
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Name Bezeichner Datentyp Wertebe- MaBeinheit
reich

Kennung der logischen Funkverbin-| LL_ID uuibD -

dung

Modalwert der Ubertragungszeit TTMode Uint16 [0..65535] s

P95-Wert der Ubertragungszeit TTpes Uint16 [0..65535] s

Mittelwert der Aktualisierungszeit UTmean Uint16 [0..65535] s
Standardabweichung der Aktualisie-| UTsp Uint16 [0..65535] s

rungszeit

Paketverlustrate PLR Uint16 [0..65535] -

7.2.3.5 Eingangsschnittstelle Konfiguration der Funkkommunikationssysteme

Die kognitiven Algorithmen liefern die in Tabelle 7-5 aufgelisteten Konfigurationsdaten fir die
zu managenden Funkkommunikationssysteme. Die Konfigurationsdaten werden Uber eine
Ethernet-Schnittstelle mittels SNMP bereitgestellt. Die Werte der Konfigurationsdaten werden

ereignisorientiert Ubertragen.

Tabelle 7-5: Konfigurationsdaten vom KoMe-System
Name Bezeichner | Datentyp Wertebereich MaReinheit
Kennung der Funkanwendung WA_ID UuID -
Kennung des Funkgerates WD_ID UuID -
Funkkanal RadioCh Uint8 [0..255] -
Maximal Sendeleistung EIRP Uint8 [0..255] dBm

7.2.4 Validierung des KoMe-System

Das System zur Validierung des kompletten KoMe-Systems zeigt Abbildung 7-4. Die Validie-
rungsplattform erzeugt wiederum eine Mediumnutzung und stellt zusatzlich KenngréRenwerte
zur Beurteilung des Koexistenzzustandes bereit. Die ermittelten Konfigurationswerte werden
Uber eine Ethernet-Schnittstelle ausgegeben, von der Validierungsplattform dokumentiert und

einer Analyse zugefuhrt.
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Abbildung 7-4:  Validierungssystem fiir die kognitiven Algorithmen

Die Ausgangsschnittstelleschnittstelle Mediumnutzung entspricht der in Abschnitt 7.2.2.2 be-
schriebenen. Die Ausgangsschnittstelleschnittstelle Koexistenzkenngréf3en ist mit den Festle-
gungen in Tabelle 7-3 und Tabelle 7-4 identisch. Die Eingangsschnittstelle Konfiguration der
Funkkommunikationssysteme ist im Abschnitt 7.2.3.4 beschrieben.

7.3 Validierung KoMe-Funkkommunikationssystem

7.3.1 Validierungskonzept

Far die Validierung des KoMe-FKS wird das Konzept wie in Abbildung 7-5 gezeigt in drei we-
sentliche Elemente unterteilt. Objekte der Validierung sind

1. die Funktionen zur dezentralen Messung der Mediumnutzung und zur Ermittlung der
aktiven Funkkommunikationssysteme sowie

2. die Algorithmen zur Bestimmung der Parameterwerte des KoMe-Funkkommunikati-
onssystems, die eine koexistente Mediumnutzung erméglichen.

Die heterogene Menge unabhangiger, aktiver Funkkommunikationssysteme sowie Funktionen
zur Dokumentation und Analyse der Validierung wird von einer Validierungsplattform realisiert.
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Abbildung 7-5:

7.3.2.1 Validierungssystem

Das System zur Validierung der Ermittlung der KenngroRenwerte zeigt Abbildung 7-6. Die Va-
lidierungsplattform erzeugt entsprechend definierter Interferenzprofile (siehe Kapitel 7.4) eine
Mediumnutzung. Diese ist von den Geraten des KoMe-Funkkommunikationssystems zu ana-
lysieren. Die ermittelten KenngréRenwerte werden als Datei ausgegeben, von der Validie-
rungsplattform dokumentiert und einer Analyse zugeflhrt.

Mediumnutzung durch
Funkkommunikationssysteme

7.3.2 Validierung der Messung der Mediumnutzung

Konfiguration
der
Funkgerate

Objekte und Subjekt der Validierung der KoMe-Funkkommunikationssystem

Die Ausgangsschnittstellen Mediumnutzung entspricht der in Abschnitt 5.2.2 beschriebenen.
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s
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Mediumnutzung
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Abbildung 7-6:

7.3.2.2 Eingangsschnittstelle Mediumnutzung

Bei der Bestimmung der Mediumnutzung durch das KoMe-Funkkommunikationssystem mit-
hilfe des Compressed Sensing Edge Detection (CSED) wird als KenngroRRe die mittlere spekit-
rale Leistungsdichte innerhalb detektierter Zeit- und Frequenzgrenzen ermittelt. Die Parameter
werden gemal Tabelle 7-6 bereitgestellt. Sie beschreiben die Mediumnutzung wie in Abbil-
dung 7-7 grafisch dargestellt.
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Tabelle 7-6: Spezifikation der Kenngré3en der Mediumsnutzung

Name Bezeichner | Datentyp Wertebereich MaBeinheit
Ubertragungsstartzeit TST double Bereich einer 32 bit FlieBkomma-| us
zahl
Ubertragungsstartfre- TSF double Bereich einer 32 bit FlieBkomma-| kHz
quenz zahl
Ubertragungsstoppzeit TET double Bereich einer 32 bit FlieBkomma-| us
zahl
Ubertragungsstoppfre- TEF double Bereich einer 32 bit FlieBkomma-| kHz
quenz zahl
Mittlere spektrale Leis-| APSD double Bereich einer 32 bit FlieBkomma-| dBm/MHz
tungsdichte zahl
1 TEF

TET

APSD

TST

Zeit [ms]

Ubertragungsendzeit

mittlere spektrale Leistungsdichte

Ubertragungsstartzeit

n

FrequenzV[MHz]

| Ubertragungsendfrequenz

Ubertragungsstartfrequenz

Abbildung 7-7:  Kenngr6éRen der Mediumnutzung des KoMe-Funkkommunikationssystems

7.3.3 Validierung des Funksystemmanagements

Das System zur Validierung der Algorithmen des Funksystemmanagements zeigt Fehler! Ver-
weisquelle konnte nicht gefunden werden.. Die Validierungsplattform erzeugt wiederum
eine Mediumnutzung und stellt zusatzlich Kenngrélienwerte zur Beurteilung des Koexistenz-
zustandes bereit. Die ermittelten Konfigurationswerte werden Uber eine Schnittstelle ausgege-
ben, von der Validierungsplattform dokumentiert und einer Analyse zugefihrt.

Die Ausgangsschnittstelle Mediumnutzung entspricht der in Abschnitt 7.2.2.2 beschriebenen.
Die Verbindung zwischen Validierungsplattform und KoMe-FKS kann uber die Luft oder mit-
hilfe von Koaxialkabeln erfolgen. Die Eingangsschnittstelle Konfiguration der Funkkommuni-
kationssysteme entspricht der im Abschnitt 5.3.4 beschriebenen. Die KoMe-Mediumnutzung
wird durch einen Spektrumanalysator bestimmt, der Teil der Validierungsplattform ist.
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Abbildung 7-8:  Validierungssystem fiir die Algorithmen
7.4 Spezifikation von Interferenzprofilen

7.4.1 Allgemeines

Die in diesem Kapitel spezifizierten Interferenzprofile sollen einheitliche, anwendungsorien-
tierte und reproduzierbare Untersuchungen der Koexistenz ermdglichen. Ausgehend von in-
dustriellen Koexistenzszenarien sollen folgende Interferenzprofile betrachtet werden:

» Periodischer Prozessdatenaustausch mit Bluetooth
= PROFINET 10 Kommunikation mit WLAN

» Periodischer Prozessdatenaustausch mit WISA

= Video-Ubertragung mit WLAN

= Bluetooth Inquire

= WLAN Probe Request

* |SM-Anwendung Mikrowelle

Far die Interferenzprofile der Funkkommunikationssysteme werden die beteiligten Funkgerate,
die logischen Verbindungen, die Nutzdatenldange und der Sendezeitabstand spezifiziert. FUr
die eingesetzte Funktechnologie wird die Nutzung des Mediums beschrieben. Andere Funk-
anwendungen (z. B. ISM-Anwendungen) werden allgemein beschrieben.

Die Spezifikationen der Interferenzprofile kénnen einheitlich und reproduzierbar durch reale
Gerate, durch Emulation oder mit Simulationsmodellen implementiert werden.

Die Interferenzprofile, also die anwendungsspezifische Mediumbelegung, kann durch die Pa-
rameter Startzeit, Startfrequenz, Endzeit, Endfrequenz und die mittlere Sendeleistung der
Nachrichtenlbertragung spezifiziert werden. Diese Art der Spezifikation entspricht der Be-
schreibung in Abbildung 7-7. Alternativ kann die Medienbelegung durch die Parameter Start-
zeit, Endzeit, die mittlere Sendeleistung der Nachrichtenibertragung sowie durch den Fre-
quenzkanal oder durch Mittenfrequenz und Bandbreite des Frequenzkanals spezifiziert wer-
den. Die Mdglichkeiten der Interferenzprofilspezifikation sind in Tabelle 7-7 und Tabelle 7-8
dargestellt.
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Tabelle 7-7:

Méglichkeit 1 der Interferenzprofilspezifikation

Startzeit Endzeit Startfrequenz Endfrequenz Mittlere Sendeleistung
Tabelle 7-8: Moglichkeit 2 der Interferenzprofilspezifikation
Startzeit Endzeit Ubertragungskanal Bandbreite Mittlere Sendeleistung

bzw. Mittenfrequenz

7.4.2 Periodischer Prozessdatenaustausch mit Bluetooth

In diesem Abschnitt wird das Interferenzprofil flir den periodischer Prozessdatenaustausch mit
Bluetooth beschrieben. Dabei wird die Medienbelegung von drei parallelen Bluetooth Funk-
kommunikationssystemen entsprechend Abbildung 7-9 angenommen. Das Bluetooth Funk-
kommunikationssystem verfiigt nicht Gber ein Adaptives Frequenzsprungverfahren (AFH). Die
Mediumnutzung betragt im Mittel 10%, zufallig verteilt je Frequenzkanal und zwischen den

Frequenzkanalen untereinander.

o

Abbildung 7-9:

Periodischer Prozessdatenaustausch mit Bluetooth

Das Bluetooth Funkkommunikationssystem verwendet die physikalische Schicht gemaf
IEEE 802.15.1 [7-1]. Die Spektralmaske mit den Grenzwerten gemal [7-1] ist in Abbil-
dung 7-10 dargestellt, wobei sich die Angaben auf eine Auflésebandbreite von 100 kHz bezie-

hen.
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Abbildung 7-10: Spektralmaske IEEE 802.15.1
Die Parameter der Bitlibertragungsschicht von Bluetooth sind in Tabelle 7-9 aufgefihrt.

Tabelle 7-9: Parameter der Bitlibertragungsschicht von Bluetooth

Bezeichnung Symbol

Modulation Gaussian frequency shift keying (GFSK)

Filter Funktion Gauss Filter

Bandbreiten-Bit Produkt (BT) 0,5

Modulationsindex 0,28 (0,32)

Minimale Frequenzabweichung 140 kHz (160 kHz)

Zuordnung Logisch ,1“ = positive Frequenzabweichung
Logisch ,,0"=> negative Frequenzabweichung

Symbolrate 1 MSymbol/s

Mittenfrequenz fc siehe Gleichung (7-1)

Frequenzsprungfolge zufallig verteilt

Das Funkkommunikationssystem Bluetooth verwendet 79 Frequenzkanale im 2,4 GHz ISM-
Band. Die Berechnung der Mittenfrequenzen fc fur die 79 Frequenzkanale erfolgt mithilfe von
Gleichung 7-1. Abbildung 7-11 zeigt das Spektrum von Bluetooth mit allen 79 Frequenzkana-
len, zudem ist das untere und obere Schutzband rot markiert.
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Abbildung 7-11: Spektrum des Bluetooth Funkkommunikationssystems

fo = (2402 + k) MHz; k=0,.....,78 (7-1)

Der Paketaufbau einer Bluetooth-Nachricht mit Nutzdaten besteht aus dem Access Field, dem
Payload Header, dem Dateninhalt (Payload) und einer CRC-Prifsumme. Dafiir wird in der
Automatisierungstechnik der Bluetooth Nachrichtentyp DM1, DM3 oder DM5 mit Forward Error
Correction und CRC-Prifsumme verwendet. Der Nutzdateninhalt kann in Abhangigkeit vom
Nachrichtentyp 240 Bit fir DM1, 1490 Bit fir DM3 und 2740 Bit fiur DM5 Pakete betragen.

Beispielhaft ist der Paketaufbau der Bluetooth-Nachricht mit einem Nutzdateninhalt von
64 Byte in Abbildung 7-12 dargestellt. Als Nutzdateninhalt wird eine UDP-Nachricht mit einem
Nutzdateninhalt von 46 Byte Ubertragen. Das entspricht der PROFINET 10 Realtime Kommu-
nikation. Fur den periodischen Prozessdatenaustausch mit Bluetooth wird ein Sendezeitab-
stand von 16 ms verwendet. Neben den Bluetooth-Nachrichten zur Datenubertragung werden
aullerdem Management Nachrichten (z. B. POLL, NULL) mit fester Lange in festen Zeitab-
standen Ubertragen, damit die Synchronisation zwischen Master und Slave erhalten bleibt.

Bluetooth Access Field Payload

72 Bit 54 Bit 64 Byte 2 Byte

__— S

| DA | sA | Tvee | Data | FCS

ubP 6 Byte 6 Byte 2 Byte 46 Byte 4 Byte

Abbildung 7-12: Paketaufbau einer Bluetooth Nutzdaten-Nachricht

Access Field

72 Bit 54 Bit

Abbildung 7-13: Paketaufbau fur Bluetooth Management Nachrichten

Bei Bluetooth betragt der zeitliche Abstand zwischen dem Beginn zweier Nachrichtentbertra-
gungen einen ganzzahligen vielfachen von 625 ys. Da Bluetooth das Time Division Multiple
Access (TDMA) Verfahren verwendet, ist die Zeit in sogenannte Slots mit einer Lange von
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625 ps eingeteilt. Die Datenubertragung fur einen Anwendungszyklus von 16 ms ist in Ta-
belle 7-10 dargestellt.

Tabelle 7-10:  Daten eines Abschnittes fur das Bluetooth Interferenzprofil

Zeit Kanal | Frequenz | Ubertragungsrich- Paketlange Pakettyp

[ms] [MHz] tung Bit] | [ps]
0,000 65 2.467 Master - Slave 1000 1000 Nutzdaten
1,875 65 2.467 Slave > Master 166 166 ACK
2,500 47 2.449 Master > Slave 166 166 Management
5,000 78 2.480 Master - Slave 166 166 Management
7,500 26 2.428 Master > Slave 166 166 Management
10,000 |69 2.471 Master > Slave 166 166 Management
12,500 |0 2.402 Master > Slave 166 166 Management
15,000 |10 2.412 Master > Slave 166 166 Management
17,500 |40 2.442 Master - Slave 1000 1000 Nutzdaten
18,125 |40 2442 Slave > Master 166 166 ACK
20,000 |65 2.467 Master > Slave 166 166 Management
22,500 |05 2407 Master - Slave 166 166 Management
25,000 |73 2475 Master > Slave 166 166 Management
27,500 |58 2460 Master -> Slave 166 166 Management
30,000 |36 2.438 Master > Slave 1000 1000 Nutzdaten
31,875 |36 2.438 Slave - Master 166 166 ACK

7.4.3 PROFINET I0 Kommunikation mit WLAN

In diesem Abschnitt wird das Interferenzprofil flir die PROFINET 10 Kommunikation mit WLAN
beschrieben. Dabei wird die Medienbelegung von einem WLAN Funkkommunikationssystem
bestehend aus einem Access Point und 10 Clients entsprechend Abbildung 7-14 betrachtet.
Als Anwendungsdaten werden PROFINET IO Daten zwischen einer Steuerung (SPS) und ver-
teilten Automatisierungskomponenten (ET200) Ubertragen.
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Abbildung 7-14: PROFINET IO Kommunikation mit WLAN
Die Parameter der Bitlibertragungsschicht sind in Tabelle 7-11 aufgefihrt.

Tabelle 7-11:  Parameter der Bitibertragungsschicht von WLAN

Bezeichnung Symbol
Modulation Quadrature Phase Shift Keying (QPSK)
Filter Funktion Cosine
Roll off 0,1
Fenster Funktion Hanning

Das Funkkommunikationssystem WLAN gemal} IEEE 802.11g [5-23] arbeitet im 2,4 GHz Fre-
quenzband auf 13 Frequenzkanalen. Die Kanalnummern der 13 méglichen Frequenzkanale
mit entsprechenden Mittenfrequenzen (fc) sind in Tabelle 7-12 auflistet. Eine typische Kanal-
belegung im industriellen Umfeld ist die Verwendung der WLAN Kanale 1, 6 und 11 oder 1, 7
und 13.

Tabelle 7-12:  Frequenzkanale und Kanalnummern fir WLAN im 2,4 GHz ISM Band

Kanalnummer Mittenfrequenz [MHz] Kanalnummer Mittenfrequenz [MHZz]

1 2412 8 2447
2 2427 9 2452
3 2437 10 2457
4 2427 11 2462
5 2432 12 2467
6 2437 13 2472
7 2442 -

In [5-23] sind nur die Werte der Spektralmasken mit den Grenzwerten der spektralen Leis-
tungsdichte Uber einem Frequenzbereich definiert. Die in [5-23] aufgeflihrten Spektralmasken
eigenen sich nur bedingt zur Emulation der Funksignale des Funkkommunikationssystems
WLAN, da die Werte der Spektralmaske des Senders nur den maximalen Werten der spektra-
len Leistungsdichte entsprechen. Deutlich wird dieses Verhalten anhand der Messergebnisse
der spektralen Leistungsdichte flir das Funkkommunikationssystem WLAN nach
IEEE 802.11b in Abbildung 7-15 und fir das Funkkommunikationssystem WLAN nach
IEEE 802.11g in Abbildung 7-16.
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WLAN nach IEEE 802.11b WLAN nach IEEE 802.11g

Der Paketaufbau flur die verwendeten WLAN-Nachrichten ist in Abbildung 7-17 dargestellt. Die
WLAN Nachrichten mit Nutzdateninhalt haben eine feste Lange von 185 Byte.

Frame Duration
Data -- B --- _-

AP->STA

12
Data --égz::; --- _-
STA>AP = 45

Frame Duration
ACK -- > --

Abbildung 7-17: Paketaufbau der WLAN-Nachrichten

Jede WLAN Nachricht mit Nutzdateninhalt wird vom Empfanger durch eine Acknowledgement-
Nachricht bestatigt. Das Spektrogramm einer bidirektionale Ubertragung von UDP Nachrich-
ten mit einer Lange von 64 Byte in einer WLAN Nachricht ist in Abbildung 7-18 dargestellt.
Zwischen der WLAN Nachricht mit Dateninhalt und der Empfangsbestatigung (ACK) findet flir
eine Dauer von 10 us (SIFS: Short Interframe Space) keine Funkibertragung statt. Nach der
Empfangsbestatigung (ACK) darf fur eine Dauer von mindestens 50 s (DIFS: Distributed In-
terframe Space) keine Funkibertragung erfolgen. Die Datenlbertragung fir einen Anwen-
dungszyklus von 16 ms ist in Tabelle 7-13 dargestellt.
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Abbildung 7-18: Spektrogramm fiir die Ubertragung von WLAN-Nachrichten

Tabelle 7-13:  PROFINET 10 Kommunikation mit WLAN

Zeit Kanal Fre- Ubertragungsrichtung Paketlange Pakettyp

S i [Byte] | [us]
0,000 7 2442 Access Point > Client 1 185 142 Nutzdaten
0,152 7 2442 Client 1 > Access Point 29 50 ACK
0,230 7 2442 Client 1 > Access Point 185 142 Nutzdaten
0,382 7 2442 Access Point > Client 1 29 50 ACK
5,000 7 2442 Access Point > Client 2 185 142 Nutzdaten
5,152 7 2442 Client 2 > Access Point 29 50 ACK
5,230 7 2442 Client 2 > Access Point 185 142 Nutzdaten
5,382 7 2442 Access Point > Client 2 29 50 ACK
10,000 |7 2442 Access Point > Client 3 185 142 Nutzdaten
10,152 |7 2442 Client 3 > Access Point 29 50 ACK
10,230 |7 2442 Client 3 > Access Point 185 142 Nutzdaten
10,382 |7 2442 Access Point > Client 3 29 50 ACK
15,000 |7 2442 Access Point > Client 4 185 142 Nutzdaten
15,152 |7 2442 Client 4 > Access Point 29 50 ACK
15,230 |7 2442 Client 4 > Access Point 185 142 Nutzdaten
15,382 |7 2442 Access Point > Client 4 29 50 ACK
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Zeit Kanal Fre- Ubertragungsrichtung Paketléange Pakettyp

msl i [Byte] | [us]
45,000 |7 2442 Access Point - Client 10 185 142 Nutzdaten
45,152 |7 2442 Client 10 - Access Point 29 50 ACK
45,230 |7 2442 Client 10 = Access Point 185 142 Nutzdaten
45,382 |7 2442 Access Point > Client 10 29 50 ACK
128,000 |7 2442 Access Point - Client 1 185 142 Nutzdaten
128,152 |7 2442 Client 1 > Access Point 29 50 ACK
128,230 |7 2442 Client 1 = Access Point 185 142 Nutzdaten
128,382 |7 2442 Access Point - Client 1 29 50 ACK
173,000 |7 2442 Access Point = Client 10 185 142 Nutzdaten
173,152 |7 2442 Client 10 - Access Point 29 50 ACK
173,230 |7 2442 Client 10 > Access Point 185 142 Nutzdaten
173,382 |7 2442 Access Point - Client 10 29 50 ACK

7.4.4 Periodischer Prozessdatenaustausch mit WISA

Das WISA System besteht aus einer Basisstation und mehreren Funkknoten. Dabei kbénnen
sich die Zellen von benachbarten WISA Systemen lberlagern (siehe Abbildung 7-19).

PLC

Fieldbus or Industrial Ethernet
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Abbildung 7-19: Systemaufbau von WISA
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Das WISA System verwendet wie Bluetooth die physikalische Schicht des Standards
IEEE 802.15.1 [7-1]. Die Spektralmaske mit den Grenzwerten gemaf [7-1] ist Abbildung 7-10
dargestellt. Die Angaben in Abbildung 7-10 beziehen sich auf eine Auflésungsbandbreite von
100 kHz. Die Parameter der Bitubertragungsschicht sind in Tabelle 7-14 aufgefuhrt.

Tabelle 7-14:  Parameter der Bitlibertragungsschicht von WISA

Bezeichnung Symbol

Modulation Gaussian frequency shift keying (GFSK)

Filter Funktion Gauss Filter

Bandbreiten-Bit Produkt (BT) 0,5

Modulationsindex 0,28 (0,32)

Minimale Frequenzabweichung 140 kHz (160 kHz)

Zuordnung Logisch ,1¢ > positive Frequenzabweichung
Logisch ,0” > negative Frequenzabweichung

Symbolrate 1 MSymbol/s

Mittenfrequenz fc siehe Gleichung (7-6), (7-7), (7-8), (7-9) und (7-10)1

Frequenzsprungfolge siehe Gleichung (7-6), (7-7), (7-8), (7-9) und (7-10)1

WISA verwendet zur Medienzugriffssteuerung eine Kombination aus Time Division Multiple
Access mit Frequency Division Duplex und Frequency Hopping (TDMA/FDD/FH), wie in Ab-
bildung 7-20 dargestellt. Die Downlink-Ubertragung von der WISA Basisstation zu den Senso-
ren und Aktoren (S/A) ist zum Zweck der Paket- und Slotsynchronisation der Sensoren und
Aktoren (S/A) immer aktiv. Somit wird den S/A ermdglicht die Zeitschlitze zu finden, in welchen
eine Uplink-Nachricht (ibertragen werden kann. Die Uplink-Ubertragung von den S/A zur Ba-
sisstation ist nur flr die Dauer der Prozessdaten- und Synchronisierungsdatenibertragung
aktiv.
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Abbildung 7-20: WISA TDMA/FDD/FH Muster

Fur die Datenlibertragung verwendet WISA einen Downlink-Kanal von der Basisstation zu den
S/A und vier Uplink-Kanale von den S/A zur Basisstation. Der Downlink-Kanal und die vier
Uplink-Kanale wechseln synchron die Ubertragungsfrequenz. Fir das TDMA-Verfahren erfolgt
die Datenlbertragung in Zeitrahmen (Txame) mit einer Lange von 2048 us. Fir die Downlink-
Ubertragung ist dieser Zeitrahmen in 16 Downlink-Slots mit je 128 ys Lénge unterteilt. Die
Uplink-Frames sind am Downlink-Frame ausgerichtet. Es kdnnen maximal 32 Uplink-Slots mit
32 us Lange pro Zeitrahmen und Uplink-Kanal Ubertragen werden. Zu Beginn und am Ende
des Zeitrahmens sind Guard Slots eingefligt, welche als Umschaltzeit flir den Frequenzwech-
sel reserviert sind.

WISA verwendet, im Gegensatz zu Bluetooth, ein deterministisches Frequenzsprungverfah-
ren. Das verfligbare Frequenzband ist in sieben Unterbander (ng = 7) mit einer Bandbreite von
Bs = 11 MHz aufgeteilt. Jedes Unterband verfligt tUber elf Frequenzkanalen (n; = 11) mit einer
Bandbreite von By = 1 MHz. Somit lassen sich fur die Startfrequenz fo = 2403 MHz die Fre-
quenzkanale fir ein WISA System nach Gleichung (7-2) errechnen.

f=1f, +W-B; +X B, (7-2)

f=2403 MHz + W-11 MHz + X-1 MHz
Die Anderung der Variablen W und K bei jedem Frequenzsprung wird entsprechend Glei-
chung (7-3) berechnet.
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W,(0)=5,=0..6

W, () =(W,()(K+1))mod 7, for K=0to 5

X,1)=1,1=0..10

X, (1) =(X,@1)d+I)) mod 11, forI=0to 9.
Aus den Variablen Kund | kbnnen 6 - 10 = 60 unterschiedliche Frequenzsprungfolgen erzeugt

werden. Die Identifikation der WISA Zelle erfolgt durch die Cell-ID, welche sich durch folgen-
den Ausdruck beschreiben |asst:

Cellyy =10-K +1 (7-4)

Die Indexpaare (K, 1), welche Uber die gewahlte Cell-ID festgelegt werden, bestimmen die
Sequenzen Wk(j) und X(i). Die Auswahl der Nummer fir i und j fir Wk(i) und X(j) erfolgt Gber
folgende Gleichung:

j=FN mod 7

i=FNmod 11.
Als Ergebnis ergeben sich 60 unterschiedliche Frequenzsprungfolgen mit einer Periode von
77 Ubertragungen. Jede einzelne Frequenz wird einmal pro Periode belegt. Schlussendlich
kann die Frequenz furr jede Downlink- und Uplink-Ubertragung deterministisch berechnet wer-
den. Fir die Downlink-Richtung erfolgt die Berechnung des Frequenzsprunges nach folgender
Gleichung:

(7-5)

£, (FN)=f, + W, (j)B, + X, (i) B, (7-6)

Fir die Uplink-Richtung erfolgt die Berechnung des Frequenzkanale flir die vier getrennten
Uplink-Frequenzen nach den folgenden Gleichungen (7-7) bis (7-10).

£, (FN)=f, + (W, (j)+3)mod 7)B, + X, (i) B, (7-7)
fui (FN) = £ + (W, (j)+3)mod 7) B + (X, (i)+3))mod1 1) B,, (7-8)
fu (FN) = £, + (W, (§)+3)mod 7)-Bg + (X (i)+6))mod11)-B,, (7-9)
fus(FN) = £, + (W ()+3)mod 7) B¢ + (X, (i)+9))mod11)B,, (7-10)1

7.4.5 Video-Ubertragung mit WLAN

Das Interferenzprofil Video-Ubertragung mit WLAN nutzt, wie das Interferenzprofii PROFI-
NET 10-Kommunikation mit WLAN, den IEEE802.11g Standard. Im Gegensatz zum Interfe-
renzprofil PROFINET 10-Kommunikation mit festen Paketlangen variiert die Paketlange beim
Interferenzprofil Video-Ubertragung mit WLAN. Es wird eine variable Belegung des Mediums
mit jeweils 10 %, 20 % und 30 % zeitlicher Mediumbelegung vorgegeben. Daflir wird eine
Folge von Datenpaketen mit zufalligen Paketlangen erzeugt. Nach jedem Datenpaket erfolgt
ein Acknowledgement. AnschlieRend werden zufallig Wartezeiten aufeinandergereiht, so dass
verschiedene Konstellationen entstehen.

7.4.6 Bluetooth Inquire

Das Bluetooth Inquire beschreibt einen Teil des Verbindungsaufbaues bei Bluetooth durch den
Bluetooth Master. Der Bluetooth Inquire Vorgang wird fir den Verbindungsaufbau, nach Ver-
bindungsabbrichen oder durch fehlerhafte Bluetooth Kommunikationsverbindungen durchge-
fuhrt. Beim Bluetooth Inquire werden 16 Frequenzen belegt, die in vier Unterbander unterteilt
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sind. Die Inquire Nachrichten werden mit einem Zyklus von 10 ms, dem sogenannten Train,
auf den gleichen Frequenzen erneut ausgesendet. Die zeitliche Mediumbelegung pro Inquire
Nachricht betragt Ton = 166 ps. Die Inquire Nachricht wird in einem Slot von 625 ps ausgesen-
det. Die Ubertragungskanéle liegen innerhalb eines Unterbandes in einem Abstand von
2 MHz. Die Unterbander 1 bis 4 belegen folgende Frequenzbereiche:

» Unterband 1: belegter Frequenzbereich von 2403 MHz bis 2410 MHz,
» Unterband 2: belegter Frequenzbereich von 2432 MHz bis 2438 MHz,
= Unterband 3: belegter Frequenzbereich von 2448 MHz bis 2454 MHz,
» Unterband 4: belegter Frequenzbereich von 2464 MHz bis 2470 MHz.

Tabelle 7-15:  Mediumbelegung fir einen Train der Bluetooth Inquire Prozedur

Zeit [us] Kanal Mitten- Ubertragungsrichtung Paketlénge Pakettyp
e [Bit] [us]

0 2448 Master Broadcast 166 166
625 2464 Master Broadcast 166 166
1250 2432 Master Broadcast 166 166
1875 2403 Master Broadcast 166 166
2500 2450 Master Broadcast 166 166
3125 2466 Master Broadcast 166 166
3750 2434 Master Broadcast 166 166
4375 2405 Master Broadcast 166 166
5000 2452 Master Broadcast 166 166
5625 2468 Master Broadcast 166 166
6250 2436 Master Broadcast 166 166
6875 2407 Master Broadcast 166 166
7500 2454 Master Broadcast 166 166
8125 2470 Master Broadcast 166 166
8750 2438 Master Broadcast 166 166
9375 2409 Master Broadcast 166 166

Jeder Train wird mindesten 256-mal wiederholt. Diese Wiederholung erfolgt viermal. Falls
keine Verbindung zu Stande kommt wird die Inquire Prozedur einmal pro Minute wiederholt.

7.4.7 WLAN Probe Request

Ein WLAN Client ohne Verbindung zu einem WLAN Access Point versucht sich mit einem
WLAN Access Point zu verbinden. Bei der aktiven Suche nach einem WLAN Access Point
sendet er Probe-Request-Nachrichten. Das erfolgt fir jeden bekannten Service Set Identifier
(SSID) auf jedem mdglichen WLAN Kanal. Die Bitrate fur die WLAN Probe Request Nachrich-
ten betragt 6 Mbit/s mit der Modulationsart BPSK und einer Bandbreite von 20 MHz.

Fur das Interferenzprofil WLAN Probe Request sollen dem WLAN Client 10 SSID bekannt sein
und er soll die WLAN Kanale 1 bis 13 verwenden. Dabei belegt die Probe Request Nachricht
fur eine Dauer von 274 us das Medium, gefolgt von einer DIFS mit einer Lange von 28 us.
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Tabelle 7-16: Medienbelegung von WLAN Probe Request

Bezeichnung Symbol Medienbelegung in [ps]
Probe Request Nachricht Ton 274
DIFS Toff 28
Anzahl an Probe Request Nachrichten N 10

7.4.8 ISM-Anwendung Mikrowelle

Informationen zur Spezifikation der Mediumbelegung durch eine relevante industrielle ISM-
Anwendung konnte innerhalb der Projektlaufzeit nicht ermittelt werden.

7.5 Spezifikation von Testreihen

7.5.1 Allgemeines

Aufbauend auf den spezifizierten Interferenzprofilen bzw. mithilfe der spezifizierten Modelle
kénnen Testreihen durch Kombination der Interferenzprofile erstellt werden. Prinzipiell sollen
Testreihen mit folgenden Bedingungen zur Verfligung stehen:

= unterschiedliche Anwendungskommunikationsanforderungen der Funkkommunikati-
onssysteme (zeitliche Mediumsbelegung);

= Szenarien mit unterschiedlicher ortlicher Mediumsbelegung durch verschiedene Funk-
kommunikationssysteme (z. B. Szenarien in einer Fertigungshalle); Dampfung variie-
ren;

= unterschiedliche Funkkommunikationssysteme;

= Kombination unterschiedlicher Funkkommunikationssysteme mit anderen Funkanwen-
dungen (ISM-Anwendungen);

= Dynamik der Funkkommunikationssysteme (Anderung der Medienbelegung);

= verschiedene temporare Funkanwendung (ISM-Anwendungen);
7.5.2 Testfallspezifikation

7.5.2.1 Validierung der Ermittlung der Mediumsnutzung

Die Testreihe Mediumsnutzung beinhaltet die Vorgabe der Mediumnutzung entsprechend der
Interferenzprofile nach Abschnitt 7.4.

7.5.2.2 Validierung des Funksystemmanagements

Fur die Testreihe Funksystemmanagement konnten im Rahmen dieses Vorhabens lediglich
die Schnittstellen implementiert werden. Die Spezifikation und Implementierung der Algorith-
men flr Funkkommunikationssysteme und deren KenngréRenverlaufe Ubersteigen die flr
diese Arbeitspaket vorgesehenen Aufwendungen.

7.5.2.3 Validierung des KoMe-System

Die Testreihen werden durch Uberlagerung von Interferenzprofilen bzw. durch Anderung von
Einflussgrofienwerte gebildet. Im Einzelnen sollen im KoMe-Projekt nachfolgend beschrie-
bene Testreihen berucksichtigt werden.

Tabelle 7-17:  Testgruppe Referenztest

EinflussgroBen Wert
Anzahl der Funkgerate 3
Abstand der Funkgerate 100 m
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Bewegung der Funkgerate

1 m/s

Nutzdatenlange 64 Oktett
Sendezeitabstand 250 ms, 16 ms
Tabelle 7-18:  Testgruppe Bluetooth

EinflussgroBen

Wert

Interferenzprofil

Periodischer  Prozessdatenaustausch mit  Bluetooth

schnitt 7.4.2)

(Ab-

Abstand zu den Funkgeraten

Tm,3m,10m

Tabelle 7-19:  Testgruppe WLAN

EinflussgroRen

Wert

Interferenzprofil

PROFINET IO Kommunikation mit WLAN (Abschnitt 7.4.3),
Videolibertragung mit WLAN (Abschnitt 7.4.5),
WLAN AP mit 64 Clients

Abstand zu den Funkgeraten

1m,3m,10 m

Tabelle 7-20:  Testgruppe WISA

EinflussgroRen

Wert

Interferenzprofil

Periodischer Prozessdatenaustausch mit WISA (Abschnitt 7.4.4)

Abstand zu den Funkgeraten

1Tm,3m,10 m

Tabelle 7-21:

Testgruppe Kombinierte Interferenzen

EinflussgroRen

Wert

Interferenzprofil

WLAN AP mit 64 Clients und WISA (Abschnitt 7.4.4),
WLAN AP mit 64 Clients und ISM Anwendung (Abschnitt 7.4.8)

Abstand zu den Funkgeraten

Tm,3m,10m

Tabelle 7-22:

Testgruppe Temporare Interferenzen

EinflussgroRen

Wert

Interferenzprofil

Bluetooth Paging (Kap. 7.4.6),
WLAN Probe Request

Abstand zu den Funkgeraten

1Tm

Tabelle 7-23:

Testgruppe Ubergangsverhalten des SUT

EinflussgroRen

Wert

Interferenzprofil

Anlauf,
Wiederanlauf nach Stérung

Abstand zu den Funkgeraten

1Tm,3m,10 m

7.6 Methoden zur Bewertung des Spektrum Sensings

7.6.1 Detektionstheorie

Grundlage dieses Kapitels sind die Ausflihrungen in [7-2]. Ein Hauptbestandteil der Detekti-
onstheorie ist die Entscheidungstheorie. Alle Entscheidungsprobleme haben Basisparameter
die in Tabelle 7-24 aufgefuhrt sind.
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Tabelle 7-24:  Basisparameter von Entscheidungsproblemen

Parameter Erklarung
ek Informationen oder Indiz
hi Mogliche Zustande
Hi Gewahlter Zustand vom Entscheidungstreffenden

Wendet man diese Parameter auf ein Ja-Nein Vorgehen an, so sind die Informationen oder
Indizien e« das Signal s und das Rauschen n. Die méglichen Zusténde h; sind, das Signal S
liegt an oder es herrscht ein Rauschen N vor. Zur Bewertung der Entscheidungen kann man
zum Beispiel die Signal-Antwort Matrix heranziehen. Es liegt eine Information vor, zum Beispiel
s. Es muss eine Entscheidung Uber den Zustand getroffen werden. Der Entscheidungstref-
fende wahit S oder N. Abbildung 7-21 stellt die vier moglichen Falle dar, wobei die Eintrage
bedingte Wahrscheinlichkeiten sind. Zum Beispiel P(S|s) ist die Wahrscheinlichkeit, dass wenn
das Signal s wahrgenommen wird, der Zustand S gewahlt wird.

Mogliche Zustande

S N

" P(Sls) P(N[s)
© » P(Sl|s) + P(N|s) =1
& Treffer Verfehlung
2 Richtig Positiv TP Falsch Negativ FN
S P(SIn) P(NIn)
&> P(SIn) + P(N|n) = 1
S < Falscher Alarm Richtige Reaktion

Falsch Positiv FP Richtig Negativ TN

Abbildung 7-21: Signal-Antwort Matrix eines Ja-Nein Vorgehens [7-2] mit Zuordnung der Entschei-
dungsszenarien

7.6.2 Beispiel WISA

Beim WISA ist das Band in 7 Unterbande je 11 Sprungfrequenzen aufgeteilt, daraus ergeben
sich 77 Kanale. Bei einer Sendedauer von 2048 ps und einem Betrachtungszeitraum von
220 ms ergibt sich eine StichprobengréfRe von 8239. Wird ein Signal s 110 mal gesendet und
der Entscheidungstreffende wahit S 89 mal (True Positive — TP = 89) und N 21 (Falsch Nega-
tiv - FN = 21), so ist die Wahrscheinlichkeit P(S|s) = 0,81 und P(N|s) = 0,19. Ein Rauschen n
liegt 8129 mal vor. Der Entscheidungstreffende wahlt S 8 (Falsch Positiv — FP = 8) mal und N
8121 mal (Richtig Negativ — TN = 8121), so ist die Wahrscheinlichkeit P(N|s) = 0,001 und
P(N|n) = 0,999.

Daran ist auch zu sehen, dass je Spalte nur ein Wert frei wahlbar ist, da die Zeilen als Summe
immer 1 ergeben mussen. Der Freiheitsgrad der Matrix betragt 2.

Auler den Wahrscheinlichkeiten kénnen zur Bewertung noch Quoten festgelegt werden.
Diese sind in der Arbeit [7-3] auf Grundlage von [7-2] zusammengefasst worden und in Ta-
belle 7-25 dargestellt.

Tabelle 7-25: Bewertungsmale fiir Detektoren [7-3]

Grofle der Teststich- | Nsample = TP+FP+FN+ TN
probe
= TP+ TN
Erkennungsquote EQ —1-FQ
Nsample
= FP +FN
Fehlerquote FQ —1-E0Q
Nsample
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Sensitivitat SEN = TP P(S|s)
TP+FN 1=FRQ
Spezifitat SEZ = TN P(N|n)
FpyTN L FAQ
Relevanz REL = TP
TP + FP
Fehleralarmquote FAQ = Fp P(S|n)
FprTN LB
Fehldetektionquote FDQ = Fp
FP +TP
Segreganz SEG = TN
TN + FN
Fehlriickweisungsquote | FRQ = FN P(N[s)
TPy FN L SEN

Um die Leistung des Detektors bezlglich der richtigen Erkennung zu bewerten, eignet sich die
Erkennungsquote:

TP+TN
g - PHTN (7-10)

Nsample
Diese Quote Iasst eine Einstufung je nach Anforderung zu. Wird die Quote zum Beispiel auf

das Beispiel WISA angewendet so ergibt sich ein Wert von EQ = 89;831921 = 0,9965. Des Wei-

teren kann eine Auswertung mithilfe der Fehlriickweisungsquote bzw. der Sensitivitat vorge-
nommen werden. Die Fehlrickweisungsquote am Beispiel WISA ist:

FRQ =

= 7-11
89 + 21 0,19 ( )

Je nach Anforderungen sind weitere Quoten in die Bewertung einzubeziehen.
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8 CCP Kommunikation

8.1 Allgemeines

Das KoMe- System ist eine Implementierungsvariante des Koexistenzmanagements von
Funkkommunikationsldsungen mit zentraler Koordination. Diese Koexistenzmanagementkon-
zept wird nach der Schlisselkomponente, dem Central Coordination Point (CCP), auch als
CCP- Konzept bezeichnet. In Abbildung 8-1 ist ein exemplarischer Anwendungsfall fur ein
CCP- Konzept dargestellt. Die Abbildung zeigt verschiedene Funkkommunikationssysteme,
die durch einen CCP verwaltet werden. Der CCP greift auf eine Datenbasis zu und nutzt zu-
satzlich Messwerte von Spectrum Sensing Nodes sowie Informationen der Funkkommunikati-
onssysteme. Deshalb ist neben den in den Abschnitten 5 und 6 beschriebenen Verfahren zur
Analyse der Spektrumbelegung und zum automatischen Koexistenzmanagement auch der
Datenaustausch zwischen allen involvierten Geraten von entscheidender Bedeutung.

Device Enai i LG ‘ ’ e ‘ Database services
nglneenngH :
description . Informatlop & Regulation
! : { configuration
A database
. \ Information & database _
RN o, configuration data of 1 {
IS N wireless communication
Information & applications
configuration data of =
R P wireless solutions === — -
| - e = =
Base Base
WSAN station 1 station 2
Gateway (Managed (Managed Central Coordination Point
(Managed node) node)
fiece) RtahdiSoS1F Radio 2
wi
e R e Fy
(@ Ao P T T — 2N
EIRS S ! h User data —~— el ~ o
\\ ‘,,« ; ) N ”, I —\\\
A Lo Sa’ ) \
I N et
(V)] S L e s R e T e ——
|’ q = /’ -!(I)
;| Information & ) 7 Radio 1
i | configuration ’ Spectrum Senrlsmg Node ‘4' |nf9,-maﬁ9n on adio
:/ data medium utilisation AlETEE
@) device n
((fS) ((i)) &
Radio 1 X )
o 20102 o [}
Automation Automation )
device 1 ISM Application device 2 Other wireless @
evice networks i
W
((i))
Abbildung 8-1:  Beispiel fir die Anwendung des CCP- Konzeptes

Im Forschungsvorhaben KoMe wurde der grundsatzliche Kommunikationsbedarf des CCP-
Konzeptes ermittelt und Implementierungsvarianten untersucht. Die Standardisierung dieser
Dienste und deren Parameter ist entscheidend fiir den Erfolg des CCP- Konzeptes. Schliellich
sollen die Dienste von verschiedensten Herstellern von Funkautomatisierungsgeraten, Infra-
strukturkomponenten, Spectrum Sensing Nodes, Funkinfrastrukturgeraten usw. implementiert
werden. Deshalb wurde der grundsatzliche Kommunikationsbedarf (CCP- Dienste) als deut-
scher Beitrag fur die Normung in der IEC 62657-4 [8-1] eingebracht und dort berticksichtigt.

Die Normung ist noch nicht abgeschlossen.

8.2 CCP- Architektur
In Abbildung 8-1 lassen sich folgende Elemente erkennen, die ein CCP- Managementsystem

bilden:
Central Coordination Point;

= Data base;

Spectrum sensing node;
= Wireless communication system and device;
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= Application engineering.

Jedes dieser Elemente bietet Dienste an, die flir das Koexistenzmanagement erforderlichen
sind. Bei den Funkkommunikationssystemen und -geraten wird unterschieden ob sie vom CCP
gesteuert (CCP managed) werden kénnen oder nicht. In Abbildung 8-2 wird auf der linken
Seite lediglich die Basisstation eines Funkkommunikationssystems gesteuert. In dieser Basis-
station kann auch eine Spectrum Sensing Function (SSF) implementiert sein. Selbst wenn die
Basisstation keine CCP- Dienste anbietet, kbnnen ggf. Parameter aus ihr gelesen und beim
Koexistenzmanagement berlcksichtigt werden. Funkkommunikationsgerate die direkt vom
CCP gesteuert werden kdnnen bieten entsprechende Dienste an, die vom CCP direkt erreich-
bar sind oder Uber andere Funkkommunikationsgerate weitergeleitet werden. Auch Funkkom-
munikationsgerate kénnen Uber Spectrum Sensing Function (SSF) wie in Abschnitt 6 beschrie-
ben verfiigen.

Central Coordination Point

CCP managed wireless CCP managed wireless
communication systs devices
Qr.--- ""Il' """""""""" -

1
) 1
X Wireless N Wireless Wireless | 1
. Base N Base Base !
. Station 1 N Station 2 Station3 | !
. (CMWCS) : 1 (CMWD) (CMWD) :
Radio 1 1 i
1 . 1 Radio 1 f 1
1 with SSF | 1 with SSF Radio 2 |
1 Y ! @ @ .
L e, 1| AN 1
1 % . <
. \\ K | | ’ N 1
. Yo 3 : . & (?b) &) :
L “wo 1 [FRadiod — Radio 2 .
) @ |1 | with SSE adio |
- 1 i
' 1| client Client CC,\'/:WB !
X : RED) (CMWD) ( ) !
emnneee Sl il bt el
Automation Automation Automation
Device 1 Devicen Device n

Abbildung 8-2: CCP gesteuerte Funkkommunikationssysteme und -gerate

CCP-gesteuerte Funkkommunikationsgerate implementieren Funktionen und Schnittstellen
entsprechend Abbildung 8-3. Hier sind auch die Schnittstellen zu den einzelnen Kommunika-
tionsschichten dargestellt. Das CCP- Interface eines CCP-gesteuerte Funkkommunikations-
gerates bietet Dienste Uber einen Management Service Access Point (M-SAP) und einen Con-
trol Service Access Point (C-SAP) an.
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Conventional CCP stack

wireless device CCP interface
management
stack
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Spectrum
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K cssap A ALME -CSME

M-SAP

K mACsAP HC  CSME-MLME

with Coexistence Management
Information Base

CME—MLM#CMECSME CME-ALME

Central Coordination/Management Entity

PHY SAP MLME - PLME

Physical Layer

Physical Layer and
and Spectrum

Spectrum Sensing
Management Entity
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Abbildung 8-3:  Protokollreferenzmodell flir CCP-gesteuerte Funkkommunikationsgerate

Central Coordination Point

Der CCP verwaltet Funksysteme und -gerate. Demzufolge muss er Dienste anbieten, mit de-
nen Funksysteme und Funkgerate angemeldet und abgemeldet werden kénnen. Der gewahite
Dienst richtet sich danach ob er von einem einzelnen Funkgerat (SubscribeDevice, Unsubscri-
beDevice) oder von einem Funksystem (SubscribeSystem, UnsubscribeSystem) genutzt wird.
Sollte keine Datenbank mit Informationen Uber die Anwendungsbedingungen zur Verfigung
stehen, bietet der CCP den Dienst SetGeneralPlantCharacteristic an, um entsprechende In-
formationen Ubergeben zu kénnen.

Data base

Die Datenbank beinhaltet in erster Linie Informationen Uber lokale, regionale oder globale Re-
gulierungen des Frequenzspektrums, die beim Koexistenzmanagement zu beachten sind. Da-
fur wird der Dienst GetRadioRegulation angeboten. Kiinftig konnten auch weitere Informatio-
nen Uber die Funkanwendungen und deren Merkmale in der Datenbank abgelegt sein.

Spectrum sensing node

Jedes Gerat, das Spectrum Sensing Functions implementiert hat, bietet dem CCP Dienste zur
Konfiguration des Spectrum Sensing (SetMediumSensingReport) und zum Lesen der ermittel-
ten Spektruminformation (GetMediumSensingResults) an.

Wireless communication system and device

Funkgerate bieten CCP- Dienste an. Bei Infrastrukturgeraten wie Basisstationen sind die
Dienste der Zugang fir das gesamte Funkkommunikationssystem. Um die Mediumbelegung
eines Funksystems oder eines Funkgerates zu ermitteln kann der CCP den Dienste GetMedi-
umResourceReport nutzen. Es kdnnen aber auch Bedingungen konfiguriert werden (SetMe-
diumResourceReport) unter denen die Mediumnutzung an den CCP automatisch tbertragen
werden (GetMediumResource).

Der CCP kann mit den Diensten GetDeviceAttribute und SetDeviceAttribute relevante Para-
meter aus Funkgeraten lesen und in diesen konfigurieren. Fir die direkte Steuerung der Me-
diumnutzung werden folgende Dienste vorgesehen:

= SetTransmitPower
= SetFrequencyChannel
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= SetBandwidth

» SetFrequencyHoppingSequence

= SetBlackListedFrequencyRange

= SetDwellTime

» SetMediumAccessControlMechanism

Mit dem Dienst SetDeviceStatus kann die Kommunikation des Funkgerates eingeschaltet und
ausgeschaltet werden.

Application Engineering

Entsprechend der Definition der Koexistenz von Funkkommunikationssystemen der industriel-
len Automation kommt der Anwendung eine entscheidende Bedeutung zu (siehe [8-2]). Dem-
zufolge sollte das Engineering der Automatisierungsanwendung Informationen und Dienste zu
Anwendungsbedingungen (GetGeneralPlantCharacteristic) und Anwendungsanforderungen
(GetApplicationCommunicationRequirements) bereitstellen.

8.3 Analyse von IT Kommunikationskonzepten

Fur die Implementierung der definierten CCP- Dienste gibt es verschiedene Moglichkeiten, die
hier diskutiert werden sollen. Wertet man das Koexistenzmanagement als Netzwerkmanage-
ment so kommen Konzepte wie Simple Network Management Protokoll oder NETCONF und
YANG infrage. Stellt man allerdings den Bezug zur Anwendung in den Vordergrund, bietet
sich, insbesondere in Anbetracht der mit Industrie 4.0 ansteigenden Flexibilitat der Kommuni-
kation, OPC UA an. Folgende Betrachtungen sind Ergebnisse aus [8-3].

Message Queue Telemetry Transport

Das Message Queue Telemetry Transport (MQTT) Protokoll wurde 1999 von Dr. Andy Stan-
ford-Clark und Arlen Nipper entwickelt. Es wird mittlerweile von der Organization for the Ad-
vancement of Structured Information (OASIS) standardisiert.

MQTT ist ein Kommunikationsprotokoll, dass fiir die Anwendungsbereiche Machine to Ma-
chine (M2M) und Internet of Things (loT) entwickelt wurde. Das Design dieses Protokolls soll
den Nachrichtentransport zwischen ortlich verteilten Geraten mit geringer Speicherkapazitat
(z. B. 8-bit, 256KB ram controller), geringen Energiebedarf, geringer Kommunikationsband-
breite, teuren Verbindungen, geringen Zeitanforderungen, variabler Verfligbarkeit und ausge-
handelten Empfangsgarantien unterstiitzen. Zum Beispiel wird MQTT benutzt fir Sensoren,
die zu einem Broker per Satellit kommunizieren, SCADA, fir gelegentlich auftauchende dial-
up Verbindungen mit Gesundheitsanbietern (medizinische Gerate) und fir verschiedene Sze-
narien in den Bereichen Gebdudeautomatisierung. Es eignet sich auch fur mobile Anwendun-
gen [8-4].

Ein Vorteil von MQTT ist, dass es aus dem loT Bereich kommt und entsprechen verbreitet ist.
Es kann auch auf Geraten laufen, auf denen keine Netzwerkmanagement Software wie z. B.
SNMP lauft. In [8-5] wurde untersucht, wie solche Gerate in das Netzwerkmanagement mit
SNMP integriert werden kénnen. Wenn allerdings alle Gerate des CCP- Systems eine Lésung
aus dem Netzwerkmanagement unterstitzen, wie z. B. SNMP oder NETCONF/YANG, gibt es
keinen Grund Lésungen ohne Bezug zu Netzwerkmanagement wie MQTT zu nutzen.

NETCONF und YANG

Mit der Definition des Network Configuration Protocol (NETCONF) sollten Erfahrungen mit al-
ter L6sungen genutzt und deren Nachteile Gberwunden werden. Ziel war einen einfachen Me-
chanismus mit einen Client- (Netzwerkmanagement-Anwendung) Server- (Operationen auf
Geraten) Konzept zu realisieren. Die NETCONF Spezifikation [RFC6241] definiert einen klei-
nen Satz von Operationen, vermeidet aber in diesen Operationen Anforderungen an die zu
Ubertragenden Daten zu stellen. Dieser Datenmodell agnostische Ansatz erlaubt es, dass Da-
tenmodelle unabhangig definiert werden kénnen [8-6].
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Um Datenmodelle fiir NETCONF definieren zu kbnnen eine Spezifikation fliir YANG [RFC6020]
erstellt. Diese erlaubt es proprietare und Standard- Datenmodelle, in einer fir den Menschen
leicht lesbaren Form, zu verdffentlichen. YANG erlaubt dem Modellierer ein Datenmodell zu
erstellen, die Organisation der Daten in diesem Modell zu definieren und Beschrankungen fur
dieser Daten zu definieren [8-6].

[RFC 6244] gibt einen Uberblick tiber die Verwendung von NETCONF und YANG zum Netz-
werkmanagement.

NETCONF/YANG scheint fir die CCP- Kommunikation geeignet zu sein. Entsprechend der
bereitzustellenden Dienste wird auf den Geraten des CCP- Systems ein NETCONF-Server
bzw. ein NETCONF-Client implementiert. Es muss ein YANG-Modul erstellt werden, welches
die fur das Koexistenzmanagement relevanten Daten beschreibt. Dabei sind die Festlegungen
der IEC 62657-2 zu berlcksichtigen. Das YANG-Modul wird von jedem Server geladen,
wodurch die Daten zur Verfugung gestellt werden.

OPC Unified Architecture

OPC Unified Architecture (UA) ist ein Standard (IEC 62541) fiir offenen und nahtlosen Aus-
tausch von Daten mit definierter Semantik [8-7]. Es ist eine Sprache fir die horizontale und
vertikale Integration von Systemen unterschiedlicher Hersteller, welche dadurch in die Lage
versetzt werden durchgangig und ohne Datenverluste zu interagieren, Daten effizient auszu-
tauschen und gleichzeitig allen Kommunikationspartnern ein einheitliches Verstandnis der
ausgetauschten Informationen ermdglicht (Interoperabilitat) [8-7].

OPC UA ist dabei mehr als ein Kommunikationsstandard, wie schon der Begriff architecture
im Namen ausdriickt. Insbesondere bietet es eine machtige Beschreibungssprache fir belie-
bige Informationsmodelle — die Basis fir die semantische Interoperabilitat. Dadurch ist es mog-
lich, eine Variable in einen spezifischen semantischen Kontext einzubetten, der neben einem
Bezeichner und einem Datentyp vor allem aus der Objektorientierung gewonnen wird. Weitere
Eigenschaften von OPC UA sind die eingebauten Sicherheitsmerkmale, die vom Anwender
skalierbar gewahlt werden kénnen, und schlief3lich die Verfugbarkeit kostengunstiger Entwick-
ler-Kits zur Realisierung eigener OPC UA-fahiger Gerate. Die geringen Anforderungen an
Speicher und Prozessor erlauben es, OPC UA auch auf kleinen Endgeraten wie Sensoren zu
implementieren [8-7].

OPC UA hat viele Merkmale und Funktionalitaten wie z. B. Security, Objekte im Adressraum
mit Variablen, Events oder Beziehungen zwischen den Objekten. Es ist dadurch allerdings
auch relativ kompliziert und umfangreich. AuRerdem kommt es nicht aus der Domane des
Netzwerkmanagements wie z. B. NETCONF/YANG und SNMP. Dennoch sind weitere Unter-
suchungen in dieser Richtung lohnenswert.

REST

REST ist ein Konzept und nicht standardisiert. Die REST Architektur ist in [8-8] beschrieben.
REST wird als Architektur Stil beschrieben, der Latenzzeit und Netzwerkkommunikation mini-
mieren und zur gleichen Zeit die Unabhangigkeit und Skalierbarkeit von Komponenten-Imple-
mentierungen maximieren [8-9] kann.

Die REST Architektur wird mit HTTP kombiniert, obwohl sie nicht an HTTP gebunden ist. Die
Kombination wird oft als RESTful HTTP bezeichnet [8-9]. Es sollen Fahigkeiten des Web ge-
nutzt werden ohne das REST neue Technologien, Komponenten oder Dienste einfihrt. Aller-
dings definiert RESTful HTTP Prinzipien und Beschrankungen um existierende WEB-Stan-
dards besser zu benutzen [8-9].

HTTP ist weit verbreitet, ein HTTP-Server auf den meisten Netzwerkgeraten bereits installiert.
Die CCP-Dienste kénnen im Server implementiert werden und stehen dann fir Anfragen zur
Verfugung. Nachteilig ist, dass fur HTTP mehr Bandbreite bendtigt wird als fir SNMP oder
NETCONF. Auch gibt es noch nicht so viele Werkzeuge zur Implementierung. Ein Vorteil ist,
dass HTTP fur den Menschen einfacher zu benutzen ist als SNMP.
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Simple Network Management Protocol

Das Simple Network Management Protocol (SNMP) ist in der Version 3 (SNMPv3) in
[RFC 3410] bis [RFC 3418] und in [RFC 2576] definiert [20]. SNMP ist ein Netzwerkprotokoll
mit dem Management- Informationen eines Netzwerkelementes von logisch entfernten Nut-
zern inspiziert und modifiziert werden konnen. SNMP-fahige Hardware kénnen Router, Swit-
ches und Server sein. Auch Drucker, Umgebungssensoren (Temperatur, Luftfeuchtigkeit etc.)
und viele andere Gerate kdnnen mittels SNMP abgefragt und gesteuert werden [8-10].

Voraussetzung fir die Verwendung von SNMP ist, dass das Gerat Uiber eine Netzwerkverbin-
dung (Ethernet, TCP/IP) erreichbar ist und tber einen SNMP-Server verfligt. Mit SNMP koén-
nen von einem Client Daten in einen Server geschrieben und aus diesem gelesen werden.

Eine Schwachstelle des SNMP ist die IT-Sicherheit, die allerdings mit der Version 3 verbessert
wurde. Version 3 ist daflir aber schwieriger zu benutzten. Der Implementierungsaufwand fir
die Konfiguration von Geréte ist hoch. Deshalb wird SNMP in der Praxis meist fir Uberwa-
chungsaufgaben aber nicht zur Konfiguration eingesetzt. Dieser Nachteil wurde bei der Spe-
zifikation von Netconf/Yang beseitigt.

SNMP ist prinzipiell fur die Implementierung von CCP- Diensten geeignet. Vorteilhaft ist, dass
viele Netzwerkgerate SNMP unterstutzen und damit die Installation eines SNMP-Servers nicht
notig ist.

8.4 Implementierung der CCP- Kommunikation

Fir die Konzepte NETCONF/YANG, SNMP und REST wurden Spezifikationen fiir die Imple-
mentierung von CCP- Diensten erarbeitet und exemplarisch umgesetzt.

Es wurde festgestellt, dass NETCONF/YANG konzeptionell am besten geeignet ist, aber die
frei verfugbaren Implementierungen noch nicht den Entwicklungsstand fur eine schnelle Rea-
lisierung haben. SNMP ist konzeptionell schlechter geeignet als NETCONF/YANG bietet aber
mit Net-SNMP eine schon lange stabil funktionierende Implementierung. Mit REST kann
schnell eine Realisierung fur die CCP- Kommunikation realisiert werden, da es auf HTTP ba-
siert und Implementierungen verfligbar sind. Es stehen Framework zur Verfliigung mit denen
man fir REST-Implementierung Benutzerschnittstellen einfach in einem Webbrowser darstel-
len kann.
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9 Systemvalidierung

9.1 Architektur der Validierungsplattform

Das Blockdiagramm in Abbildung 9-1 zeigt die Architektur der Validierungsplattform. Deren
Herzstiick bildet eine zentrale Verarbeitungseinheit (test control) von der alle Konfigurations-
und Steuerinformationen sowie die erfassten MessgréfRen verarbeitet und entsprechende
KenngréRenwerte generiert werden. Die Verarbeitungseinheit wird Uber eine Nutzerschnitt-
stelle (User interface) konfiguriert und gesteuert. Uber diese Nutzerschnittstelle kann zudem
der Status des Tests erfasst werden. Die zentrale Verarbeitungseinheit realisiert die Testpro-
jektverwaltung, die Dokumentation der Testvorbereitung, die Erstellung und Dokumentation
von Testfallen sowie die Verwaltung der Messergebnisse. Die Erstellung von Dokumenten zur
Analyse der Testergebnisse und Testdokumentation werden unterstitzt. Die Verarbeitungs-
einheit konfiguriert und steuert die Test- und Messausristung (Test and measurement
equipment), den Funkkanalemulator (Radio channel emulator), die Funktestausristung (Wirel-
ess test equipment) und soweit mdglich das zu untersuchende System (System under test).
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Abbildung 9-1:  Konzeptmodell der Validierungsplattform

Auf Grundlage der Eingaben (Testfalle) werden die anwendungsbezogene Mediumnutzung
und passive Umgebungseinfliisse durch die Validierungsplattform emuliert. Wahrend der Test-
phase werden Kenngrélienwerte zur KoMe-Mediumnutzung, des KoMe-Systems bzw. des
KoMe-Funkkommunikationssystems kontinuierlich erfasst und so gespeichert, dass eine zeit-
liche Zuordnung zwischen diesen Daten moglich ist. Zusatzlich werden die Konfigurationen
der Funkkommunikationssysteme und der KoMe-Funkgerate eingelesen. Aus den erfassten
KenngréRenwerten und Konfigurationsdaten kdnnen KoexistenzkenngréRenwerte ermittelt,
gespeichert und ausgegeben werden. Im Nachgang der Tests erfolgt die Analyse und Doku-
mentation der Validierungsergebnisse.

Die einzelnen Implementierungen werden nachfolgend vorgestellt.
9.2 Implementierungen fiir die KoMe-Validierungsplattform

9.2.1 Verarbeitungseinheit und Nutzerschnittstelle

Verarbeitungseinheit und Nutzerschnittstelle basieren auf einer vom ifak entwickelten Rah-
mensoftware zur Netzwerkanalyse. Mit speziell flir den Test von Funkkommunikationssyste-
men entwickelte Modulen sowie KoMe-spezifische Erweiterungen wurde die Software zum
zentralen Element der KoMe-Validierungsplattform ausgebaut.

Zu den Modulen fir den Test von Funkkommunikationssystemen gehdren:
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= die Steuerung der Gerate zur Emulation des Datenverkehrs;
= die Ubernahme der KenngréRenwerte;
» die Konfiguration des Funkkanalemulators und
= die funkspezifische Testdokumentation.
Zu den KoMe-spezifische Erweiterungen gehoren:
» die Konfiguration des Vectorsignalgenerators;
= die Konfiguration des Spektrumanalysators;
» der Datenaustausch mit einer Software Defined Radio Plattform
» das Lesen der MIB der Funkkommunikationsgerate und
= die Konfiguration der Funkkommunikationsgerate.

Abbildung 9-2 zeigt die Nutzerschnittstelle zum Erstellen der Testspezifikation. Im Project Ex-
plorer (Dokumentbaum links) werden die erforderlichen Dokumente zusammengetragen. Auf
der rechten Seite erscheinen kontextsensitiv Karteikarten fur die Konfiguration. So kénnen
Testparameter festgelegt und alle im Test verwendeten Gerate entsprechend einem Testfall
konfiguriert werden. Die Nutzersschnittstelle bietet die Mdglichkeit Testfalle automatisch
durchzufuhren. D.h. es kdnnen mehrere Konfigurationen (Testfalle) in Testgruppen gespei-
chert werden. Damit kénnen zu einem Zeitpunkt mehrere Testfalle gestartet werden, deren
Abarbeitung dann automatisch nacheinander erfolgt.

- 8 x

Qutprat X | I %0

Abbildung 9-2:  Nutzerschnittstelle - Testvorbereitung

Abbildung 9-3 zeigt die Nutzerschnittstelle wahrend eines Tests. Die Liste auf der rechten
Seite enthalt die zur Ausfuhrung vorbereiteten Testfalle. Die Grafiken in der Mitte veranschau-
lichen den Ablauf des laufenden Testfalls. Den Verlauf einer Kenngréf3en eines ausgewahlten
logischen Links zeigt das obere Bild. In diesem Fall ist es der zeitliche Verlauf der Ubertra-
gungszeit. Unten links ist ein Spektrogramm dargestellt, das die Belegung des Frequenzspekt-
rums entsprechend dem konfigurierten Interferenzprofils zeigt. Unten rechts sieht man das
Echtzeitspektrum, das mithilfe der Software Defined Radio Plattform ermittelt oder aus dem
Spektrumanalysator gelesen wird.
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Abbildung 9-3:  Nutzerschnittstelle - Testdurchfihrung

9.2.2 Multiface

Das Multiface (siehe Abbildung 9-4) ist eine Hardware zur Generierung von definiertem Test-
datenverkehr und zur Ermittlung von KenngrofRen des zu testenden Funkkommunikationssys-
tems gemal VDI/VDE-Richtlinie 2185. Das Multiface bietet verschiedene Referenzschnittstel-
len an so dass Funkgerate mit unterschiedlichen Schnittstellen angeschlossen werden kon-
nen. Multifaces kdnnen tber Ethernet mit einem PC verbunden werden. So kdnnen die Konfi-
gurationen vom PC auf Multifaces und die Messergebnisse umgekehrt ibertragen werden.
Das Multiface ist in verschiedenen Versionen verfiigbar.

Abbildung 9-4:  Multiface 2

9.2.3 Abschirmboxen

Zur Abschirmung der zu testenden Funkgerate (DUT) stehen Abschirmboxen mit unterschied-
lichen Abmessungen zur Verfugung. Die Abschirmboxen haben eine Dampfung von grof3er
90 dB im Frequenzbereich von 400 MHz bis 6000 MHz. Die Abschirmbox RPE-402 (Abbil-
dung 9-5) verfligt Gber zwei Ethernet-Durchfliihrungen, eine Durchfiihrung fir serielle Daten,
eine Durchfiihrung fur die Spannungsversorgung und vier SMA-Durchfiihrungen. Die Ab-
schirmbox RPE-401L (Abbildung 9-6) verfugt tber zwei Ethernet-Durchfihrungen, eine Durch-
fuhrung fir serielle Daten, eine Durchfiihrung flr die Spannungsversorgung, eine Spannungs-
versorgung von 230 V und acht SMA-Durchfiihrungen. Die RF Shield Box (Abbildung 9-7) ver-
fugt Uber vier SMA-Durchfiihrung, eine USB-Durchfuhrung, ein M12 X-kodierter 8-poliger
Steckverbinder und ein 4-poliger Steckverbinder flir die Spannungsversorgung des DUT.
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Abbildung 9-5: RPE-402 Two Abbildung 9-6: RPE-401L Sin- Abbildung 9-7:
standard chamber gle large chamber Shield Box

RF

9.2.4 Kanalemulator

Mithilfe des in Abbildung 9-8 dargestellten Kanalemulators QPER wird das Funkkanalverhal-
ten durch variable Dampfungs- und Phasenwerte emuliert. Der Frequenzbereich des QPER
geht von 400 MHz bis 6000 MHz. Die maximal eingekoppelte Sendeleistung pro Port betragt
23 dBm.

Abbildung 9-8: Qosmotec Propagation Effect Replicator (QPER)

Der QPER verfiigt Gber insgesamt 9 Ports. Die Port 1.1, 1.2, 2.1, 2.2, 3.1 und 3.2 sind fur 2x2
MIMO Funksysteme und die Ports 4, 5 und 6 sind fir Funksysteme mit einer Antenne vorge-
sehen. Somit kdnnen mithilfe des QPER drei Funkgerate mit zwei Antennenanschlissen und
drei Funkgerate mit einem Antennenanschluss verbunden werden. Innerhalb des QPER sind
die einzelnen Ports Uber Leistungsteiler, Phasenschieber und Dampfungsglieder miteinander
verbunden. Die Verbindung der einzelnen Ports ist in Abbildung 9-9 schematisch dargestellt.
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Abbildung 9-9:  Anschlisse und Verbindungen des QPER

Die Steuerung und Konfiguration der Dampfungs- und Phasenwerte zwischen den einzelnen
Ports erfolgt durch die Software "Air Interface Simulator (AiS)". Dafur stehen bei AiS zwei M6g-
lichkeiten zur Verfigung. Zum einen kann ein sogenanntes "Table File" (Datei im Format .csv)
mit den Dampfungs- und Phasenwerten erstellt werden. Mit Hilfe des "Table File" werden
Dampfungs- und Phasenwerte zu definierten Zeitpunkten mit einer Auflésung von 1 ms fest-
gelegt. Wird das "Table File" im Softwareinterface geladen und gestartet, so stellt der QPER
zwischen den jeweiligen Ports die in der Tabelle eingetragenen Dampfungs- und Phasenwerte
zu den festgelegten Zeitpunkten ein. Zum anderen stellt die AiS Software eine grafische Be-
dienoberflache (GUI) zur Verfigung ("Scenery View"). Mithilfe der GUI kénnen die Funkgerate
per Drag-and-Drop auf der Weltkarte oder einem Hallengrundriss platzieren und an Bewe-
gungsprofile angebunden werden.

Den verwendeten Funkgeraten kdnnen zudem Antennen zugeordnet werden, deren Richtcha-
rakteristik in Form von Tabellen beschrieben werden. Dazu wird in horizontaler und vertikaler
Ausrichtung der Antennengewinn in Schrittweiten von 1° angegeben. Zudem kénnen die An-
tennen horizontal und vertikal geneigt und in der Hohe verandert werden.

Fur das KoMe-Projekt wurde die Ansteuerung des Kanalemulators von der Nutzerschnittstelle
Uber die Verarbeitungseinheit implementiert und der Kanalemulator damit in die KoMe- Vali-
dierungsplattform integriert.

9.2.5 Echtzeitspektrumanalysator

Die KoMe-Mediumnutzung wird mithilfe des Echtzeitspektrumanalysators RS6114A (RSA)
von Tektronix erfasst. Der RSA bietet mehrere Mdglichkeiten zur Darstellung von Hochfre-
quenzsignalen. Im Rahmen dieser Arbeit werden insbesondere Spekirogramme verwendet.
Bei den Spektrogrammen sind die Signale im Frequenz- und Zeitbereich dargestellt. Die Sig-
nalstarke erkennt man anhand unterschiedlicher Farben. Die Echtzeitbandbreite des RSA be-
tragt 110 MHz.

116



Abbildung 9-10: Echtzeitspektrumanalysator RSA6114A

Des Weiteren kdnnen die Signale als DPX Spektren dargestellt werden (wie in Abbil-
dung 9-10). Hierbei wird die Haufigkeit der aufgetretenen Messpunkte innerhalb eines defi-
nierten Zeitintervalls farblich dargestellt.

Der RSA verflgt Gber eine Ethernet-Schnittstelle. Dariber lasst sich der RSA in das IP-ba-
sierte Netzwerk integrieren und Fernsteuern. Das Ubertragungsprotokoll zur Fernsteuerung
des RSA basiert auf dem VXI-11 Standard. Als Fernsteuerungskommandos verwendet der
RSA SCPI (Standard Commands for Programmable Instruments) Befehle.

Fir das KoMe-Projekt wurde die Ansteuerung des Echtzeitspektrumanalysators von der Nut-
zerschnittstelle Gber die Verarbeitungseinheit implementiert und der Kanalemulator damit in
die KoMe- Validierungsplattform integriert.

9.2.6 Vektorsignalgenerator

Der in Abbildung 9-11 dargestellte Vektor Signalgenerator SMJ100A wird zur Generierung von
Interferenzprofilen verwendet. Dazu kénnen im Frequenzbereich von 100 kHz bis 3 GHz digi-
tal modulierte Signale mit einem Signalpegel von bis zu 20 dBm und einer Signalbandbreite
bis 80 MHz erzeugt werden.

Abbildung 9-11: Vektorsignalgenerator SMJ100A

Fir das KoMe-Projekt wurde die Ansteuerung des Vektorsignalgenerators von der Nutzer-
schnittstelle Uber die Verarbeitungseinheit implementiert und der Kanalemulator damit in die
KoMe- Validierungsplattform integriert.

9.2.7 Software Defined Radio Plattform

Fur die Generierung von Spektrumnutzungen entsprechend spezifizierter Testfalle bzw. fir die
Spektrumanalyse steht die Software Defined Radio (SDR) Plattform Universal Software Radio
Peripheral (USRP) X310 mit zwei UBX-160 Erweiterungskarten zur Verfigung (siehe Abbil-
dung 9-12). Auf dem USRP X310 befinden sich Analog-Digital- bzw. Digital-Analog-Wandler,
zusammen mit einem FPGA. Es stehen Schnittstellen fur Erweiterungskarten und zu einem
Host (z.B. PC) zur Verfligung, auf denen die Signalverarbeitung vorgenommen wird.
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Abbildung 9-12: SDR Plattform Universal Software Radio Peripheral (USRP) X310

Im KoMe-Projekt wurde die Nutzung der SDR Plattform fir die Implementierung von Interfe-
renzprofilen untersucht. AuRerdem wurde die Ansteuerung von der Nutzerschnittstelle Gber
die Verarbeitungseinheit implementiert und damit die Integration in die KoMe- Validierungs-
plattform realisiert.

9.2.8 Implementierung der Interferenzprofile

9.2.8.1 Vektorsignalgenerator

Ausgehend von den Spezifikationen der Interferenzprofile im Abschnitt 7.4 werden in diesem
Abschnitt die Implementierungen der entsprechenden Modelle fir die Emulation mit einem
Vektorsignalgenerator (VSG) vorgestellt. Auf der Basis der Festlegungen in Abschnitt 7.4 wur-
den Waveform-Dateien flr den VSG erzeugt. Zur Visualisierung der Mediumbelegung durch
die implementierten Interferenzprofile wurden die mit dem VSG erzeugten Signale mit einem
Spektrumanalysator aufgezeichnet. Die Spektrogramme sind nachfolgend dargestellit.

Periodischer Prozessdatenaustausch mit Bluetooth

Das vom VSG erzeugte Interferenzprofil fir den periodischen Prozessdatenaustausch mit
Bluetooth ist in Abbildung 9-13 dargestellt.

Time [6 ms/Div]

2400 Frequency [MHz] 2483,5

Abbildung 9-13: Interferenzprofil "Periodischer Prozessdatenaustausch mit Bluetooth”
PROFINET 10 Kommunikation mit WLAN

Das vom VSG erzeugte Interferenzprofil fiir die PROFINET 10 Kommunikation mit WLAN ist
in Abbildung 9-14 dargestellt. Aus Ressourcenbeschrankungen des VSG kann die geforderte
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Zykluszeit von 128 ms nicht realisiert werden. Somit weist das emulierte Interferenzprofil eine
maximale Zykluszeit von 125 ms auf.

Time [20 ms/Div]

2400 Frequency [MHz] 2483,5

Abbildung 9-14: Interferenzprofil "PROFINET IO Kommunikation mit WLAN"
Periodischer Prozessdatenaustausch mit WISA

Das vom VSG erzeugte Interferenzprofil Periodischer Prozessdatenaustauch mit WISA sind

in Abbildung 9-15 fir die WISA Cell ID 01 und in Abbildung 9-16 fur die WISA Cell ID 31
dargestellt.

Time [20 ms/Div]

2400 Frequency [MHz] 2483,5

Abbildung 9-15: Interferenzprofil "Periodischer Prozessdatenaustauch mit WISA (Cell-ID 01)"
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Time [20 ms/Div]

2400 Frequency [MHz] 2483,5
Abbildung 9-16: Interferenzprofil "Periodischer Prozessdatenaustauch mit WISA (Cell-ID 31)"
Video-Ubertragung mit WLAN

Das vom VSG erzeugte Interferenzprofil fir die Videoubertragung mit WLAN ist in Abbil-
dung 9-17 fur die zeitliche Mediumsbelegung von 30 %, 20 % und 10 % dargestellt.

Time [20 ms/Div]

2400 Frequency [MHz] 2483,5

Abbildung 9-17: Interferenzprofil "Videoubertragung mit WLAN"
Bluetooth Inquire

Das vom VSG erzeugte Interferenzprofil fir Bluetooth Inquire ist in Abbildung 9-18 dargestellt.

120



Time [60 ms/Div]

2400 Frequency [MHz] 2483,5
Abbildung 9-18: Interferenzprofil "Bluetooth Inquire”
WLAN Probe Request

Das vom VSG erzeugte Interferenzprofil fr WLAN Probe Request ist in Abbildung 9-19 dar-
gestellt.

Time [2,2 ms/Div]

2400 Frequency [MHz] 2483,5
Abbildung 9-19: Interferenzprofil "WLAN Probe Request"

9.2.8.2 Software Defined Radio Plattform

Das Erzeugen der Interferenzprofile mit einem Vektorsignalgenerator hat den Nachteil, dass
vor dem Senden das Medium nicht auf aktive Ubertragungen geprift werden kann. Damit stellt
diese Art der Implementierung der Interferenzprofile den jeweils unglinstigsten Fall dar. Ein
WLAN Gerat beispielsweise sendet nicht bei belegtem Medium. Bei der Emulation mit einem
Vektorsignalgenerator wird eine aktive Ubertragungen durch ein WLAN Gerét beeinflusst.

Deshalb wurden folgende Implementierungsmaéglichkeiten auf einer SDR Plattform untersucht
[9-11:
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Erstellung der Interferenzprofile mit GNU Radio

Nachrichten mit zufalligem Nutzdateninhalt werden entsprechend einer ausgewahlten Funk-
technologie mithilfe der Software GNU Radio erzeugt und in IQ-Werte gewandelt. Diese wer-
den auf die SDR Plattform geladen und von dieser gesendet (siehe Abbildung 9-20). Interfe-
renzprofile aus mehreren Funkanwendungen kénnen durch Addition einzelner Interferenzpro-
file generiert werden.

GNU Radio SDR
Quelle > Verarbeitung > Senke > Abstrahlung
Message strobe Quellkodierung Datei mit mit Digital-Analog-
Signal generator Kanalkodierung Inphase- und Wandlung
Rauschquelle Leitungskodierung Quadratur- Mischen mit
Signalwerten Tragersignal

Abbildung 9-20: Erstellung der Interferenzprofile mit GNU Radio

Erstellung der Interferenzprofile als Wave- Dateien

Mithilfe des VSG oder dem Programm WinlQSIM werden die Interferenzprofile als Wave- Da-
teien erzeugt. Die Dateien werden mit GNU Radio weiterverarbeitet und von der SDR Plattform

gesendet (Abbildung 9-21).

GNU Radio SDR
Quelle Senke Abstrahlung
VSG Wave- Datei Digital-Analog-
WinlQSIM Wandlung
Mischen mit
Tragersignal

Abbildung 9-21: Erstellung der Interferenzprofile als Wave- Dateien
Erstellung der Interferenzprofile durch Aufzeichnung mit SDR Plattform

Mit einem VSG wird ein Interferenzprofil erzeugt und an die SDR Plattform Ubertragen. Die
Signale werden von der SDR Plattform im Rahmen der mdglichen Bandbreite erfasst und als
IQ-Datenstrom, ohne Signalverarbeitung durch den FPGA auf einem PC gespeichert. Da sich
in dieser Verarbeitungskette keine zeitkritischen Prozesse befinden, kann die gesamte Signal-
verarbeitung durch Programme wie GNU Radio auf dem PC durchgefiihrt werden. Der 1Q-
Datenstrom kann dann von der SDR Plattform gesendet werden (Abbildung 9-22).

SDR GNU Radio SDR
Quelle —— Verarbeitung > Senke > Abstrahlung
VSG Analog-Digital- Datei mit mit Digital-Analog-
Wandlung Inphase- und Wandlung
Quadratur- Mischen mit
Signalwerten Tragersignal

Abbildung 9-22: Erstellung der Interferenzprofile durch Aufzeichnung mit SDR Plattform

Die Erzeugung von Interferenzprofilen ist mit einer SDR Plattform beschrankt mdoglich. Zum
Teil ergeben sich Einschrankungen durch die Performance der Signalverarbeitung (In-
tel i7-6700). Die Erzeugung von Funksignalen mehrerer Funksysteme ist problematisch. Die
Plattform USRP X310 sendete bei breitbandiger Nutzung ein nicht erwlnschtes dominantes
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Tragersignal [9-1]. Sollen Mediumzugriffsmechanismen bericksichtigt werden sind diese aus
Performance-Grinden auf dem FPGA der SDR Plattform zu implementieren.

9.3 Validierung
9.3.1 Validierung KoMe-System

9.3.1.1 Verwendete Implementierungen der Validierungsplattform

Fur die Validierung des KoMe-Systems wurden folgende der in Abschnitt 9.2 beschrieben Ge-
rate genutzt:

= Verarbeitungseinheit und Nutzerschnittstelle
= Vektorsignalgenerator
» Kanalemulator
» SDR Plattform
= SUT WLAN bestehend aus Access Point und Client
Folgende der in Abschnitt 9.2 beschriebene Interferenzprofile wurden genutzt:
= WLAN PNIO
= WISA
= Bluetooth

9.3.1.2 Validierungsergebnisse

Die Validierung der Messung der Mediumnutzung und der Umschaltung auf einen nicht ge-
steuerten Kanal wurde mithilfe der in Kapitel 7.4.3, 7.4.2, 7.4.4 beschriebenen Interferenzpro-
file WLAN PNIO, Bluetooth und WISA durchgefuhrt. Es wurde zunachst untersucht, ob der
Stérer erkannt wurde und ob eine Umschaltung stattgefunden hat. In den folgenden drei Ab-
bildungen sind erfolgreiche Detektierungen von Interferenzen dargestellt, bei denen ein Ka-
nalwechsel eingeleitet wurde (Treffer - True Positive TP). Folgende Zusténde sind in den Ab-
bildungen beschriftet:

3. WLAN System sendet

4. WLAN System beeinflusst durch Interferenzprofil
o PROFINET 10 Kommunikation mit WLAN (Abbildung 9-23)
o Periodischer Prozessdatenaustausch mit Bluetooth (Abbildung 9-24)
o Periodischer Prozessdatenaustausch mit WISA (Abbildung 9-25)

3. Rekonfiguration des WLAN Systems

4. Gerate haben den Kanal gewechselt
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Abbildung 9-23:Kanalwechsel; WLAN Storer auf Kanal 13

Spektrogramm
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Abbildung 9-24:Kanalwechsel; Bluetooth Stérer auf Kanal 1 bis 8
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Abbildung 9-25:Kanalwechsel; WISA Storer auf Kanal 1 bis 8

Abbildung 9-26 zeigt den Fall eines nicht erforderlichen Kanalwechsels (Falscher Alarm -
False Positive FP). Es gab keinen Storer auf dem Kanal auf dem sich das SUT WLAN befindet,
es wird aber zu den Zeitpunkten 5 und 6 der Kanal gewechselt. Dieses Verhalten konnte in
mehreren Stichproben nachgewiesen werden. Vermutlich wird das Signal des SUT WLAN als
Storsignal interpretiert.

Spektrogramm
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Abbildung 9-26:Kanalwechsel; kein Storer

Abbildung 9-27 zeigt einen Bluetooth System auf WLAN Kanal 1-8. Der Kanal wird nach der
Erkennung des Bluetooth Systems richtigerweise (TP) von 6 auf 11 gewechselt. Nach ca. 20 s
wird allerdings wieder umkonfiguriert, dorthin wo das Bluetooth System sendet. Hier tritt eine
Verfehlung auf (Verfehlung - False Negative FN). Dieses Verhalten tritt bei allen drei geteste-
ten Interferenzprofilen in mehreren Stichproben auf.
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Abbildung 9-27:Kanalwechsel; Bluetooth Storer auf Kanal 1 bis 8; Wechsel zuriick

Fir den Fall, dass keine Interferenz vorliegt und demzufolge auch keine Rekonfiguration er-
folgt (Richtige Reaktion - True Negative TN) wurde keine extra Abbildung erzeugt. Die Ursa-
chen fur die Falle Falscher Alarm (FP) und Verfehlung (FN) konnten aus Zeitgrinden nicht
mehr ermittelt werden. Hier sind weitere Untersuchungen erforderlich.

9.3.2 Validierung KoMe-Funkkommunikationssystem

9.3.2.1 Aligemeines

Im Unterschied zum im Abschnitt 7.3.2 beschriebenen Konzept wird die Kenngroflie der Medi-
umnutzung nach Tabelle 7-6 nicht vom Compressed Sensing Edge Detection (CSED) zur Ver-
fligung gestellt. Die CSED-Implementierung legt Werte der mittleren spektralen Leistungs-
dichte in Form einer Zeit-Frequenz-Matrix gemaf Tabelle 9-1 in einer MATLAB-Datei ab. In
Tabelle 9-2 sind die Parameter der Zeit-Frequenz-Matrix spezifiziert.

Tabelle 9-1: Zeit-Frequenz-Matrix der Leistungsdichtewerte ermittelt vom CSED
Messzeit- | Frequenzgrenze | Frequenzgrenze | Frequenzgrenze Frequenzgrenze f,
punkt f1 f2 f..
t APSD14 APSD12 APSD1y
to APSD2+ APSD21 APSD2y
APSD.. APSD.. APSD..
tk APSDk1 APSDk2 APSDky
Tabelle 9-2: Spezifikation der Parameter der Zeit-Frequenz-Matrix vom CSED
Name Bezeichner Datentyp Wertebereich MaReinheit
Messzeitpunkt ti yy/mm/dd  hh:|- -
MM:SS,XXXXXX
Frequenzgrenze fi double Bereich einer 32 bit| MHz
FlieRkommazahl
Mittlere spektrale Leistungs-|APSD double Bereich einer 32 bit|dBm/MHz
dichte FlieBRkommazahl
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Fur die Bewertung der Messergebnisse zur Bestimmung der Mediumnutzung wurde ein Matlab
Script implementiert. Dieses beschreibt die Erstellung eines Zeitvektors mit der entsprechen-
den Abtastzeit von 384,6 ys und der Erstellung eines Frequenzvektors von 2.399 MHz -
2.484 MHz. Diese Vektoren dienen zur Erstellung der Zeit-Frequenz-Matrix, wie in Tabelle 9-2
beschrieben. Mit einem Suchalgorithmus wurden pro Zeiteinheit, die Werte aus dem erstellten
Frequenzvektor mit den gemessenen Frequenzwerten aus dem CSED —Verfahren verglichen
um die entsprechenden Werte der Leistungsdichte in der Matrix zuzuordnen.

9.3.2.2 Verwendete Implementierungen der Validierungsplattform

Fur die Validierung des Funkkommunikationssystems bzgl. des CSED- Verfahrens wurden
Spektrogramme aufgenommen. Ziel ist der Vergleich des Signalerfassung mit dem CSED-
Verfahren mit den erzeugten Interferenzprofilen. Dazu wurde folgende Ausristung genutzt:

» Vektorsignalgenerator (VSG)
» PC mit Verarbeitungseinheit und Nutzerschnittstelle
= SUT Sensing Unit
Der VSG wurde mit Wave- Dateien fur folgende Interferenzprofile konfiguriert:
» Periodischer Prozessdatenaustausch mit Bluetooth
» PROFINET IO Kommunikation mit WLAN
= Periodischer Prozessdatenaustausch mit WISA
= Video-Ubertragung mit WLAN

Im Test wurden die entsprechenden Signale vom VSG gesendet und von der Sensing Unit
erfasst. Das CSED- Verfahren wurde auf die erfassten Signale angewendet, um die Signal-
kanten (Edges) der Funkibertragungen zu finden. Die ermittelten Frequenz- und Leistungs-
daten wurde mithilfe eines Matlab- Skripts aufbereitet und mit dem in Tabelle 9-1 beschriebe-
nen Format in einer Matlab- Datei abgelegt. Durch ein weiteres Matlab- Script wurden Grafiken
im Format von Spektrogrammen generiert, um sie mit den Spektrogrammen der Interferenz-
profile zu vergleichen.

9.3.2.3 Validierungsergebnisse

In diesem Kapitel werden die Ergebnisse ausgewertet. Abbildung 9-28 zeigt das Spektro-
gramm des Interferenzprofiles Bluetooth. Abbildung 9-29 zeigt das Spektrogramm, das daflr,
auf Basis der mit dem CSED- Verfahren erfassten Signale, mit dem Matlab- Script erzeugt
wurde. In den Abbildungen sind der Sendezeitabstand von 27 ms und die Medienbelegung
durch ein Bluetooth- Paket von 1,9 ms markiert. Diese Werte werden fiir die Validierung bzw.
Bewertung herangezogen. Beide Werte stimmen in den Grafiken Uberein.

127



CF: 24150 Gz ~ Span: B0.0MHz

Abbildung 9-28: Spektrogramm Interferenzprofil Bluetooth
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Abbildung 9-29: Spektrogramm CSED- Erfassung Bluetooth

Abbildung 9-30 zeigt das Spektrogramm des Interferenzprofiles PROFINET 10 Kommunika-
tion mit WLAN. Abbildung 9-31 zeigt das Spektrogramm, das dafur, auf Basis der mit dem
CSED- Verfahren erfassten Signale, mit dem Matlab- Script erzeugt wurde. In den Abbildun-
gen sind die Werte des Sendezeitabstandes (original 125 ms) und der Dauer des Bursts flr
die 10 logischen Verbindungen (original 46 ms) eingezeichnet. Die Mediumbelegung fur eine
logische Verbindung betrégt 1.6 ms. Der Abstand zwischen Ubertragungen zweier logischer
Verbindungen betragt 4.4 ms. In Abbildung 9-31 sind nicht alle WLAN Ubertragungen zu er-
kennen. Demzufolge weichen auch die Werte der eingezeichneten Zeitabstande von den Ori-
ginalwerten ab. Ursache kann die fiir industrielle Ubertragungen typische sehr kurze Belegung
des Mediums sein.
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Abbildung 9-30: Spektrogramm Interferenzprofil WLAN PNIO
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Abbildung 9-31: Spektrogramm CSED- Erfassung WLAN PNIO
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10 Zusammenfassung und Ausblick

In diesem Forschungsvorhaben wurde eine gesamtheitliche Betrachtung des Koexistenzma-
nagements durchgefuhrt. Hierbei wurden bericksichtigt: Anforderungen der Automatisie-
rungsanwendungen, Spektrumsensing, Eigenschaften der Funkkanale, Mediumzugriff und die
Kommunikation zwischen den beteiligten Geraten. Das erforschte KoMe-System basiert auf
einer zweistufigen Migrationsstrategie.

In einer ersten Phase wurden Lésungsansatze fir ein zentrales Koexistenzmanagement mit
einem Central-Coordination-Point (CCP) entwickelt, welche die heute eingesetzten Funkkom-
munikationslésungen berlicksichtigen. Fiir das Koexistenzmanagement wurden zunachst neu-
artige Quality-of-Coexistence-KenngrofRen (QoC) definiert. Die elementaren CCP-Dienste
kénnen mit den bekannten Protokollen NETCONF / YANG, REST und SNMP abgebildet wer-
den. Gleichwohl ist die Gesamtperformance noch nicht zufriedenstellend. Ein stabiler Standard
ist fur die Spezifikation der benétigten KoMe-Algorithmen erforderlich. Bei der Ressourcenzu-
weisung wurden der Frequenzkanal und die Sendeleistung berlcksichtigt. Eine Variation der
Sendeleistung beeinflusst die Versorgungs- und Stoérreichweite und adressiert damit die rdum-
liche Dimension. Der entwickelte Algorithmus 'Kassandra' optimiert die Ressourcenverteilung
innerhalb eines Netzwerkgraphen zugunsten eines optimalen Koexistenzzustands.

In der zweiten Phase wurden neuartige Lésungsvorschlage fiir einen systemspezifischen Me-
diumzugriff eines neuen KoMe-Funksystems und dessen Integration in das Konzept des zent-
ralen Koexistenzmanagements erarbeitet. Die durchgefuhrten Arbeiten haben zu neuen und
vielversprechenden Konzepten geflihrt: Die Spektralformung wurde mit dem Konzept 'Gene-
ralized Frequency Division Multiplex' (GFDM) adressiert, die Spektralerfassung wurde durch
die Entwicklung von Compressive-Edge-Spectrum-Sensing (CESS) wesentlich verbessert und
die umfassende Bewertung existierender Verfahren zum Mediumzugriff ermdglichte die Ent-
wicklung des neues Schedulingkonzepts ,Fair Error*.

Die Lésungen wurden exemplarisch auf einer Validierungsplattform implementiert und unter
realen Einsatzbedingungen bezuglich ihrer Effizienz fur Anwendungen in Maschinen und An-
lagen getestet. Das Validierungskonzept ermdglicht einen schrittweisen Test von Koexistenz-
managementlésungen. Es beruht auf:

e Spezifikation und exemplarische Implementierung von Kommunikationsdiensten, die
fur das Koexistenzmanagement erforderlich sind;

e Realisierung aus Standardausristung und zusatzlich umgesetzten Implementierun-

gen,

o Erfassung und Emulation von Interferenzen verschiedener Funkkommunikationssys-
teme;

e Validierung der Entscheidungsfindung und der Managementfunktion des KoMe-Sys-
tems.

Die erzielten Forschungsergebnisse sind wesentliche Bestandteile eines neuen Verfahrens
zur Realisierung eines automatisierten Koexistenzmanagements nach IEC 62657-2.

Weiterfuhrende Arbeiten sollten folgende Punkte behandeln:

e Erweiterung des Grades der Automatisierung der Validierungsplattform.

e Erweiterung der Funktion der Validierungsplattform fiir andere, insbesondere dezent-
rale Losungsansatze des Koexistenzmanagements.

e Spezifikation der Abbildung der CPP-Dienste auf ein generisches Kommunikationskon-
zept wie OPC UA oder NETCONF/YANG und damit Etablierung eines stabilen Stan-
dards.
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11.2 Begriffsdefinitionen

Funkanwendung

Jede Verwendung von elektromagnetischen Wellen mit Geraten oder Anlagen zur Erzeugung
und Verwendung von Hochfrequenzenergie

Funkkommunikationsanwendung

Teil einer industriellen Automatisierungsanwendung, der Funkkommunikation nutzt

ISM Anwendung

Betrieb von Geraten und Anlagen, die zur lokalen Erzeugung und Nutzung von Hochfre-
quenzenergie fir industrielle, wissenschaftliche, medizinische, hausliche oder dhnliche Zwe-
cke bestimmt sind, ausgenommen Anwendungen im Bereich der Telekommunikation
Koexistenz (coexistence)

Zustand, in dem alle Funkkommunikationslésungen einer Anlage, die ein gemeinsames Me-
dium nutzen, alle Kommunikationsanforderungen ihrer Anwendung erfiillen

[QUELLE: IEC 62657-2]

Koexistenzmanagement (coexistence management)

Prozess der Herstellung und Erhaltung von Koexistenz mit Hilfe von technischen und organi-
satorischen MalRhahmen

[QUELLE: IEC 62657-2]

KoMe-System

System aus einer oder mehrerer Komponenten zum Erfassen der Mediumsnutzung, einem
Central Coordination Point (CCP) und Kommunikationsverbindungen zu Funkkommunikati-
onssystemen
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Herkdmmliche Funkkommunikationssysteme sollen durch eine KoMe-Managementfunktiona-
litat erganzt werden, um mit einem CCP Daten austauschen zu kénnen. Das KoMe-System
soll Referenz fur ein automatisiertes Koexistenzmanagementsystem sein.
KoMe-Funkkommunikationssystem

Funkkommunikationssystem, das Funktionen zum Erfassen der Mediumsnutzung und eine
KoMe-Managementfunktionalitat beinhaltet

Gegeniiber herkdbmmlichen Funkkommunikationssystemen ist das KoMe-Funkkommunikati-
onssystem durch leistungsfahige Algorithmen zum automatischen Koexistenzmanagement
gekennzeichnet. Das KoMe-Funkkommunikationssystem soll Referenz fir ein kognitives
Funkkommunikationssystem sein.

11.3 Abkiirzungsverzeichnis

CCP Central Coordination Point

CESS Compressed Edge Spectrum Sensing
CNR Channel-to-Noise-Ratio

CS Compressive Sensing

CSMA Carrier Sense Multiple Access
ES Edge Spectrum

FE Fair Error

GFDM Generalized Frequency Division Multiplex
LS Least Squares

MCS Modulation und Coding Schemes

MMF MaxMinFair

MT MaxThrougput

NRT Non-Real Time

OFDM Orthogonal Frequency Division Multiplex
PSD Power Spectral Density

RR Round Robin

RT Real Time

SDR Software Defined Radio

SSuU Spectral Sensing Unit

z Zyklische Nutzer
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