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=agsTee Mit Blockchain zu sicheren Additiven Fertigungsprozessen!
2.2 Urheberrecht, Lizensierung, PLM Datenversorgung und
Plagiatschutz in der additiven Lieferkette

Dr. Martin Holland;
Geschéftsleitung:

Busi Devel t & Strategi .
el 20511 sa0e80 e Dr. Martin Holland, PROSTEP AG
Mobil: +49 172 673 5957 Geschaftsleitung Strategie und Business Development

Email: holland@prostep.com
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PROSTEP - 100% PLM PROSTER

PROSTEP ist Ausgewahlte Referenzkunden

¥ ENERCON MEYER WERFT (@ntinental % DIEHL

Aerospace

— Experte fiir PLM-Prozesse und Losungen

— der fUihrende neutrale PLM-Berater fir die Fertigungsindustrie AIRBUS
AIRE 1ronal Q KEA
— Uber 25 Jahre Branchenerfahrung - 200 PLM Experten -

200 Kunden - 9 Standorte BOMBARDIER @ BOSCH BENTELERY RECARO
— Partner der fihrenden PLM-Vendoren [LARS KARCHER MAHLE
T @piC  SiEMENs Swmmw  IEE DAIMLER [ C T

PROSTEP bietet
— PLM Strategieberatung
— PLM Konzepte & Losungsarchitekturen
— PLM Implementierung
— Produkten und Lésungen zur PLM-Integration & Collaboration

cfl CEHEUDESCY GIZAUDXM, — CIZAUPDM

Die Gesellschafter der PROSTEP:

e
P S
=

() BOSCH | (@ntinental® DAIMLER D<LPHI 1@4‘ SIEMENS  VOLKSWAGEN |

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved



PROSTEP —100% PLM

Produkt & Implementierung

E®
o

CLIATDXM, | GIEEUPDMT  GIFAUDESCE

Weitere Informationen und Produktvideos unter: "

OPENDXM: Das fiihrende Datenaustauschtool: https://www.opendxmglobalx.com T at
OPENPDM: PLM-SYSTEME VERBINDEN, INTEGRIEREN UND MIGRIEREN : https://www.prostep.com/index.php?id=1869 » ! JJ

OPENDESC: CAD Datenmigration; CAD Datenkonvertierung und Logistik: https://www.opendesc.com by
3DPDF: Die ganzeWelt des Engineering in PDF: https://www.3dpdf.com

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved 5



PROSTEP - 100% PLM

Beratungs- und Losungsangebot

Strategie Konzept & Losungsarchitektur Implementierung IT & Prozess

PLM-Architektur & -Prozesse
PLM Benchmark & ROI-Analyse

Einflihrungs- Bebauungsplanung

strategie PLM-Prozess- & -Systemintegration
PLM fur 10T/l 4.0 L6sungen
PLM fur Digital Master / Digital Twin
Digitale

Transformation Model Based Enterprise

3D Master / Systems-Engineering

Unternehmensiibergreifendes PLM

PLM flr Merger & Acquisitions
PLM fur
Kollaboration

PLM fir Joint Ventures

Partnerintegration

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved

PLM Migration & Integration

GIZAIPDM  EIIENDXM,

PLM-Implementierung

Agile PLM Implementierung & Einfiihrung
(Schwerpunkte: TC, WT, 3D Exp.)

PLM Prozesse & Methoden

Individual-Softwareentwicklung

3D PDF basierte Losungen

ZLP, Maintenance & Repair,

LZA, TDP, 3D Master o)

PLM Kollaboration
Automatisierte PLM-Regelversorgung

PDM & CAx Datenaustausch

GIEZEAUPDM  CIZHUDXM

PLM Systemauswahl
PLM EinfUhrung

PLM Prozessoptimierung

Digitalisierung
Industrie 4.0
loT

A L%

Merger & Acquisitions

Joint Venture

Konsortialprojekte

LN

Martin Holland 6



Neue Themen
Additive Fertigung - Blockchain

Strategie Konzept & Losungsarchitektur Implementierung IT & Prozess .
A

PLM-Architektur & -Prozesse PLM Migration & Integration
PLM PLM Systemauswahl
Einfihrungs- PLM EinfUhrung
i PLM-Implementierun
SUEIE{l5 P e PLM Prozessoptimierung
PLM fur Additive A W -
Fertigun & L
PLM gune E Digitalisierung
Digita = Industrie 4.0
Transforn . =
- Secure Blockchain ~ IIAIDXM, = Blockchain ready ~ &b — loT
Manufacturing X c
S A L%
a0
o
Future PLM e Merger & Acquisitions
PLM f{ Collaboration Joint Venture
Kollabor
Konsortialprojekte

4
!

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved Martin Holland 77
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Die schlechte Nachricht TTRASTEr

Es gibt keine 100% Sicherheuit:

Plagiateure liberspringen fast jede Hirde p/agiat

P,
I O
N

N
N

N

lle Rechte vorbehalten / All rights reserved



Die gute Nachricht! ==

Den Plagiateuren kann das Leben schwer gemacht
werden.

* Es mussen die Hurden hoch gelegt werden.
— so hoch wie moglich!

— so hoch wie notig!

* Der Aufwand muss so groR werden,
dass sich Plagiaten nicht lohnt!

D BN
Nk
N

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved 14
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Moglichkeiten zum Plagiatschutz It Ao

Interne Sicherheit
= Awareness der Mitarbeiter wecken.
= Zugangsberechtigungen
= Rechtemanagement

= |SO 27001.... (Kennzeichnung der
Druckvorlage)

Produktkennzeichungen
= Sichtbar
= Unsichtbar
= Wahrend des Druckprozesses

= |m Rahmen der Nachbearbeitung

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved



Sichtbare Produktkennzeichnungen Tt S

Sicherheitsetiketten,... Hologramme etc.
ggfs. auch mit RFID Technologie....

~/(Bild: Hologramm Company RAKO GmbH)

Maschinenlesbare Kennzeichnungen durch
spezielle Sicherheitspigmente

(Bild: Tailorlux GmbH)

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved 17



Unsichtbare Produktkennzeichnungen TRASTER

Unsichtbar z. B. einbringen von ,,Kugeln“
Quelle: Institut fir Umformtechnik und Umformmaschinen (IFUM); Hannover 46463

» es entsteht eine eineindeutige Matrix

Werkstiick- ~ binare ﬁ Kugeleinschliigse in Form einer
nummer Informationsmatrix binaren Informationsmatrix

The Breakthrough Solution — -
Track and Trace + Authentication Bilcare

Scannen bestimmter Oberflachenbereiche ggfs.

in Kombination mit Barcode.

Erzeugt individuelle Oberflachenstruktur als Fingerabdruck
Track&Trace -Fingerprint vom Fraunhofer IPM

Tamper Evident Label

Unique, secure fingerprint!

(Bild: Bilcare)

(Bild: Fraunhofer IPM)

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved 18



Nachverfolgbarkeit/Echtheitspriifung (EU) 2016/161 T R2STE=rR

- - - - - " -

= Ab 09.02.2019 durfen nur noch verschreibungspflichtige Arzneimittel
F17L715034 F
in Verkehr gebracht werden, die auf ihrer Packung eine individuelle 08 / 2018 %

Seriennummer tragen.
= Speicherung der Seriennummer in einer zentralen Datenbank.
= Apotheke pruft bei Abgabe Originalitat und tragt das Produkt aus.
= Abrufbar auch Gber Smartphones...

(Bild: Schreiner MediPharm)

—> Lasst sich auch auf andere Anwendungen ubertragen.

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved 19



Rechtliche Rahmenbedingungen

= Wem gehort die Idee?

“Das eine Idee gut ist, merkt man am besten daran, dass sie kopiert wird.”
Siegfried Wache, technischer Zeichner, Luftfahrzeugtechniker und Buchautor

= Wer ist Urheber? Wer halt die Rechte?

European Parliament
2014-2019

= Auch die EU nimmt sich des Themas

I P_Sch utZ un d 3 D Dr.u Ck an MOTION FOR A EUROPEAN PARLIAMENT RESOLUTION
on three-dimensional printing, a challenge in the fields of intellectual property rights
and civil liability
(2017/2007(INT))

— E S gi bt Vi e I e AS pe kte : The European Parliament,
Urheberrecht Gebrauchsmuster Vertragliche
_ Rahmenbedingungen
Patent Produktdesign Herkunftstauschung

Marke 3D-Marke Unterlassungsanspruch

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved 21



3D-Trademark

3D-Trademark includes 3-D shape

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved

PTrRJASTc/
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Blockchain basic principles

= Where does the name ,,Blockchain“ comes from?
— Transaction data are stored in a chain of Data Blocks
— Ones sealed a Block can no longer be changed

— The Blocks are connected by kryptographic methods

Blockchain

TPrRJIASTCc/

Transaction Data
Alice licences
the printing of two parts
to Bob

integrate the future

Data

Data

Data

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved

Transaction 1

Transaction 2
A 2 B 2 Licences

Transaction n

Datum, Autor
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Blockchain basic principles PROSTER

A combination of proven cryptographic methods to solve unsolvable problems

Resulting Benefits

Building blocks
* Asymmetric Cryptography (public & private

* Immutability & permanence

keys) * Digitally signed time-stamped facts
» Hash-Calculation (SHA-256)

* Distributed and synchronized data storage
(Distributed Ledger)

* Exchange value over the internet as easy as
information

* Scalability of trust
e Consensus-Mechanism

Block x+2

Header

Block x Block x+1
Header

Distributed Ledger

\ 4

Header

v

Node 1 Node x

integrate the futu

Transaction 1
Transaction 2

Hashvalue

Transaction 1
Transaction 2

Hashvalue

Transaction 1
Transaction 2

Hashvalue

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved
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Further concepts: Smart Contracts s She

= Complex Rules can bei documented in the Blockchain by means of Smart Contracts.
= |n the Blockchain not only transactin data but also program code is documented
= This program code can be executed in order to convert input data into Transaction Data

— E.g. alease car can only be moved, if the last rate was paid

— E.g. a print job can only be started if a licence is available

Print Licence id

Miner Input Data . .
usage information

Smart-Contract | # of not used Licences >0
Print job activation code

Blockchain
B —T1> =
< <+t <
Data
Data + Print Licence id
o Data Data Activation code for one print job
Code Od€

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved Datum, Autor 29



Further concepts: Smart Contracts

Blockchain

E.g. a lease car can only be moved, if the last rate was paid.

Miner

Data

Code

«

Data

Code

Data

Data

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved

“PROSTEP

rate the future

Complex Rules can bei documented in the Blockchain by means of Smart Contracts.
In the Blockchain not only transactin data but also program code is documented

This program code can be executed in order to convert input data into Transaction Data

Car serial number

Input Data _ _
Payment information

o

Smart-Contract | ,Vehicle activation code

Car serial numbrer
Activation code until 31.07.2017

Datum, Autor 30



Smart Contract for Licence availability TRASTER

* Use one license for one item to print.
* This is a transcational method.
* The method checks if at least one licence is available for the combination of
* (address_of _caller, id, fileHash). If yes, then the count of available licences is decremented.
£
*id: license id
* fileHash: SHA-256 hash of the file to print
*/
function useLicense(uint256 id, uint256 fileHash) public {
_uselicense(id, fileHash); }

/*
* Check the file hash for the given license id.

* This is a constant method.
£ 3

*id: license id
* fileHash: SHA-256 hash of the file to print
* returns: true if fileHash matches the hash stored in the contract.

*/

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved Datum, Autor 32
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Airbus Spares and the SAMPL Process

Sell the Right to print a spare part local to required destination SAM Pr
SECURE 3D PRINTING

3D Printfilé > a ® Print
nght to prin

one part ——

' @ Airline Reﬁuest for Sﬁarre Part (4) '
N Replac

@ Payment

3D Blockchain Licence Data / Smart Contracts

25 OCT 2017



— —

SAMPL Project on a page SAN\P.I'
Secure Additive Manufacturing Platform | SECURE 3D PRITING

Herausforderung Ziele
Trusted 3D Drucker und Chain of Trust

e Urheber- und Produkthaftungsrecht

SECURE 3D PRINTING

* QOriginalteile von Raubkopien unterscheiden RFID-Chips als Originalteileschutz

* Lizenzvergabe und Druckrechte absichern * Aufbau einer Referenzplattform

* Neue Wertschopfungs- und * Blockchain-Technologie fir die
Geschaftsmodelle ermoglichen Bereitstellung von Lizenzinformationen

Partner

3D/ % TUH H Universitit Hamburg

Technische Universitdt Hambur, DER FORSCHUNG | DER LEHRE | DER BILDUNG

}, { DAIMLER % Fraunhofer Gefordert durch:
EvoBus GmbH ENAS 4R | Bundesninisterum

@ AIRBUS | -PROSTER

aufgrund eines Beschlusses
des Deutschen Bundestages

Laufzeit: 1.11.2016 - 31.10.2019  Projektvolumen: ca.4 mio € Konsortialfihrer: PROSTEP AG:
Ansprechpartner: Dr. Martin Holland; holland@prostep.com; 0511-54058100

35



Industrie 4.0 —Integration tiber den PLM Live Cycle B
: g SAMP

Die SAMPL-Architektur ist in Wertschopfungsketten vom IP-Besitzer bis zum Endkunden

im gesamten Lebenszyklus nutzbar SECURE 3D PRINTING
|P-Besitzer/Inbound logistics Produktion/Hersteller Outbound logistics/Endkunde
Produktdaten Produktdaten
CAD/Druckdateien Materialdateien Prozessdateien Qualitatsdateien Daten zur Produktnutzung

Vertrags- und
Produktdateien

ID des
IDIELES (e el gedruckten Teils; Kundendaten
Lizenzdaten Materialdaten Druckprozessdaten Produktes; Versand ID des Sl

ualitatsdaten _
Q Logistikpartners

Product Lifecycle
Licence Management
Trusted Devices Registry

3D BLOCKCHAIN Lizenzdaten/ Smart Contracts

Die Lizenzdaten Autonomer Hashes der Das Produkt wurde in
werden erzeugt und Bezug von Material Prozessdatendateien der Blockchain
in der Blockchain und Dienstleistungen gesichertin der registriert und mitder
veroffentlicht durch Smart Contracts Blochchain Lizenz verbunden
37



i
. : - |
Umsetzung: E]EIJDG)LQMXBIockcham ready! iﬁgﬁ‘pﬁme

QUféralizdatten Auftragsdaten Dienstleister oder eigene
roau aten- . o
. Produktdaten- Fertigung mit

Files

Trusted 3D Printer

Auftragsdaten
Produktdaten-
Files

Lizenzdaten

Printed Product 1 RFID 1

Lizenzdaten Lizenzdaten Printed Product .. RFID ..

Printed Product n RFID n

38



Alice/
Airbus

PartOOl.prnV

Lizenzdatenbank

Bob soll 4 Bauteile
fertigen

Lizenz: ID Alice Bob Part0O0l.prn 4

Lizenz # (von Alice erzeugt)
4711-A4-58572

Wallet-Adresse von Alice (Public Key)
Jc045218w23RKXuyztr8ldf42db66c8d84269d4b7157b92a4

Wallet-Adresse von Bob (Public Key)
We8Rcvxxiy9u34PH9ivdc045218w23RKXuyztréldf42db66

Hash-Wert von Part001.prn
144thdf4sfgf2db66fn6hncrggfc8d84269d4b7157b92a87be7?

Anzahl der Exemplare

Lizenz # (von Alice erzeugt)

| i

N

—~

Bob/ Druckdienstleister SAMP

SECURE 3D PRINTING

g

Smart Contract %, "%, e, .

3D-Drucklizenz
4711-A4-58572
pvinoiM3498vmv945dmc8u39s98vp8w349fa98938uz587b

4

NzudjJK%VBt5hJc045218w23RKXuyztr8ldf42db66c8d842

Blockchain

= =

Transaktion
bestatigen

|
@




Smart Contract Fertigungsprotokoll

Protokollieren der Fertigung

Bob

‘\l
3D

Wallet-Adresse von Bob
We8Rcvxxiy9u34PH9ivdc045218w23RKXuyztréldf42db66

VerschlUsselte Seriennummer des Teils
9ivexyeuv993589rUliuhPUIZBJc04521KXuyztroldf42bkutv

Seriennummer des Teils (Klartext)

123456AA0987654321

Wallet-Adresse von Alice
Jc045218w23RKXuyztr8ldf42db66c8d84269d4b7157b92a4

Verschlisselter Hash-Key von Part001.prn
144thdf4sfgf2db66fn6hncrggfc8d84269d4b7157b92a87beT

Lizenznummer (von Alice erzeugt)
4711-A4-58572

—~

SAMP

SECURE 3D PRINTING
In der Blockchain werden zwei Eintrage erzeugt.

Der erste Eintrag dient zum Nachweis der Nutzung der Lizenz fur Bob und
Alice. Er enthalt die Lizenznummer sowie eine verschlisselte Kopie der
Seriennummer des Bauteils.

Der zweite Eintrag dient zur spateren Prifung der Seriennummer auf
Echtheit. Er enthalt Bobs Identifikation (seine Wallet-Adresse) sowie die
Klartext-Seriennummer.

3D-Druckvorgang
4711-A4-58572

9ivexyeuv993589rUliuhPUIZBJc04521KXuyztréldf42bkutv

3D-Druck-Seriennummer
We8Rcvxxiy9u34PH9ivdc045218w23RKXuyztréldf42db66

123456AA0987654321

40



Reasons to consider a secure element in loT devices

Why a discrete security IC in loT devices? Keeping secrets secret




SEO050 - loT connections ready for security

8




SAMPL Blockchain Status SAMP

SECURE 3D PRINTING

-

BEST BLOCK i , UNCLES T LAST BLOCK m AVG BLOCK TIME AVG NETWORK HASHRATE

18sago 28255 83 KH/s

ACTIVE NODES < GAS PRICE 20 gwe ) GAs LIMIT 1712388 gas ) PAGE LATENCY 19 '1"& UPTIME

BLOCK TIME DIFFICULTY BLOCK PROPAGATION LAST BLOCKS MINERS

11 i = I::: " ' b m !
il Lol IIJI“u' Lin ol o na bR RN Ilh

UNCLE COUNT TRANSACTIONS GAS SPENDING GAS LIMIT

This page does not represent the entire state of the ethereumn network - |

miner-prostep Geth/vl.6.6-stable-10a45cb5/linux-amd64/gol.8.1 5ms 33.1 KHY/ #1,02 8 644653f4...19d8f4e3 2,109,190,489,848 18sago

monitor-prostep Geth/v1.6.6-stable-10a45cb5/linux-amd64/g01.8.1 5ms 37.8 KH/ 644653f4...19d8f4 2,109,190,489,848 18sago

N ASD 24

Traal-considerit Geth/v1.7.3-stable-4bb3c89d/linux-amd64/go19 9 ms 3.5 KH/! #1,027,228 644653f4...19d8f4e3 2,109,190,480 848 18sago

ghx-prostep Geth/v1.6.6-stable-10a45cb5/linux-amd64/gol1.8.1 5m ] #1,027,228 544653f4...19d8f 2,109,190,489,848 18sago

=

nodel-prostep Geth/v1.6.6-stable-10a45cb5/linux-amd64/go1.8.1 #1,027,228 644653f4...19d8Me3 2,109,150,489,848 18 sago

viewer-prostep Geth/v1.6.6-stable-10a45¢cb5/linux-amd64/go1.8.1 #1,027,228 19d8f4e 2,109,190,489,848 ) 18sago B +522

explorer-uulm #1,027,228 644653f4...19d8f4e3 2,109,190,489,848 18sago | +535m

nodel-UniHamburg

Datum, Autor




SAMPL Block Explorer

Transaction o«

hash

blockNumber

value

gas Provided

gasPrice

nonce

Input Data

id {uint25E)

from (gddress)

1o {address)

fileHash (uint2556)

count (uintsd)

Classic

Ox05975Md3601 9288880221 82dc500a5d1 1322751 5c7d0ada3f2d 3f0b56d5cas50
266245

2017-08-21 11:28:37 +0200 (20 hours, 52 mins ago)

OxBa3d90c1 764011 1c5af21615ab33072c55471747

OxdbBaB2cad f200fG0co7 d4dcTeae3d5diBch7ebt

QETC

900000

20000000000

85

HegRef Fad26eF15eB4bh191856bZc8FdITeC HEa3deaciyeablll
1fABEFTcealBel2F1bI57dTEc5518chasy 288 5ddba 89117 4bbEbbaScFeal

Sdegeoess SilSirg

e dfEaeI1es
c5af2161aab33072c55d7174
52c23885bF1225d2 59 Ffib2 15 Jacdo al5Thb3bAadEnaeases

Al fod2epfi5eRabb191856hicEFdiMaca

33d9c1764b111c5afi161aab 3387 2c55d71747

HheEBEaheRte D

A BEEOERAH0E 1fABEFT ceal8edif1b35Td BC 551 chapll ABES

HxddbaB9LIcY MbbEbbatcfealsic 2 I0REbFL 22542 0efab21E3acdcadb1bbibal

LR B e s s s

SAMP

—~

SECURE 3D PRINTING

<:> Lizenz-ID
43 Lizenzgeber
<=’ Lizenznehmer

<:> Dateiprifsumme

<3 Anzahl der Lizenzen

Datum, Autor
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Ablauf beim Drucker

Liste der verfugbaren Druckauftrage

# Einstellungen () System ~

Temperatur Steuerung GCode Viewer Terminal Zeitraffer

SAMPL Protected Designs

UM2_bitcoin3.gcode ns
K 463 kB @ Maker 3D Webspace & 73a9840eff054af8b9cffcef0075b7ed
BagClip_65.stl ne6
B Q@ Ma bspace & 467c7e4 1f5198c3db1e0c7 i
UM2_coin.gcode M 10
kK374 kB @ Ma Nebspace & \a3bc4609ad0441b97 .
MiniCalTestTOGODRJS25022015.gcode M6

—~

SAMPL

SECURE 3D PRINTING

&pi- 4 = Das Druckerprogramm (hier

Octoprint) zeigt alle im Webspace von
Maker 3D vorhandenen Dateien an,
fUr die mindestens eine Lizenz
verfligbar ist.

[
4

= Der Operator wahlt die zu druckende
Datei aus.

® Load

==
o e
o

@ Load

03/2017, Kompf 48
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Ablauf beim Drucker SAN\P.I.

Laden des Druckauftrags SECURE 30 PRINTING

/& Einstellungen (O System ~ &pi~ L .. . .
® Das Druckerprogramm ladt die Datei

aus GlobalX.

Il

Temperatur Steuerung GCode Viewer Terminal Zeitraffer
= Nach dem erfolgreichen Download

verbraucht das Programm eine Lizenz

SAMPL Protected Designs durch eine Transaktion in der

UM2_bitcoin3.gcode _E @ Load Blockchain.
BagClip_65.stl LI = Dabei wird die Integritat der Datei
R 162 kB @ Maker 3D Webspace & 467c7e400f5141518c3db1e0c72306! mittels einer SHA-256 Prifsumme
UM2_coin.gcode ] @ Uberpruft.

License Used

QO 0xf9135bafd300a7c2cbb42f5925af7c386178211fe18e4e7b304a37f08b2a0569
MiniCalTestTOGODRJS25022015.gcode ms

k1.8 MB @ Make Webspace &

03/2017, Kompf 49
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SAMPL: Nutzenpotentiale —r
SAMPL integriert alle Wertschopfungsstufen der Additiven Fertigung SAM P

und bietet konkrete Nutzenpotenziale fur alle Beteiligten: SECURE 3D PRINTING

Differenzierungsmerkmal ,trusted” 3D Drucker; Integration der Blockchain und Secure
Elements; Wettbewerbsvorteil

IP Schutz, Vermeidung von Raubkopien, Rechte durchsetzbar machen,
Nachvollziehbarkeit der Verwendung, nutzungsabhangige Abrechnung

Sichere on-demand-Fertigung, Reduzierung Lager- und Transportkosten, geringere
Kapitalbindung, Sicherstellung von Qualitat, optimierte Ersatzteilversorgung

Jrusted” Druckcenter durch ,trusted” 3D-Drucker, Unterstltzung fir die
Qualitatssicherung, Rechtssicherheit und Wettbewerbsvorteil

Verifizierbare Echtheit, Manipulationssicherheit des Designs, genaue und sichere
Abrechnung, Vertrauen in das Werk, Vorteile bei Garantieansprichen
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SAMPL-Industrialisierung TRASTER

SAMPL: erweiterte Prozesskette PRASTER
IP Owner/Inbound logistics Production/Manufacturing Partner ‘Outbound logistics/End customer
Product Data files O PEN| Product Data files
= PLM fir die Additive Prozesskette cRoppin s e fies proces s [ iy s e

— Fir eine durchgangige Prozesskette 3D-Druck muf3 ﬁmm ]IMMIM Eﬂmm,m ﬁm&:zrmﬁm rotedr 0 ﬁ?;?.;":’i’:?
auch eine PLM Landschaft implementiert werden. e

Product Lifecycle
License Management

— Hier bietet PROSTEP entsprechende Unterstutzung Tusted Devess Regis
aus Uber 20 Jahren PLM-Beratung. D BLO

Licence data is Autonomously
creaiodand setiread rastarsl Hashesof process  Product is registered
5 data files savedin the in Blockchain and tied
published inthe  and services through
blockchain ‘to the license
blockehain smart contracts

€ PADSTER 4G 05T | Alis Reette varkahalten ;. A1) rghts resaeet

=  [IIAIDXM. Blockchain ready!

GLOBAL
— fir weitere Anwendungsfalle; Austausch von Softwarecode; CAD-Dateien mit Rechtelibergang,....

= Blockchain Start-up Workshop
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Blockchain Start-up Workshop: Inhalt

SAMPL DEMO

Vorfiihrung einer kompletten verteilten
Anwendung auf Basis der Ethereum
Blockchain

ARCHITEKTUR

Dapps: Dezentrale Apps auf der Blockchain

BLOCKCHAIN AUSWAHL

Ethereum Hyperledger,....

welche Blockchain ist die richtige?
Vor- und Nachteile unterschiedlicher
Blockchain Technologien

INFRASTRUKTUR

Blockchain Netzwerk, Entwicklungstools

© PROSTEP AG 2018 | Alle Rechte vorbehalten / All rights reserved

Architektur

Blockchai
Auswahl

<>

Infrastruktur

PROSTERP

Blockchain Use Cases

Beschreibung moglicher Use Cases
Vorstellung, Bewertung, Blockchain
Implementierung, weitere Schritte

SMART CONTRACTS

Was sind Smart Contracts?
Vertrage in Software?
Umsetzung

SETUP

Aufsetzen einer Blockchain, Nodes, Wallets
und einer kompletten privaten Blockchain
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Wesentliche Projektziele und was wurde erreicht SAN\P.I'

. . . .. . . . ) SECURE 3D PRINTING
Bereitstellung einer Plattform (Chain of Trust) - die eine sichere und nicht durch unberechtigte Dritte nutzbare

Datenweitergabe- vom Rechteinhaber bis zum Endkunden ermdéglicht.
— 1. Version wurde auf der Hannover Messe 2017 vorgestellt
— 2. Version wurde auf der Hannover Messe 2018 vorgestellt

Anpassung und Ausbau der im Finanzwesen eingesetzten Blockchain-Technologie fiir die Bereitstellung von Lizenz-
und Urheberinformationen fiir 3D-Druckverfahren.

— Blockchain Auswahl wurde durchgefuhrt. SAMPL Plattform auf Ethereum Basis ist implementiert und steht als
Referenzplattform zur Verfligung.

Erprobung einer Technologie fir das , Eindrucken” von RFID-Chips, um Originalteile zu kennzeichnen und ein
Reverse Engineering zu verhindern.
— Eindrucken von RFIDs in Kunststoff ist etabliert. Wesentliche Informationen werden auf RFID geschrieben.
Andere Moglichkeiten der eineindeutigen Kennzeichnung werden untersucht.

Absicherung der 3D-Drucker Steuerung durch Secure Elements, um die Drucker selbst in die Chain of Trust
aufzunehmen und sicherzustellen, dass nur autorisierte Drucker Bauteile drucken.

— 1. SAMPL Ready 3D-Drucker von 3D-MicroPrint seit der Hannover Messe 2018

— Secure Element ist derzeit in Erprobung; Einbindung in Drucker bis Q1 2019 geplant.
Aufbau von Demonstratoren

— 3D Microprint ist SAMPL Ready!

— EVOBus — EOS mit SAMPL in Abstimmung

— HP und GE-Additive haben Interesse gezeigt.

— SLM - Hauni: SLM SAMPL Ready: End of November
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=
Latest Information: 3D-Druckerhersteller integriert SAN\PI
SAMPL-Technologie als erster Hersteller in seine Anlagen SECURE 30 PRINTING

= Chemnitz, 24.04.2018 — Der 3D-Druck wird Blockchain ready. Als Druckerhersteller fur
hochprazise additiv hergestellte Metallbauteile integriert die 3D MicroPrint GmbH als
Erster die SAMPL Technologie in ihre Anlagen.

= Zusammen mit Fraunhofer ENAS, der Prostep AG, consider it, NXP und der
Universitat Ulm wird ein erster Prototyp fir die Secure Additive Manufacturing
(SAMPL) Plattform in einen 3D-Drucker fir die Fertigung von Metallbauteilen integriert.

3D ke DMP50 GP - Bauprozess

= Mit der Plattform kann ein sicherer Datenaustausch zwischen einem
Auftraggeber und uns als Druckerdienstleister erfolgen.
Wir konnen damit dem Auftraggeber die Sicherheit bieten, dass seine
Daten nur flr diese Fertigung verwendet werden und dass die teilweise
hochsensiblen Daten nicht Anderen in die Hande fallen”,
erlautert Falko Bottcher, Entwicklungsingenieur der 3D MicroPrint GmbH.
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Latest Information: 3l
SAMPL-Technologie als ¢

= Chemnitz, 24.04.2018 — Der 3D-Dr
hochprazise additiv hergestellte M
Erster die SAMPL Technologie in ih

= Zusammen mit Fraunhofer ENAS, «
Universitat Ulm wird ein erster Prc
(SAMPL) Plattform in einen 3D-Drt

= Mit der Plattform kann ein sicher
Auftraggeber und uns als Druckert
Wir kdnnen damit dem Auftragget
Daten nur fur diese Fertigung verv
hochsensiblen Daten nicht Andere
erldutert Falko Bottcher, Entwicklu
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Business Case — Production-On-Side
Process Chain - ,BWH" (Bus World Home)

—~

SAMPL

SECURE 3D PRINTING

@ Subscription of 3D-Print Data

~~
y’
@ Transfer of Print Data

,Bounding Box“

Storage of selected
Print Data

r 1
L
-1
L
r 7
L

@ Shipping of
Printed Part

v

wowe

End Customer

CSP 3DD/ R. Anderhofstadt / 03.05.2017
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Deployed Printer Systems For Armed Forces

An end-2-end solution has to uphold all interests of all parties involved
Why should | share my data - what'’s in for me?

n Suppliers ...

Basic Questions

Intellectual Property Ownership of part, e. g. design, IPRs?
. Integrity of data?
AlIRBUS Print Data Transfer Liable party in case of ALM?

HENSOLDT Spare Parts Number of printed parts?
- Payment to owner?

Ownership

Print Data Transfer
Special Parts
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Deployed Printer Systems For Armed Forces

Secure printing based on industrial SAMPL Platform

Transfer of established processes into Military landscape

Order Data
Product data-
Files

Order Data

Product Data-
Files

OPC-UA License Data

Certification/

License Data OPC-UA
Service

3D Blockchain
License Data

OPC-UA Client

Gefordert durch:

* Bundesministerium
fur Wirtschaft
und Energie

Order Data
Product Data-
Files

Certification/
License Data

<)
—)

Verification
with
Block Chain
License Data

Service Provider or in-house
Production with
Trusted 3D Printer

Control
i with Secure
!  Elemen i

Printed Product T
S\

Printed Product .... RFID ...
S
Printed Product n RFID n

Source: Dr. Martin Holland, PROSTEP AG, Hamburg

=== aufgrund eines Beschl

des Deutschen Bundestages
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Data exchange between —TRJASTcP
3D-Printers, internal systems and external Blockchain
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The Idea: ProSTEP iViP Initiative TRJASTeER

Definition

A |
I_l_ of
prostep Ivip Standard

Interfaces
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Wann macht eine Blockchain Sinn? 4 Kriterien sollten erfiillt sein PrRJASTCERP

integrate the future

Viele Parteien

: Es gibt eine groBere Anzahl beteiligter Parteien/Firmen, die die Daten nutzen/sehen wollen
nutzen die Daten

Viele Parteien
andern die Daten

Die beteiligten Parteien verwalten und dndern die Daten

Dezentrale

Eine zentrale Datenhaltung durch nur einen Beteiligten ist nicht erwiinscht
Datenhaltung

Dokumentation ist Parteien erfordern eine vertrauensvolle, sichere und unveranderbare
unveranderbar Dokumentation der Transaktionen

Prozesse Die Prozesse/Transaktionen beeinflussen sich gegenseitig und hangen voneinander ab
interagieren (Smart Contracts erfiillen diese Funktion)

Transaktionszeit
ist wichtig

Kein Intermediar Es gibt keinen Intermediar, dem alle vertrauen oder man méchte diesen ausschalten

X 18.04.2018, Dr. Holland; Dr Lotter
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3D Blockchain
Licence Data / Smart Contracts




